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Prefata

Va multumim ca ati ales Tenda!

Acest ghid de utilizare va prezinta toate functiile sistemelor mesh de la Tenda pentru modelele MX3
v1.0, EX3 v1.0, MX6 v1.0, EX6 v1.0, MX12 v1.0, EX12 v1.0, MX15 Pro v1.0, EX15 Pro v1.0, MX21
Pro v1.0 si EX21 Pro v1.0. Acestea pot fi gestionate atat din pagina web (interfata web de gestionare
optimizata pentru computere dar si pentru dispozitive mobile), cat si din aplicatia Tenda WiFi
disponibila pentru Android si iOS. Toate capturile de ecran si cifrele produselor prezentate aici sunt
preluate de la modelul MX15 Pro, cu exceptia cazurilor in care se specifica altfel.

QT\P

— Interfata web de gestionare a diferitelor modele poate diferi.

—  Sistemul mesh poate include mai multe unitati compatibile interconectate. Fiecare dintre acestea
pot fi denumite in acest ghid de utilizare ca , dispozitiv mesh”, ,,nod”, , unitate mesh”, ,,agent”,
,controler”, ,router” etc. Toate acestea Impreuna formeaza ,sistemul mesh”.

Conventii

Elementele tipografice care pot fi gasite in acest document sunt definite dupa cum urmeaza.

Articol Format text, alte simboluri Exemplu
Meniuri in cascada > Nnaviga la Stare > Stare dispozitiv
Parametru si valoare Text aldin Setati Numele utilizatorului la Tom.

Meniuri si optiuni din

. . Text aldin n pagina Politicd, faceti clic pe butonul OK.
interfata de gestionare

Variabila Text cursiv Format: XX:XX:XX:XX:XX:XX

Mesaj Ghilimele ,” Apare mesajul ,,Succes”.

Simbolurile care pot fi gasite in acest document sunt definite dupa cum urmeaza.

Simbol Sens

Nota: Acest format este folosit pentru a evidentia informatii importante sau de interes
E,/NOTE special. Ignorarea acestor note poate duce la configuratii ineficiente, pierderi de date
sau deteriorarea dispozitivului.



Simbol Sens

O Sfat: Acest format este folosit pentru a evidentia o procedura care va economisi timp
< TIP sau resurse.

Pentru mai multe documente
Daca doriti sa obtineti mai multe documente ale dispozitivului, accesati https://www.tendacn.com/ro

si cautati modelul de produs corespunzator apoi accesati sectiunile Resurse, Specificatii, Descarcari
si Video.

Suport tehnic

Contactati-ne daca aveti nevoie de mai mult ajutor. Vom fi bucurosi sa va ajutam cat mai curand
posibil.

Adresa de e-mail: support.romania@tenda.cn

Site: https://www.tendacn.com/ro

Istoria reviziilor

Tenda cauta in mod constant modalitati de a-si imbunatati produsele si documentatia. Urmatorul
tabel indica orice modificari care ar fi putut fi facute de la lansarea manualului.

Versiune Data Note

V1.0 2024.10.20 Prima publicare
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18 Notiuni de baza

1.1 Indicatoare LED

Tenda MX15 Pro este folositd pentru exemplificare

Acest produs este echipat cu un singur indicator LED, a carui functionare variaza in functie de
diferitele etape sau stdri de operare. Detalii despre modul de functionare al LED-ului in fiecare
dintre aceste stari sunt prezentate in tabelul urmator.



Indicator LED

Indicator LED

Stadiu

nainte de
configurarea initiala
sau implementarea in
retea

n timpul
interconectarii mesh
sau configurarii
initiale

Conexiune la internet
(pentru nodul
principal)

WPS

Resetare

Actualizare firmware
in lot

Stare

Aprins verde, continuu

Lumineaza intermitent verde,
incet

Lumineaza intermitent verde,
incet

Lumineaza intermitent verde,
rapid

Aprins verde sau galben sau
rosu, continuu

Lumineaza intermitent rosu,
incet

Aprins verde, continuu

Lumineaza intermitent rosu,
incet

Lumineaza intermitent verde,
rapid

Revenit la starea de iluminare
initiala

Lumineaza intermitent verde,
rapid, timp de maxim 2
minute

Lumineaza intermitent rosu,
rapid

Lumineaza intermitent
galben, rapid

Aprins galben, continuu

Descriere

Sistemul porneste.

Asteptand configurarea initiald sau
interconectarea la un sistem mesh ca nod
secundar.

Conectarea la alte noduri din acelasi kit sau
asteptarea conectarii la alte noduri.

Interconectare mesh cu alte noduri secundare
sau la un nod principal.

Conectarea in retea a fost finalizata si
conexiunea la internet a reusit. Calitatea
conexiunii intre acest echipament si restul
nodurilor din mesh este, conform indicatorului
LED, astfel:

—  Verde continuu: Semnalul este
excelent.

—  Galben continuu: Semnalul este mediu.

—  Rosu continuu: Semnalul este slab.

Conectarea n retea a reusit insa conexiunea la
internet a esuat.

Conexiunea la internet a reusit.

Conexiunea la internet a esuat.

Conectarea prin WPS a inceput.

Dispozitivul se conecteaza.

Dispozitiv conectat.

Conexiunea WPS esueaza daca nu se conecteaza
un alt dispozitiv prin WPS in decurs de maxim 2
minute.

Resetare finalizata.

Actualizarea lotului (mai multe noduri din mesh)
a reusit.

Actualizarea de firmware a intregului lot a esuat.



1.2 Butoane si porturi

MX3 si EX3

TR TYTPEeY O
e

o

Jack/Port/Buton

MESH

RST/RESET

WAN/LAN

MESH, WAN/LAN, LAN, PWR, RST

Descriere

Buton pentru interconectare mesh.

QT\P

Ca buton de conectare in retea mesh: Apasati acest buton pe dispozitiv
timp de aproximativ 1 pana la 3 secunde. Indicatorul LED va clipi rapid in
verde, indicand ca dispozitivul cauta un alt dispozitiv pentru a se
interconecta in reteaua mesh. in decurs de 2 minute, ap&sati butonul
MESH al altui dispozitiv timp de 1 pana la 3 secunde pentru a initia
conectarea.

Ca buton de resetare a nodului: Apasati acest buton timp de aproximativ 8
secunde si eliberati-l cand indicatorul clipeste rapid in rosu. Nodul va fi
restaurat la setarile din fabrica, eliminat din retea si nu se va aldtura
automat din nou.

Nu tineti apdsat butonul MESH timp de 8 secunde ca altfel reseteaza nodul.

Butonul de resetare.

Cand dispozitivul termina pornirea, tineti apasat acest buton folosind un element
asemanator unui ac timp de aproximativ 8 secunde, apoi eliberati-I cand indicatorul
clipeste rapid in rosu. Daca indicatorul clipeste lent verde, dispozitivul este resetat cu

succes.

Port RJ-45 Ethernet WAN/LAN, fiind port WAN in mod implicit.

Cand dispozitivul este utilizat ca nod principal, acest port este folosit ca
port WAN pentru a va conecta la un modem, media convertor, modem
DSL, ruter, modemul sau la un cablu Ethernet cu mufa RJ-45 ce ofera
conexiune la internet sau la o retea externa.

Cand dispozitivul este folosit ca nod secundar, acest port este folosit ca
port LAN (conectare retea locald) pentru a conecta computerul, switch-ul,
consola de jocuri etc.



Jack/Port/Buton Descriere

Port RJ-45 Ethernet de conectare la reteaua locala (LAN). Un alt port poate fi marcat
LAN LAN/IPTV, fiind port LAN (conectare la reteaua locald) in mod implicit.

Cand functia IPTV este activata, acest port este folosit doar ca port IPTV.

PWR Mufa de alimentare la curent continuu.

MX6, EX6, MX12 si EX12

A MESH
M RESET
e LAN3/IPTV
) LAN2
Ty WAN/LAN1
B POWER
E
&

Jack/Port/Buton Descriere

Buton pentru interconectare mesh.

Ca buton de conectare in retea mesh: Apasati acest buton pe dispozitiv timp
de aproximativ 1 pana la 3 secunde. Indicatorul LED va clipi rapid in verde,
indicand ca dispozitivul cauta un alt dispozitiv pentru a se interconecta in
reteaua mesh. in decurs de 2 minute, apasati butonul MESH al altui

dispozitiv timp de 1 pana la 3 secunde pentru a initia conectarea.

MESH - Ca buton de resetare a nodului: Apasati acest buton timp de aproximativ 8

secunde si eliberati-l cand indicatorul clipeste rapid in rosu. Nodul va fi

restaurat la setarile din fabrica, eliminat din retea si nu se va alatura automat
din nou.

QT\P

Nu tineti apasat butonul MESH timp de 8 secunde decat daca este necesar.



Jack/Port/Buton

RESET

LAN3/IPTV

LAN2

WAN/LAN1

POWER

Descriere

Butonul de resetare.

Cand dispozitivul termina pornirea, tineti apasat acest buton folosind un element
asemanator unui ac timp de aproximativ 8 secunde, apoi eliberati-I cand indicatorul
clipeste rapid n rosu. Daca indicatorul clipeste lent verde, dispozitivul este resetat cu
succes.

Port RJ-45 Ethernet marcat LAN/IPTV, fiind port LAN (conectare la reteaua locald) in
mod implicit.

Cand functia IPTV este activata, acest port este folosit doar ca port IPTV.

Port RJ-45 Ethernet pentru conectare la reteaua locala (LAN).

Port RJ-45 Ethernet WAN/LAN, fiind port WAN in mod implicit.

- Cand dispozitivul este utilizat ca nod principal, acest port este folosit ca port
WAN pentru a va conecta la un modem, media convertor, modem DSL, ruter,
modemul sau la un cablu Ethernet cu mufa RJ-45 ce ofera conexiune la
internet sau la o retea externa.

- Cand dispozitivul este folosit ca nod secundar, acest port este folosit ca port
LAN (conectare retea locald) pentru a conecta computerul, switch-ul, consola
de jocuri etc.

Mufa de alimentare curent continuu.

MX15 Pro, EX15 Pro, MX21Pro si EX21 Pro
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Jack/Port/Buton

RESET

MESH

1/2/3

POWER

Descriere

Butonul de resetare.

Cand dispozitivul termina pornirea, tineti apdsat acest buton folosind un element
asemanator unui ac timp de aproximativ 8 secunde, apoi eliberati-I cand indicatorul
clipeste rapid n rosu. Daca indicatorul clipeste lent verde, dispozitivul este resetat cu
succes.

Buton pentru interconectare mesh.

Ca buton de conectare in retea mesh: Apasati acest buton pe dispozitiv timp
de aproximativ 1 pana la 3 secunde. Indicatorul LED va clipi rapid in verde,
indicand ca dispozitivul cauta un alt dispozitiv pentru a se interconecta in
reteaua mesh. Tn decurs de 2 minute, ap&sati butonul MESH al altui
dispozitiv timp de 1 pana la 3 secunde pentru a initia conectarea.

Ca buton de resetare a nodului: Apasati acest buton timp de aproximativ 8
secunde si eliberati-l cand indicatorul clipeste rapid in rosu. Nodul va fi
restaurat la setarile din fabrica, eliminat din retea si nu se va alatura automat
din nou.

QT\P

Nu tineti apasat butonul MESH timp de 8 secunde decat daca este necesar.

Port Ethernet RJ-45 auto-adaptabil WAN/LAN.

Va puteti conecta la orice port, iar sistemul mesh va determina automat modul in care
este utilizat portul fie pentru conectare la reteaua locala (LAN), fie la o retea externa
sau internet (WAN).

E//NOTE

Cand functia IPTV este activata, trebuie sa configurati portul IPTV in meniul IPTV din
interfata de gestionare.

Mufa de alimentare curent continuu.
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1.3 Etichete

Pe eticheta de pe echipament se gaseste adresa IP implicita, adresa MAC, numarul de serie, SSID si
parola implicite pentru acest dispozitiv. Urmatoarea figura arata, ca exemplu, eticheta pentru MX15
Pro:

AX5400 Whole Home
Mesh Wi-Fi 6 System
Model: Mesh15XP  Power: 12V ==2A
Login address: http:/ftendawifi.com

FCCID: H

SSID: XXXX_XXXX_XX @ﬁ@
Password: XXXXXXXX et
MAC: XXXXXXXXXXXX _
SN: XXXXXXXXKXXXXXKXXX

This device complies with Part 15 of the FCC Rules. Operation is subject to the following two conditions:
(1) this device may not cause harmful interference, and (2) this device must accept any interference received,
including interference that may cause undesired operation. www.iendacn.com Made in China

Model: Specifica modelul dispozitivului.
Power (Putere): Specifica alimentarea dispozitivului.

Login Address/IP Address (Adresa de conectare/Adresa IP): Specifica adresa implicita folosita
pentru a va conecta la interfata web de gestionare a dispozitivului, accesibila din reteaua locala.

FCC ID: Specifica numarul de identificare al Comisiei Federale de Comunicatii din SUA pentru acest
dispozitiv.

SSID: Specifica numele Wi-Fi implicit al dispozitivului dispozitiv.

Password (Parola): Specifica parola Wi-Fi implicita a dispozitivului.

MAC: Specifica adresa MAC pentru dispozitiv.

SN: Specifica numarul de serie necesar daca aveti nevoie de asistenta tehnica pentru a va repara
dispozitivul.

11



Configurare rapida

Setul pe care l|-ati achizitionat include mai multe dispozitive. Puteti alege unul dintre ele sa
functioneze ca nod principal si celelalte ca noduri secundare pentru a va extinde reteaua. Aceasta
sectiune descrie cum sa conectati dispozitivele si sa activati accesul la internet prin expertul de
configurare rapida

2.1 Din interfata web optimizata pentru computer

2.1.1 Conectare nod principal

Conectare nod principal la un modem sau gateway din amonte

Pentru a conecta nodul dvs. principal la un modem sau ruter din amonte, sau la orice echipament
oferit de furnizorul de internet, atunci urmati pasii:

1. Opriti modemul.

2. Utilizati cablul Ethernet inclus pentru a conecta portul WAN al nodului principal la
modemul dvs.

QT\F‘

Portul marcat WAN al nodului primar poate varia in functie de model.

—  Pentru MX3/EX3, conectati-va la portul WAN/LAN.

—  Pentru MX6/EX6/MX12/EX12, conectati-va la portul WAN/LAN1.

—  Pentru MX15 Pro/EX15 Pro/MX21 Pro/EX21 Pro, conectati-va la oricare dintre porturile 1, 2 si 3.

3. Porniti modemul.

4. Porniti nodul primar si asteptati pana cand indicatorul LED de pe echipamentul Tenda
clipeste verde.

---Sfarsit

12



Conectarea nodului principal direct la cablul de retea intrat in incinta

Pentru conectarea cablului de internet direct la nodul principal, urmati pasii:
1. Asigurati-va ca conexiunea la internet este functionala.

2. Introduceti cablul de internet care vine din afara locuintei la portul WAN de pe nodul
principal.

QT\P

Portul WAN de pe nodul primar (principal) poate varia in functie de model.

—  Pentru MX3/EX3, conectati-va la portul WAN/LAN.

—  Pentru MX6/EX6/MX12/EX12, conectati-va la portul WAN/LAN1.

—  Pentru MX15 Pro/EX15 Pro/MX21 Pro/EX21 Pro, conectati-va la oricare dintre porturile 1, 2 si 3.

3. Porniti nodul primar si asteptati pana cand indicatorul se aprinde in verde continuu.

---Sfarsit
2.1.2 Conectare nod principal la internet

Dupa conectarea cablului la nodul principal, puteti finaliza configurarea rapida pentru accesul la
internet urmand instructiunile din expertul pas cu pas disponibil in pagina web de gestionare.
Acest expert apare doar la prima configurare.

Pentru a conecta nodul principal la internet prin intermediul expertului de configurare rapida,
urmati pasii:

1. Utilizati un cablu Ethernet cu mufa RJ-45 pentru a va conecta computerul la un port
marcat LAN de pe nod.

Alternativ, va puteti conecta la reteaua Wi-Fi implicita a nodului Tenda, care este
specificatad pe eticheta de pe spatele acestuia. Pentru asta vedeti textul de la SSID
(Denumire Wi-Fi) si Password (Parola Wi-Fi). Daca alegeti conexiunea Wi-Fi, asigurati-va ca
ramaneti conectat la aceasta retea chiar daca sistemul de operare al dispozitivului client
va avertizeaza ca nu exista acces la internet.

QT\P

Portul LAN al nodului primar poate varia in functie de model.

—  Pentru MX3/EX3, conectati-va la portul marcat LAN.

—  Pentru MX6/EX6/MX12/EX12, conectati-va la portul marcat LAN2 sau marcat LAN3/IPTV.

—  Pentru MX15 Pro/EX15 Pro/MX21 Pro/EX21 Pro, conectati-va la oricare dintre porturile marcate
1,25si3.

2. Porniti un browser pe computer si introduceti tendawifi.com in bara de adrese, nu in
campul Cautare, pentru a accesa interfata web de gestionare (pagina web de
gestionare/configurare/administrare).

13



< C @ tendawifi.com B & &
Faceti clic Start Now (incepe acum).
English +

Welcome to Tenda NOVA

Faster, Safer, Smoother, Smarter

» Scan to download Tenda WiFi
app

4413  Manage your router easily

Sistemul va detecta automat tipul dvs. de conexiune la internet.

Daca detectarea tipului de conectare la internet este corecta, se afiseaza urmatoarea
pagina si puteti continua configurarea.

English «

Internet access is a few steps away!

WiFi Settings Complete

@ Detection succeeded. Recommended internet connection type: PPPoE

ISP Type MNormal

Internet Connection Type PPPoE

Select this type if you access the intemet using the PPPoE account and
PPPoE Username

PPPoE Password

- Daca detectarea tipului de conexiune la internet esueaza, este afisatd urmatoarea
pagina. Remediati defectiunea conform instructiunilor de pe pagina si faceti clic pe
Detect Again (Detectare din nou). Daca doriti ca ulterior sa configurati conexiunea la
internet sau doriti sa schimbati modul de lucru in AP (punct de acces Wi-Fi) atunci
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puteti apasa textul portocaliu din josul paginii Ignore and continue setup (Ignorare si
continuare configurare).

English v
Internet access is a few steps away!

Internet Settings WIFi Settings Complete

e T
2. Ensure that the
te

not damaged and well-

d, and the PPPOE modem or optical modem is

3. If the problem persists, please contact your ISP

4. Setati ISP Type (Tip ISP), Internet Connection Type (Tip conexiune la internet) si alti

parametri dupa cum este necesar. Apoi, faceti clic pe Next (Urmatorul).
QT\P

Pentru modelele MX3/EX3/Mesh3X, puteti face clic Import PPPoE username and password from the
original router (Importare utilizator si parola PPPoE de pe routerul original) pentru a vedea
instructiuni despre cum sa importati numele de utilizator si parola PPPoE de pe routerul original, de pe
routerul pe care doriti sa-l inlocuiti. Dupa importarea cu succes, atunci ISP Type (Tip ISP), Internet

Connection Type (Tip conexiune la internet), PPPoE Username (Nume utilizator PPPoE) si PPPoE
Password (Parola PPPoE) vor fi setate automat.

15



English =

Internet access is a few steps away!

WiFi Settings Complate

Detection succeeded. Recommeanded internet connection type: PPPoE

ISP Type Normal

Internet Connection Type PPPoE

PPPoE Username

PPPoE Passward

Urmatorul tabel descrie parametrii afisati pe aceasta pagina.

Descrierea parametrului

Parametru

ISP Type

(Tip ISP)

Descriere

Specifica tipul ISP-ului dvs., cum ar fi Normal, Russia, Unifi, Maxis, Celcom, Digi si
Manual. Parametrii necesari pentru fiecare optiune pot diferi.

<?TIP

Optiunile disponibile pot varia in functie de model.
Consultati urmatoarele pentru a alege tipul de conexiune:
- Normal: Selectati aceastad optiune pentru majoritatea furnizorilor de

internet (ISP) sau mod de conectare la internet sau o retea externa.

- Unifi, Maxis, Celcom si Digi: Selectati aceste optiuni pentru anumiti furnizori
de servicii de internet (ISP) din anumite regiuni ale globului, dar nu
Romania.

- Russia (Rusia): Selectati aceasta optiune atunci cand ISP-ul dvs. este din
Federatia Rusa.

- Manual: Selectati aceasta optiune atunci cand ISP-ul dvs. furnizeaza si
informatii despre ID-ul VLAN, pe langa numele si contul de utilizator PPPoE
sau adresa IP statica.

Daca inca nu sunteti sigur, contactati furnizorul de servicii de internet pentru
referinta.
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Parametru

Internet Connection
Type

(Tip conexiune la
internet)

PPPoE Username

(Nume utilizator
PPPOE)

PPPoE Password

(Parola PPPoE)

IP Address

(Adresa IP)

Subnet Mask

(Masca de subretea)

Default Gateway

(Gateway implicit)

Primary DNS

(DNS primar)

Secondary DNS

(DNS secundar)

Address Type/DHCP
(Tip adresa/DHCP)

Descriere

Specifica modul in care nodul principal se conecteaza la internet, respectiv:

- PPPoOE, Russia PPPoE: Selectati acest tip daca accesati internetul folosind
contul PPPOE si parola PPPoE. Russia PPPOE este disponibil numai atunci
cand setati ISP Type (Tipul ISP) pe Russia (Rusia).

- Dynamic IP (IP dinamic): Selectati acest tip daca puteti accesa internetul
prin simpla conectare a unui cablu Ethernet.

- Static IP (IP static): Selectati acest tip daca doriti sa accesati internetul
folosind informatii IP fixe.

=~ Russia PPTP, Russia L2TP: Aceste tipuri sunt disponibile cand ISP Type (Tipul
ISP) este setat |la Russia (Rusia). Daca selectati Russia PPTP sau Russia L2TP,
functia VPN va fi dezactivata.

Cand tipul de conexiune la internet este PPPOE, trebuie sa introduceti numele de
utilizator si parola furnizate de ISP-ul dumneavoastra pentru a accesa internetul.

Cand tipul de conexiune la internet este Static IP (IP static), trebuie sa introduceti
informatiile despre adresa IP fixa furnizate de ISP-ul dumneavoastra sau furnizate de
administratorul de retea daca va conectati la o retea externa.

QTIP

Daca ISP-ul dvs. ofera un singur server DNS atunci puteti lasa Secondary DNS (DNS

secundar) necompletat.

Cand setati ISP Type (Tip ISP) pe Russia (Rusia), atunci acest parametru este necesar.

Specifica metoda de obtinere a informatiilor despre adresa IP pentru accesul la
reteaua ,locald”, unde se afla resursele interne ale ISP-ului.
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Parametru Descriere

Acest parametru este necesar numai atunci cand ISP Type (Tip ISP) este setat pe
Russia (Rusia). Specificd modul in care se obtine adresa DNS a portului WAN, care este
DNS Settings Auto (Automat).

(Setari DNS) - Auto: Dispozitivul Mesh obtine automat o adresa de server DNS de la
serverul DHCP al retelei din amonte.

- Manual: Adresa serverului DNS este introdusa manual de dvs.

Server IP
Address/Domain
Name (Adresa

IP/Numele de
domeniu ?l Cand setati ISP Type (Tip ISP) pe Russia (Rusia) si Internet Connection Type (Tip
serverului) conexiune la internet) pe Russia PPTP sau Russia L2TP, atunci acest parametru este

necesar.
User Name (Nume
de utilizator)

Password (Parola)

Cand setati ISP Type (Tip ISP) pe Maxis, Celcom sau Digi, acest parametru este
necesar.

Acesta specifica zona de furnizare a serviciilor ISP-ului Tn cauza, respectiv:

Area (Zond) - Maxis: Maxis si Maxis-Special

- Celecom: Celcom West(BIZ), Celcom West(HOME), Celcom East(BIZ) si
Celcom East(HOME)

- Digi: Digi-TM, Digi, Digi-CT Sabah si Digi-TNB

Internet VLAN ID (ID  Cand selectati Manual pentru ISP Type (Tipul ISP), puteti configura acesti parametri.
VLAN Internet)

QT\P
IPTV VLAN ID (ID Internet VLAN ID este necesar, in timp ce IPTV VLAN ID este optional. ID VLAN
VLAN IPTV) necompletat indica faptul ca functia IPTV este dezactivata.

5. La pasul 3, din configurator, setati numele Wi-Fi, parola Wi-Fi dar si parola de conectare la
interfata de gestionare dupa cum este necesar. La final faceti clic pe Next (Urmatorul).
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6.

QT\P

Pentru a utiliza aceeasi parolda pentru accesul la retea prin Wi-Fi si aceeasi parolda pentru
autentificarea in interfata de gestionare, mentineti selectata Set WiFi password to router login
password (Setare parold Wi-Fi aceeasi cu parola de conectare la interfata de gestionare), care de
altfel este setarea implicita.

Pentru a utiliza parole diferite pentru accesul la retea prin Wi-Fi si autentificarea in interfata de
utilizare web, deselectati Set WiFi password to router login password (Setare parola Wi-Fi aceeasi
cu parola de conectare la interfata de gestionare). Apoi introduceti o parola la WiFi Password
(Parola Wi-Fi) pentru autentificarea la reteaua Wi-Fi dar si o parola la campurile Login Password
(Parola de conectare) si Confirm Password (Confirmati parola) pentru autentificarea in interfata
de gestionare.

Daca nu doriti s3 utilizati o parold pentru Wi-Fi, selectati Not encrypted (Necriptat). in acest caz,
orice client poate accesa reteaua Wi-Fi fara parola. Selectarea acestei optiuni nu este recomandata,
deoarece duce la o securitate scazuta a retelei. Aceasta optiune este disponibila doar pentru unele
modele.

English ~

Internet access is a few steps away!

Complete

WiFi Name NOVA_RANS_A1

WiFi Password

Set WiFi password to router login password

Login Password

Confirm Password

La pasul 4, daca sunt afisate urmatoarele informatii precum denumirea retelei Wi-Fi (aceeasi
denumire pentru toate benzile), parola pentru Wi-Fi dar si parola de autentificare la interfata
de gestionare a sistemului mesh, atunci, configurarea rapida este incheiata. Faceti clic pe
butonul Complete (Finalizare) din josul paginii.
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English v

Internet access is a few steps away!

ﬁ. -

Configuration completes. You can access the internet now

NOVA_

Acum puteti accesa internetul conectand:
- Dispozitive cu fir: Conectati un cablu Ethernet cu mufa RJ-45 la porturile LAN ale nodului.

- Dispozitive wireless: Conectati la reteaua Wi-Fi emisa folosind numele si parola Wi-Fi
pe care le-ati setat.

---Sfarsit
2.1.3 Extindere mesh adaugand noduri secundare

La prima conectare, sunt afisate informatiile care indica cum sa extindeti reteaua cu alte noduri
secundare din acelasi kit. Pentru a extinde reteaua cu alte noduri, consultati Addaugarea unui nod.

Pentru a va extinde reteaua mesh adaugand noduri secundare, din acelasi kit, urmati pasii pentru
fiecare nod in parte:

1. Se presupune ca nodul principal este alimentat, functional, configurat si cu acces la
internet.

Alimentati nodul secundar.

Cand indicatorul LED de pe nodul secundar se aprinde in verde continuu, conexiunea in
retea este reusita.

2. Scoateti din priza si relocati nodul secundar intr-o pozitie adecvata.

QT\P

—  Asigurati-va ca distanta dintre oricare doua noduri este mai mica de 10 metri.

—  Tineti nodurile departe de dispozitivele electronice cu interferente puternice, cum ar fi cuptoarele
cu microunde, plitele cu inductie si frigiderele.

—  Plasati nodurile intr-o pozitie inhalta, cu putine obstacole.
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3. Porniti din nou nodul secundar. Asteptati pana cand aceste indicatoare clipesc verde incet.

QT\P

Daca indicatorul al oricarui nod secundar clipeste lent verde mai mult de 3 minute, mutati-l mai aproape
de nodul principal.

4. Tineti cont de indicatorul LED de pe nodul secundar, respectiv:

e Verde solid Interconectarea mesh a reusit. Calitate excelenta a
interconexiunii mesh.

Galben solid Interconectarea mesh a reusit. Calitate medie a
interconexiunii mesh.

@ Rosu continuu Interconectarea mesh a reusit. Calitate slaba a
interconexiunii mesh.

Daca indicatorul LED al oricarui nod secundar lumineaza rosu continuu, mutati-l mai
aproape de unul dintre noduri repetand pasii de la 2 la 4.

---Sfarsit

Acum poti accesa internetul cu:
- Dispozitive cu fir: Conectati-va la porturile LAN de pe oricare nod.

- Dispozitive wireless: Conectati-va la reteaua Wi-Fi folosind numele si parola Wi-Fi pe
care le-ati setat. Toate nodurile au acelasi nume si parola Wi-Fi.

2.2 Dininterfata web optimizata pentru smartphone

2.2.1 Conectare nod principal la internet

Un smartphone este folosit pentru ilustrare aici.

Procedura de configurare:

1. Conectati un cablul de internet la portul WAN de pe nodul principal.

2. Conectati-va smartphone-ul la reteaua Wi-Fi a nodului principal.

Va puteti conecta la reteaua Wi-Fi implicita a ruterului Tenda, care este specificata pe
eticheta de pe spatele acestuia. Pentru asta vedeti textul de la SSID (Denumire Wi-Fi) si
Password (Parola Wi-Fi). Daca alegeti conexiunea Wi-Fi, asigurati-va ca ramaneti conectat la
aceasta retea chiar daca sistemul de operare al dispozitivului client va avertizeaza ca nu
exista acces la internet. Pe Android si iOS, acest mesaj poate aparea sub forma unei
notificari sau a unui dialog care va intreaba daca doriti sa ramaneti conectat la reteaua Wi-
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4.

Fi chiar daca nu are acces la internet.

lata mesajele care pot aparea pe Android si iOS cand va conectati la o retea Wi-Fi fara acces
la internet:

Android
¢ "Reteaua Wi-Fi nu are acces la internet. Vrei sa ramai conectat?"

¢ "Nu exista acces la internet pe aceasta retea Wi-Fi. Vrei sa ramai conectat la aceasta
retea?"

i0S
¢ "Retea fara internet. Continuati sa utilizati aceasta retea?"
¢ "Retea Wi-Fi fara internet detectata. Doriti sa ramaneti conectat?"

Tn ambele cazuri, selectati optiunea de a rimane conectat la reteaua Wi-Fi, chiar daci nu
are acces la internet, pentru a putea accesa pagina de gestionare a ruterului. De asemenea,
dezactivarea datelor mobile poate ajuta la accesarea acestei pagini.

Porniti un browser pe smartphone si introduceti http://tendawifi.com in bara de adrese, nu
cimpul Cautare, pentru a accesa pagina web de gestionare a sistemului Tenda.

tendawiﬂ.com| X >

Tn noua pagina incircatd atinge Start.

Welcome to Tenda NOVA

i
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5. Setati parametrii necesari (PPPoE este folosit pentru ilustrare aici) si atingeti Next

(Urmatorul).

< Internet Settings

Detection succeeded. Recommended internet

connection type: PPPoE

ISP Type Normal

Internet
Connection PPPoE
Type

* PPPoE
Username

* PPPoE
Password

Previous

QT\P

Tipul de conexiune al portului WAN va fi detectat automat. Daca portul WAN nu este conectat corect,
urmati instructiunile de pe pagina pentru a finaliza conexiunea.

6. Personalizati Wi-Fi Name (Nume Wi-Fi) si WiFi Password (Parola Wi-Fi) si faceti clic pe Next
(Urmatorul).
< WiFi Settings
*WiFi Name NOVA_RANS_A2

* WiFi
Password

Set WiFi password to router login
password

Previous
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QT\P

—  Pentru a utiliza aceeasi parold pentru accesul la retea prin Wi-Fi si aceeasi parola pentru
autentificarea in interfata de gestionare, mentineti selectata Set WiFi password to router login
password (Setare parold Wi-Fi aceeasi cu parola de conectare la interfata de gestionare), care de
altfel este setarea implicita.

—  Pentru a utiliza parole diferite pentru accesul la retea prin Wi-Fi si autentificarea in interfata de
utilizare web, deselectati Set WiFi password to router login password (Setare parola Wi-Fi aceeasi
cu parola de conectare la interfata de gestionare). Apoi introduceti o parola la WiFi Password
(Parola Wi-Fi) pentru autentificarea la reteaua Wi-Fi dar si o parola la cdmpurile Login Password
(Parola de conectare) si Confirm Password (Confirmati parola) pentru autentificarea in interfata
de gestionare.

—  Daca nu doriti s utilizati o parold pentru Wi-Fi, selectati Not encrypted (Necriptat). in acest caz,
orice client poate accesa reteaua Wi-Fi fara parola. Selectarea acestei optiuni nu este recomandata,
deoarece duce la o securitate scazuta a retelei. Aceasta optiune este disponibila doar pentru unele
modele.

7. La final, daca sunt afisate urmatoarele informatii precum denumirea retelei Wi-Fi (aceeasi
denumire pentru toate benzile), parola pentru Wi-Fi dar si parola de autentificare la interfata
de gestionare a sistemului mesh, atunci, configurarea rapida este incheiata. Faceti clic pe
butonul Complete (Finalizare) din josul paginii

Configuration completes

Daca doriti sa addugati un nod nou, atingeti Continue to add secondary nodes (Continuati sa
adaugati noduri secundare) si sa adaugati noduri noi conform instructiunilor de pe ecran.

---Sfarsit
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2.2.2 Extindere sistem mesh adaugand noduri

Pentru a extinde reteaua cu alte noduri puteti consulta sectiunea Adaugarea unui nod din interfata
web folosind un smartphone din subcapitolul 4.2 din acest manual.

Pentru pasi detaliati, consultati si subcapitolul 2.1.3 Extindere sistem mesh addugdnd noduri
aplicabil pentru interfata accesibila de pe un calculator.

2.3 Din aplicatia Tenda WiFi

2.3.1 Conectare nod principal la internet
Tnainte de a ncepe, descircati si instalati aplicatia Tenda WiFi pe dispozitivul dvs. mobil (smartphone
sau tabletd). Aplicatia este pentru sistemele Android si iOS.

Procedura de configurare:

1. Conectati un cablul de internet la portul WAN de pe nodul principal.

2. Conectati-va smartphone-ul la reteaua Wi-Fi a nodului principal.

Va puteti conecta la reteaua Wi-Fi implicita a ruterului Tenda, care este specificata pe
eticheta de pe spatele acestuia. Pentru asta vedeti textul de la SSID (Denumire Wi-Fi) si
Password (Parola Wi-Fi). Daca alegeti conexiunea Wi-Fi, asigurati-va ca ramaneti conectat
la aceasta retea chiar daca sistemul de operare al dispozitivului client va avertizeaza ca nu
exista acces la internet. Pe Android si iOS, acest mesaj poate aparea sub forma unei
notificari sau a unui dialog care va intreaba daca doriti sa ramaneti conectat la reteaua Wi-
Fi chiar daca nu are acces la internet.

latd mesajele care pot aparea pe Android si iOS cand va conectati la o retea Wi-Fi fara acces
la internet:

Android
e "Reteaua Wi-Fi nu are acces la internet. Vrei sa ramai conectat?"

e "Nu exista acces la internet pe aceasta retea Wi-Fi. Vrei sa ramai conectat la aceasta
retea?"

i0S
e "Retea fara internet. Continuati sa utilizati aceasta retea?"
e "Retea Wi-Fi fara internet detectata. Doriti sa ramaneti conectat?"

Tn ambele cazuri, selectati optiunea de a rdimane conectat la reteaua Wi-Fi, chiar daci nu
are acces la internet. De asemenea, dezactivarea datelor mobile poate ajuta la accesarea
acestei pagini.
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3. Deschideti aplicatia Tenda WiFi care a fost initial instalata din Google Play (pentru Android)
sau App Store (pentru iOS).

D

N

Tenda WiFi

4. Atingeti butonul Start Now (incepe acum).

Welcome to
Whole Home Mesh Wi-Fi System

5. Setati parametrii necesari (PPPoE este folosit pentru ilustrare aici) si atingeti Next
(Urmatorul).
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< Internet Settings Skip < Internet Settings Skip

Detection succeeded. Recor ded internet Enter the user name and password from your ISP
connection type is: PPPoE
Internet Connection Type
PPPoE v
PPPoE
Dynamic IP PPPoE User Name

Enter the user name from your ISP

Static IP

‘PPOE Password

Enter the password from your ISP

Special ISP Settings

Other internet connection types

QTIP

Se va detecta tipul de conexiune al portului WAN. Daca portul WAN nu este conectat corect, urmati
instructiunile din aplicatie pentru a finaliza conexiunea.

Personalizati WiFi Name (Nume Wi-Fi) si WiFi Password (Parola Wi-Fi).
< WiFi Settings

Please set a WiFi name and WiFi password

WiFi Name
NOVA_" & a0

WiFi Password

ssssssse

Set WiFi password to the router login password

QTIP
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—  Pentru a utiliza aceeasi parola pentru accesul la retea prin Wi-Fi si aceeasi parola pentru
autentificarea n interfata de gestionare, mentineti selectatd Set WiFi password to router login
password (Setare parold Wi-Fi aceeasi cu parola de conectare la interfata de gestionare), care de
altfel este setarea implicita.

—  Pentru a utiliza parole diferite pentru accesul la retea prin Wi-Fi si autentificarea in interfata de
utilizare web, deselectati Set WiFi password to router login password (Setare parola Wi-Fi aceeasi
cu parola de conectare la interfata de gestionare). Apoi introduceti o parola la WiFi Password
(Parola Wi-Fi) pentru autentificarea la reteaua Wi-Fi dar si o parola la cdmpurile Login Password
(Parola de conectare) si Confirm Password (Confirmati parola) pentru autentificarea in interfata
de gestionare.

—  Daca nu doriti s utilizati o parold pentru Wi-Fi, selectati Not encrypted (Necriptat). in acest caz,
orice client poate accesa reteaua Wi-Fi fara parola. Selectarea acestei optiuni nu este recomandats,
deoarece duce la o securitate scazuta a retelei. Aceasta optiune este disponibila doar pentru unele
modele.

7. La ultimul pas o sa vedeti in clar denumirea retelei Wi-Fi a sistemului mesh, parola Wi-Fi si
parola de conectare la interfata de gestionare. Apasati OK.

Configuration completes

Configuration completes

NOVA

Dupa configurarea rapida, trebuie sa conectati mobilul la noua retea Wi-Fi setata.

Daca doriti sa adaugati orice nod nou, reveniti la aplicatie si adaugati noduri noi conform
instructiunilor de pe ecran.

---Sfarsit
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2.3.2 Extindere sistem mesh adaugand un nod nou

La prima conectare, sunt afisate urmatoarele informatii pentru a va spune cum sa extindeti reteaua
cu noduri secundare din acelasi kit. Pentru a extinde reteaua cu alte noduri, consultati subcapitolul
4.3.4 Adaugare nod folosind aplicatia TendaWiFi.

Package Networking

Add Other Nodes

Power the rest nodes on until they complete
startup. About 2 minutes, when the node
LED indicators are solid on, the networking is
successful.

Need help?

Pentru pasi detaliati, consultati si subcapitolul 2.1.3 Extindere sistem mesh adaugand noduri
aplicabil pentru interfata accesibila de pe un browser instalat pe un calculator.
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Accesare interfete de
gestionare

3.1 Pagina web optimizata pentru computer

3.1.1 Autentificare la interfata web de gestionare optimizata
pentru computer

O interfata de gestionare este un instrument care permite utilizatorilor sa configureze, sa
monitorizeze si sa administreze sistemul mesh, fie in ansamblu, fie nodurile individuale. Aceasta
permite modificarea setarilor prin mai multe metode de accesare, anume o pagina web optimizata
pentru computer, care ofera o interfata detaliata si completa; o pagina web optimizata pentru
smartphone, adaptata pentru dispozitive mobile cu ecrane mai mici care ofera acces rapid la setarile
de baza si unele avansate; si aplicatia Tenda WiFi (disponibila pentru Android si iOS), care permite
gestionarea direct de pe telefon sau tableta, oferind acces rapid la setarile de baza si unele avansate.

Pentru a va conecta la interfata web de gestionare folosind un computer sau altfel spus pagina web
optimizata pentru computer, de gestionare a sistemului mesh, efectuati urmatorii pasi:

1. Utilizati un cablu Ethernet pentru a va conecta computerul la un port RJ-45 marcat LAN de
pe nod.

OT\P

Portul LAN al nodului primar poate varia in functie de model.

—  Pentru MX3/EX3, conectati-va la portul LAN.

—  Pentru MX6/EX6/MX12/EX12, conectati-va la portul LAN2 sau LAN3/IPTV.

—  Pentru MX15 Pro/EX15 Pro/MX21 Pro/EX21 Pro, conectati-va la oricare dintre porturile 1, 2 si 3.
2. Porniti un browser pe computer si introduceti http://tendawifi.com in bara de adrese

pentru a accesa interfata de utilizare web. Nu introduceti aceasta adresa in campul Cautare
a browserului.

< C @ tendawificom 4

3. Introduceti parola de autentificare la interfata de gestionare si faceti clic pe Login
(Conectare).
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English ¥

Welcome to Tenda NOVA

—  Daca aceasta este prima dvs. autentificare si accesul la internet nu este configurat, atunci cititi
2.1.2. Conectare nod principal la internet.

—  Parola de conectare este cea pe care ati specificat-o la pasul 5 din 2.1.2. Conectare nod principal
la internet. La introducerea parolei tineti cont de litere mari, litere mici, carcatere speciale si nu
confundati litera O cu cifra O (zero). Daca ati uitat parola de conectare, atunci trebuie sa resetati la
valorile din fabrica sistemul mesh.

3.1.2 Deconectare de la interfata web de gestionare optimizata
pentru computer

Daca va conectati la interfata web de pe un computer si nu efectuati nicio operatiune in decurs de 5
minute, atunci sistemul mesh va deconecteaza automat. De asemenea, va puteti deconecta facand
clic pe Exit (lesire) din coltul din dreapta sus al interfetei web.

3.1.3 Schimbare limba interfata gestionare

Limba implicita afisata este English (Engleza). Puteti selecta o alta limba din lista derulanta din coltul
din dreapta sus, inclusiv limba romana.

English ¥

Welcome to Tenda NOVA
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3.2 Pagina web optimizata pentru smartphone

Pentru a va conecta la interfata web de gestionare a sistemului mesh utilizand o tableta sau un
smartphone (telefon inteligent), efectuati urmatorii pasi:

1. Conectati-va smartphone-ul la reteaua Wi-Fi.

2. Porniti un browser pe smartphone si introduceti http://tendawifi.com in bara de adrese
pentru a accesa interfata web. Nu introduceti Tn campul Cautare a browserului.

tendawiﬂ.com| X >

3. Introduceti parola de autentificare la interfata de gestionare si atingeti Login (Conectare).

@ tendawifi.com O

Login

Login

Forgot Password? English

Download Tenda WiFi App

QT\P

— Daca aceasta este prima dvs. autentificare si accesul la internet nu este configurat, consultati
subcapitolul 2.2.1. Conectare nod principal la internet folosind un smartphone.

— Parola este cea pe care ati specificat-o Tn configuratorul pas cu pas, vedeti subcapitolul 2.2.1.
Conectare nod principal la internet folosind un smartphone. Daca ati uitat parola de autentificare
la interfata de gestionare atunci trebuie sa resetati sistemul mesh la valorile din fabrica.
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3.3 Aplicatia Tenda WiFi de Android si iOS

3.3.1 Descarcarea si instalarea aplicatiei Tenda WiFi, de
Android si iOS

Aplicatia Tenda WiFi pentru Android si iOS va permite sa gestionati si sa monitorizati de la distanta
atat sistemele mesh, cat si alte echipamente de retelistica Tenda, cum ar fi rutere si extendere Wi-
Fi. Serviciul este gratuit. Daca va autentificati cu un cont Tenda WiFi, puteti gestiona mai multe
sisteme si echipamente instalate n diverse locatii, chiar si din afara retelei locale, folosind internetul.
n cazul Tn care nu va autentificati cu un cont, aplicatia poate gestiona un singur sistem, doar daca
telefonul mobil este conectat la reteaua Wi-Fi emisa de acel sistem.

Descarcati aplicatia Tenda WiFi pe smartphone sau tableta scanand codul QR de mai jos sau cautand
Tenda WiFi in Google Play sau App Store. Apoi instalati aplicatia Tenda WiFi.

_ GETITON
” Google Play

Sau

Download on the
App Store Tenda WiFi

3.3.2 Creare cont Tenda si autentificare la aplicatia Tenda WiFi

Creare cont Tenda WiFi

Pentru a gestiona sistemul mesh Tenda din afara retelei locale (prin internet), utilizand aplicatia
Tenda WiFi disponibila pe Android si iOS, este necesar sa va creati un cont si sa va autentificati in
aplicatie. Dupé inregistrare si conectare, veti putea administra sistemul mesh de la distanta. Tn
absenta autentificarii cu un cont la Tenda WiFi, gestionarea sistemului mesh este posibila doar atunci
cand dispozitivul mobil este conectat la reteaua Wi-Fi a sistemului mesh.

QT\P

Pentru a va conecta la aplicatia Tenda WiFi folosind un cont terta parte fara a inregistra un cont Tenda,
consultati Conectare |a aplicatia Tenda WiFi .

Procedura de configurare:
1. Deschideti aplicatia Tenda WiFi si atingeti @ din coltul din stanga sus.

2. Atingeti Login (Conectare).
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@ NOVA_F4HT_A3 ~

00 @y 00 ‘

Upload Mbps Download Mbps Login

. Privacy
0
Controller a Help and feedback
@ Avoutus
* Clear cache

-

1 client(s)
I~ oo
) oo
My WiFi Settings
Atinge Register (inregistrare) in coltul din dreapta sus.
Introduceti o adresa de e-mail la care aveti acces.
Personalizati o parola pentru contul dvs. Tenda.

Bifati By signing up, you agree to Privacy Notice (Prin inscriere, sunteti de acord cu
Notificarea de Confidentialitate).

Atingeti Register (Inregistrare).
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< Login Register < Register Login

Fast login

Login by email

Forgot password?

8. Un e-mail de activare este trimis la contul de e-mail pe care I-ati introdus. Verificati e-
mailul si activati contul conform instructiunilor din e-mail.

9. Tnregistrarea se finalizeaza.

10. Puteti atinge Login (Conectare) in coltul din dreapta sus pentru a va conecta cu noul cont
inregistrat.

& Register Login

Activate now to complete registration

We have sent an activation email to:

Please click the activation link in the email within
24 hours to complete registration.

If the email is not received

Try finding it in spams

If you entered a wrong email address,
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Conectare la aplicatia Tenda WiFi

Dupa ce ati finalizat instalarea si configurarea utilizand aplicatia Tenda WiFi, apare o pagina de
solicitare de conectare. Puteti autoriza aplicatia Tenda WiFi sa utilizeze un cont de la o terta parte,
precum Google sau Facebook, sau un cont inregistrat pentru a va conecta.

De asemenea, puteti sa apasati @ n coltul din stanga sus si atingeti Login (Conectare). Apoi alegeti
o metoda de conectare dupa cum este necesar.

£ Login Register

Fast login

©® 0 0 ®

® Privacy
Login by email
B Help and feedback
° About us
& v
* Clear cache
A

Forgot password?

Login
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Legare cont Tenda WiFi de sistemul mesh

Atunci cand un cont de conectare la aplicatia Tenda WiFi este asociat cu sistemul mesh, acesta devine
contul de administrare al sistemului. Prin urmare, pe langa parola de autentificare la interfata de
gestionare setata in configuratorul initial, aplicatia Tenda WiFi se poate autentifica la sistemul mesh
folosind contul Tenda. Cand accesati aplicatia Tenda WiFi si selectati sistemul mesh detectat, va
trebui sa introduceti parola de autentificare pentru interfata de gestionare. Daca sunteti conectat la
aplicatia Tenda WiFi cu un cont Tenda, la urmatoarea accesare a sistemului mesh din aplicatie nu vi
se va mai solicita parola de autentificare la interfata de gestionare.

Procedura de configurare:
1. Conectati smartphone-ul la reteaua Wi-Fi a sistemului mesh.

2. Deschideti aplicatia Tenda WiFi. In pagina principald a aplicatei dati clic pe sistemul mesh
Tenda detectat pentru adoptare. Acum introduceti parola de autentificare la interfata de
gestionare a sistemului. Parola a fost setata la configurarea initiala.

3. Acum, conectati-va cu un cont la aplicatia Tenda WiFi. Contul de autentificare la aplicatia
Tenda WiFi este legat de sistemul mesh.

---Sfarsit

QT\P

Daca sistemul mesh este deja legat cu un cont, acesta nu poate fi legat din nou cu un alt cont.

Contul de autentificare la Tenda WiFi poate fi folosit pentru a autoriza alte conturi pentru gestionarea
sistemului mesh. Pentru detalii, consultati subcapitolul 9.6.7. Autorizare cont din acest manual.
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Stare retea

Acest modul va permite sa vizualizati informatiile de baza ale retelei, inclusiv informatii despre
controler si nodurile secundare, si sa efectuati configurari rapide, cum ar fi adaugarea unui nod,
optimizarea retelei cu un singur clic, repornirea tuturor nodurilor si pornirea/dezactivarea tuturor
indicatorilor LED.

4.1 Din interfata web optimizata pentru computer

4.1.1 Starea retelei

Pentru a vedea starea retelei:

1. Conectati-va la interfata web de gestionare.

2. Tn prima pagind se va afisa sectiunea Network Status (Stare retea).

Network Status

T 0.03Mbps e = 1WiFi negrks available
\-// 0.03Mbps . o< j
2 e
€ Internet Mesh Node (€) Client €
Connected 1 node(s) 1 client(s)
---Sfarsit

Urmatorul tabel descrie informatiile afisate in Network Status (Stare retea).

Nr. Descriere

Indica starea conexiunii la internet.

- Connected (Conectat): Nodul principal este conectat cu succes la internet.

- Disconnected (Deconectat): Nodul principal este deconectat de la internet.
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Nr. Descriere

Informatiile de aici variaza in functie de starea conexiunii la internet.

- X.xx Mbps: Internetul este conectat cu succes si sunt afisate ratele de fincarcare si
descarcare in timp real, asa cum se arata in figura de mai sus.

2 - Connecting (Conectare): Nodul principal se conecteaza la internet.

- Alte informatii: De exemplu, No Ethernet cable is connected to the WAN port (Niciun
cablu Ethernet este conectat la portul WAN) conexiunea la internet a esuat. Faceti clic pe
mesaj pentru a vedea sfaturi pentru depanare. Daca problema persista, contactati
asistenta tehnica pentru ajutor.

3 Indicd numarul de noduri disponibile.
4 Indica denumirile Wi-Fi si banda de frecventa.
5 Indica numarul de clienti conectati in retea, inclusiv la nodurile mesh secundare.

4.1.2 Topologie retea

Pentru a vizualiza informatii de baza ce tin de sistemul mesh dar si a efectua unele operatii rapide,
urmati pasii:

1. Conectati-va la interfata web de gestionare a sistemului.

2. Tn prima pagina dup3 autentificare se va afisa Network Status (Stare retea).

Network Topology

e 0

= Controller

~RoX ok~

@ ol

® Excellent » Agent
Fair
= Poor

Offling

---Sfarsit

Urmatorul tabel descrie informatiile afisate in Network Topology (Topologie retea).
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Nr. Descriere

Explica starea nodului indicata de diferite culori.

Verde: Nodul este interconectat in mesh iar calitatea conexiunii este excelenta.

1 - Galben: Nodul este interconectat in mesh iar calitatea conexiunii este medie.
- Rosu: Nodul este interconectat in mesh iar calitatea conexiunii este slaba.
- Gri: Nodul este offline.
2 . o . . "~ . . .
Afiseaza cum sunt nodurile din mesh conectate intre ele. Pentru detalii, consultati Informatii despre
3 controler si Informatii despre nodurile secundare.
4 Buton pentru a adduga un nod la sistemul mesh, pas cu pas.
5 Buton pentru optimizarea cu un singur clic a sistemului mesh.
6 Buton pentru a reporni toate nodurile din sistemul mesh.
7 Buton pentru a porni/opri toate indicatoarele LED de pe toate nodurile din sistemul mesh.

Informatii despre controler

Pentru a vizualiza informatiile despre controler (nodul principal din sistemul mesh) si pentru a
efectua operatiuni rapide pe controler (nodul principal) si clientii din retea:

1. Conectati-va la interfata web de gestionare a sistemului mesh.

2. Tn Network Status (Stare retea), faceti clic pe n din sectiunea Network Topology

= Controller »

(Topologia retelei). Urmatoarea caseta de dialog e anyaid.
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Node Info

o Node Name

Controller Frimary Node ¢
P Address:192 168.0.1

MAC Address

Uptime:3day(s) 11hour(s) 5minute(s)

e Main Network Device(1)

OCE-AN10 Z#
P Address:192.168.0.135
MAC Address

Uptime:1hour(s) 35minute(s) | 5G

e Offline Device(5)

04:3a:35:96:d5:78 £

MAC Addres:

00:b0:4c:e0:04:f4 7

MAC Address:

Current
Speed

O0KB/s

OKB/s

Ethernet Port Status @ LED On/Off

@

1 2 3

Negotiation i
Bandwidth Control
Speed
Upload: = Unlimited
1134Mbps
Download: Unlimited
Current Speed Negotiation Speed

— OMbps

-- OMbps

Operation

e
r_J

Operation

Add to blacklist

Operation

Add to blacklist

Add to blacklist

Urmatorul tabel descrie informatiile si comenzile rapide de operare afisate in Node Info (Informatii

nod).
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Nr. Descriere

Aceasta zona afiseaza informatiile si comenzile rapide de operare ale nodului principal, respectiv:

QT\P

Node Name (Nume nod): Indica numele nodului primar, care este Controller in mod
implicit. Puteti schimba numele facand clic pe de langa Primary Node (Nod
principal).

IP Address (Adresa IP): Indica adresa IP din reteaua locala (LAN) a nodului principal.
MAC Address (Adresa MAC): Indica adresa MAC a portului LAN pentru nodul principal.
Uptime (Timp functionare): Indica timpul de conectare la retea a nodului principal.

Ethernet Port Status (Stare port Ethernet): Indica starea porturilor Ethernet RJ-45 de pe
nodul principal. in prezent, acest parametru este disponibil numai pentru Mesh15XP,
MX15 Pro, EX15 Pro, Mesh21XEP, MX21 Pro si EX21 Pro.

F : Indica faptul ca portul este conectat si utilizat ca port WAN.
L} Indica faptul ca portul este conectat si utilizat ca port LAN.
- Indica faptul cd portul este conectat si utilizat ca port IPTV.

: Indica faptul ca portul nu este conectat.

Connection Quality (Calitatea conexiunii): Arata puterea semnalului conexiunii cu nodul
princiapl. Puteti trece mouse-ul peste pictograma Il pentru a vedea valoarea. Acest
parametru este disponibil numai pentru unele modele.

LED On/Off (Pornire/Oprire LED): Oferda un buton pentru pornirea/oprirea

indicatorului LED de pe nodul principal. Puteti utiliza aceasta functie pentru a verifica pe
teren unde e pozitionat acesta. Pornirea/oprirea tuturor indicatoarelor de pe toate
nodurile din mesh prevaleaza.

Operation (Operare): Ofera un buton pentru repornirea nodului primar si un buton

pentru resetarea nodului primar.

Resetarea sterge toate configuratiile si restabileste dispozitivul la setdrile din fabrica. Va rugam sa

operati cu prudenta.
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Descriere

Aceasta zona afiseaza informatiile si comenzile rapide de operare ale clientilor conectati la reteaua
locala principala, astfel:

- Nume client: Puteti schimba numele clientului facand clic pe butonul

- IP Address (Adresa IP): Indica adresa IP a clientului.

- MAC Address (Adresa MAC): Indica adresa MAC a adaptorului de retea prin care clientul
se conecteazd la retea.

- Uptime (Timp functionare): Indica timpul scurs de cand clientul s-a conectat la retea dar
si mediul de conectare utilizat precum Wired (Cablu), 2.4G (Wi-Fi 2,4GHz) si 5G (Wi-Fi
5GHz).

- Current Speed (Viteza curenta): Indica rata la Tncarcare (trimitere) si primire (descarcare)
in timp real.

- Negotiation Speed (Viteza de negociere): Indicd rata maxima la trimitere / primire ce
poate fi obtinuta, valoare autonegoicata intre nod si adaptorul de retea al clientului.

- Bandwidth Control (Control latimea de banda): Utilizat pentru a seta ratele maxime de
incarcare si descarcare, respectiv:

+  Unlimited (Nelimitat): Rata nu este limitata.
¢ 128 KB/s, 256 KB/s: Rata maxima este limitata la 128 KB/s sau 256 KB/s.

¥ Custom (Personalizat) KB/s: Puteti seta orice rata de transfer in intervalul de la 1
KB/s la 256000 KB/s.

- Operation (Operare):

¥ Local Host (Gazda locala): Indica faptul ca acest client este gazda care este conectata,
in acest moment, la interfata web de gestionare. Pentru gazda locald, nicio
operatiune nu este disponibila aici.

< Add to blacklist (Adaugati la lista neagra): Folosit pentru a pune pe Blacklist (Lista
neagra) un client. Odata trecut pe aceasta lista, care blocheaza accesul pe baza
adresei MAC a adaptorului de retea a clientului, acesta din urma nu poate accesa
internetul prin sistemul mesh.
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Nr. Descriere

Aceasta zona afiseaza informatiile si comenzile rapide de operare pentru clientii offline, respectiv:

- Nume client: Puteti schimba numele clientului facand clic pe butonul

- MAC Address (Adresa MAC): Indica adresa MAC a adaptorului de retea a clientului.
- Current Speed (Viteza curenta): Indisponibil.

- Negotiation Speed (Viteza de negociere): Indica rata maxima de transmitere ce poate fi
obtinuta intre nod si client, aceasta rata fiind autonegociata.

3 - Operation (Functionare): Ofera un buton Add to blacklist (Adauga la lista neagra pentru
clientii pe) lista neagra. Odata trecut pe lista neagra, clientul nu poate accesa internetul
prin sistemul mesh.

QT\P

Aici pot fi afisati maximum 30 de clienti offline. Un client va fi sters automat din lista daca este offline
timp de 3 zile. Un client este afisat sub Offline Device (Dispozitive offline) dupa ce este deconectat
de la retea timp de 90 de secunde pentru clientii prin cablu si 60 de secunde pentru clientii prin Wi-
Fi.

Informatii despre nodurile secundare

Pentru a vizualiza informatiile despre nodurile secundare(agenti) si a efectua operatiuni rapide,
urmati pasii:

1. Conectati-va la interfata web de gestionare a sistemului mesh.

2. Tn Network Status (Stare retea), faceti clic pe hall din sectiunea Network Topology
(Topologie retea). ”
Urmatoarea caseta de dialog este afisata.
Node Info X
Node Name Connection Quality LED On/Off Operation

Agent

---Sfarsit

Urmatorul tabel descrie informatiile si comenzile rapide de operare afisate in Node Info (Informatii
nod).
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Parametru

Node Name

(Nume nod)

IP Address

(Adresa IP)

MAC Address

(Adresa MAC)

Uptime

(Timp functionare)

Connection Quality

(Calitatea conexiunii)

LED On/Off

(LED Pornit/Oprit)

Operation

(Operatiune)

Descriere

Indicd numele unui nodul secundar, care este Agent implicit. Puteti schimba numele

facand clic pe butonul

Indica adresa IP din reteaua locala (LAN) a nodului secundar.

Indica adresa MAC a unui nod secundar.

Indica timpul scurs de cand nodul s-a interconectat cu reteaua mesh dar si mediul de
conectare utilizat precum Wired (Cablu), 2.4G (2,4GHz) si 5G (5GHz).

Afiseaza puterea semnalului de conectare cu nodul primar. Puteti trece mouse-ul peste
111l pentru a vedea valoarea aferent3.

Oferda un buton pentru pornirea/oprirea indicatorului LED de pe nodul

secundar. Puteti utiliza aceasta functie pentru a verifica pe teren ce dispozitiv utilizati.
Pornirea/oprirea tuturor indicatoarelor de pe toate nodurile din mesh prevaleaza.

Optiunile disponibile includ:
: Folosit pentru a reporni nodul.

: Folosit pentru a elimina nodul. Eliminarea unui nod va restrange acoperirea Wi-
Fi, iar nodul eliminat nu se va mai alatura automat retelei mesh curente. Pentru a
adduga din nou un nod eliminat, cititi sectiunea de mai jos Addugarea unui nod la mesh.

Adaugarea unui nod la mesh

@NOTE

—  Nodul care trebuie adaugat trebuie sa accepte protocolul EasyMesh sau Xmesh sau Tenda Wi-Fi+.

—  Nodul care trebuie addugat trebuie sa fie situat in acoperirea Wi-Fi a nodului primar (controler).

—  Laoretea mesh pot fi adaugate maximum 9 noduri.

Pentru a adauga un nod:

1. Conectati-va la interfata web.

2. Tn Network Status (Stare retea), faceti clic pe din sectiunea Network Topology
(Topologie retea).

3. Urmati instructiunile afisate.
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Daca indicatorul LED al noului nod lumineaza continuu verde si noul nod este afisat Tn
Network Topology (Topologie retea), nodul este addugat cu succes.

---Sfarsit

Daca nu puteti adauga un nod urmand instructiunile anterioare, incercati urmatoarele doua metode
facand clic fie pe textul portocaliu Scanning networking (Scanare in retea), fie pe Wired networking
(Retea prin cablu) prezentate in figura urmatoare:

Add Node x

=]

When the LED indicator of the new node tums to solid on,
the networking succeeds.

You can also choose ar

Previous

m Scanarea retelei dupa un nod nou si adaugarea la mesh:

1. Faceti clic pe Scanning networking (Scanare in retea) pentru a detecta un router compatibil
cu sistemul mesh aflat in retea. Functia de scanare cauta dispozitive conectate prin cablu
sau aflate in apropierea sistemului mesh prin conexiune wireless.

Add Node x

Searching node... Please wait

cancel
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2. Selectati un nod si faceti clic pe Add (Adaugare).

Add Node X

New Node Found:

® SN:EC471010122M000070

How to check the SN of a node?

3. Asteptati pana la finalizarea procesului in curs.

Add Node X

Added successfully

Daca indicatorul LED al noului nod lumineaza verde continuu si noul nod este afisat in
Network Topology (Topologie retea), nodul este addaugat cu succes.

---Sfarsit
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n Pentru a adauga un ruter compatibil, conectat prin cablu Ethernet, la reteaua mesh:

Un nou nod poate fi interconectat la sistemul mesh existent folosind un cablu Ethernet conectat Ia
porturile marcate LAN. Pentru a face acest lucru, conectati un port RJ-45 marcat LAN de pe nodul pe
care doriti sa-l adaugati la un port RJ-45 marcat LAN de pe un nod functional din mesh, utilizdnd un
cablu Ethernet cu mufe RJ-45. Dupa aceasta, faceti clic pe textul portocaliu Wired networking (Retea
prin cablu) si urmati instructiunile afisate.

Daca indicatorul al noului nod lumineaza continuu verde si noul nod este afisat in Network Topology
(Topologie retea), atunci nodul este adaugat cu succes.

Optimizare retele Wi-Fi

Pentru a optimiza retelele Wi-Fi emise de sistemul mesh, urmati pasii:

1. Conectati-va la interfata web de gestionare.

2. Tn Network Status (Stare retea), faceti clic pe butonul din sectiunea Network Topology
(Topologie retea).

3. Faceti clic pe OK.
Tips X

Do you want to optimize WiFi network?

Cancel

Dupa ce faceti clic pe OK, reteaua Wi-Fi este dezactivata si dureaza ceva timp pentru
procesul de optimizare. Asteptati pana cand reteaua este activata din nou. Procesul consta
in analizarea retelelor Wi-Fi din vecinatate, identificarea canalelor utilizate in fiecare banda
si apoi ajustarea canalelor si latimii acestora, pe fiecare banda, pentru a reduce
interferentele cu retelele vecine.

---Sfarsit

Repornirea intregului sistem mesh

Pentru a reporni toate nodurile, inclusiv controlerul (nodul principal/nodul primar), urmati pasii:

1. Conectati-va la interfata web de gestionare a sistemului mesh.

2. Tn Network Status (Stare retea), faceti clic pe butonul din sectiunea Network Topology
(Topologie retea).
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3. Tn noua fereastrs faceti clic pe Reboot (Repornire). Asteptati pand cand toate nodurile sunt
repornite.

Reboot X

Do you want to reboot the device?

Cancel

Pornire/oprire toate indicatoarele LED
QT\P

Aceastd operatiune prevaleaza asupra operatiunilor pentru fiecare nod in parte si asupra setdrilor din
Smart Power Saving (Mod economisire energetica inteligenta).

Pentru a activa/dezactiva indicatorii LED de pe toate nodurile inclusiv controlerul (nodul
principal/nodul primar), urmati pasii:

1. Conectati-va la interfata web de gestionare.

Y

2. Alegeti Network Status (Stare retea). Apoi, faceti clic pe butonul @ sau = din
sectiunea Network Topology (Topologie retea). Indicatoarele se aprind/se opresc imediat.
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4.2 Dininterfata web optimizata pentru smartphone

4.2.1 Starea retelei

Pentru a vedea starea retelei, conectati-va la interfata web de gestionare folosind un smartphone.

Se afiseaza urmatoarea pagina.

Mesh15XxP &

F7R_A2

@ 0.00 0.00 @ Connected
{,i; Network Topology 2 >
Internet Settings WiFi Settings
Client Management Parental Control
oo
0o
More
Nu. Descriere
1 Afiseaza modelul dispozitivului si numele Wi-Fi.

Afiseaza rata de trimitere (upload) si primire (download) a datelor in timp real pentru nodul
principal.

Afiseaza starea conexiunii la internet.

3 - Connected (Conectat): Nodul principal este conectat cu succes la internet.

- Disconnected (Deconectat): Nodul principal este deconectat de la internet.
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4.2.2 Topologia retelei

Pentru a vizualiza informatii de baza ce tin de sistemul mesh dar si a efectua unele operatii rapide,
urmati pasii:

1. Conectati-va la interfata web de gestionare folosind un smartphone.

2. Atingeti Network Topology (Topologie retea).

Tenda

Mesh15XP
NOVA_KF7R_A2

0.00 s 0.00 Vi

Connected
rp=Uaoad - — _DowOlPAd = = = - - - = 1
1 1
1 |
1 £_3 Network Topology >
1 1
Internet Settings WiFi Settings
ected 1 WIFi networks available
Client Management Parental Control
t 0 groups
0o
0o
More

Such as Reboot

3. Se afiseaza urmatoarea pagina.

< Network Topology

@

e

= Controller

Agent_0800

+ 8 o @

AddNode  One-Click One-click  LED Indicator
Optimization ~ Reboot
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Urmatorul tabel descrie parametrii aferenti.

Buton sau sectiune

Controller

Agent_XXXX

Add Node

(Adaugare nod)

One-Click Optimization

(Optimizare cu un singur clic)

One-click Reboot

(Repornire)

LED Indicator

(LED)

Descriere

Afiseazd nodurile si denumirile acestora, conexiunile dintre acestea in
reteaua mesh, precum si numarul de clienti conectati la fiecare unitate.
Pentru detalii, consultati informatii despre controler si informatii despre
nodurile secundare.

Buton pentru a adauga un nod.

Buton pentru optimizarea cu un singur clic a retelelor Wi-Fi emise de mesh.

Buton pentru a reporni toate nodurile inclusiv controlerul.

Buton pentru a porni/opri toate indicatoarele LED de pe toate nodurile, inclusiv

controlerul, din sistemul mesh.

Informatii despre controler

Pentru a vizualiza informatiile despre controler (nod primar / nod principal) si pentru a efectua
operatiuni rapide pe acesta, precum si pentru clientii din retea, urmati pasii de mai jos:

1. Conectati-va la interfata web folosind un smartphone.

2. Atingeti Network Topology (Topologie retea) si apoi clic pe nodul principal denumit in mod

implicit Controller.
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Tenda < Network Topology

Mesh15XP
7 NOVA_KF7R_A2 @
o5 NIRRT ]
1
1 o
0.00 vbps 0,00 Mbps 1 [
Connected 1 1
Upload Download 1 * Gontrol 1
= Controller
. N — I e !
il e ! 0]
. £_3 Network Topology 2> 1 v
(N |
‘ Agent_0800
Internet Settings WiFi Settings
Connected 1 WIFi networks available
Client Management Parental Control
3 client(s) 0 groups
oo
+ o3 o
More AddNode  One-Click One-click
Such as Reboot Optimization Reboot

Urmatoarea pagina de meniu va fi afisata.

< 74

Controller @D viain
IP: 192.168.0.1

MAC:

Connection Quality: Excellent

Ethernet Port Status ©

1 2 3

Online Device  Offline Device

o LAPTOP-NDOBVFL5
5G Connection

™ HUAWEI_P30-360d3356¢d9...
Local Host
5G Connection

a OCE-AN10

0 ®

Reboot LED Indicator
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Un tabel ce descrie parametrii afisati:

Parametru/Buton

2

IP

MAC

Connection Quality

(Calitatea conexiunii)

Ethernet Port Status

(Stare port Ethernet)

Online Device

(Dispozitive online)

Offline Device

(Dispozitive offline)

Reboot

(Repornire)

LED Indicator

(LED)

Descriere
Folosit pentru a modifica numele nodului.
Indica adresa IP a nodului primar din reteaua locald (LAN).

Indica adresa MAC a nodului primar.
Indica calitatea conexiunii la internet a nodului primar.

Indica starea porturilor Ethernet ale nodului primar.
QT\P

n prezent, acest parametru este disponibil numai pentru Mesh15XP, MX15 Pro, EX15
Pro, Mesh21XEP, MX21 Pro si EX21 Pro.

"% Indica faptul ca portul este conectat si utilizat ca port WAN.
|;| Indica faptul ca portul este conectat si utilizat ca port LAN.

: Indica faptul ca portul este conectat si utilizat ca port IPTV.

: Indica faptul ca portul nu este conectat.

Afiseaza o lista cu clientii online, care sunt conectati exclusiv la nodul primar.

Afiseaza o lista cu clientii offline, care au fost conectati la nodul primar.
QT\P

Aici pot fi afisati maximum 30 de clienti offline. Un client va fi sters automat din lista
daca este offline timp de 3 zile. Un client este afisat sub Offline Device (Dispozitive
offline) dupa ce este deconectat de la retea timp de 90 de secunde pentru clientii
prin cablu sau 60 de secunde pentru clientii prin Wi-Fi.

Buton pentru a reporni nodul primar.

Buton pentru a porni/opri indicatorul LED al nodului primar.

Puteti utiliza aceasta functie pentru a verifica pe teren unde este pozitionat nodul.
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Informatii despre nodurile secundare

Pentru a vizualiza informatiile despre nodurile secundare si a efectua operatiuni rapide, urmati pasii:

1. Conectati-va la interfata web folosind un smartphone.

2. Atingeti Network Topology (Topologie retea) si apoi clic pe nodul secundar dorit (denumite
n mod implicit Agent_xxxx).

Tenda < Network Topology
Mesh15XP =
NOVA_KF7R_A2 @
(2]
0.00 0.00 b Connected
Upload Jownload Controller
I____________________I | | 0 |
: £°) Network Topology > I o |
1 |
———————————————————— : !
: Agent_.0800 |
® @ '
-) T
Internet Settings WiFi Settings
Connected 1 WIFi networks available
Client Management Parental Control
3 client( grou
oo

More
such as Re

Add Node One-Click One-click  LED Indicator
boot Optimization Reboot

3. Urmatoarea pagina de meniu va fi afisata.

< 2

Agent_0800 @I
IP: 192.168.0.113

MAC

Connection Quality: Excellent

Online Device  Offline Device

DESKTOP-RGGBS4D
Wired Connection

@ o @

Delete Node Reboot LED Indicator
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Un tabel ce descrie parametrii afisati:

Parametru/Buton

2

IP

MAC

Connection Quality

(Calitatea conexiunii)

Online Device

(Dispozitive online)

Offline Device

(Dispozitive offline)

Delete Node

(Stergere nod)

Reboot

(Repornire)

LED Indicator

(LED)

Descriere

Buton pentru a modifica numele afisat al nodului.

Indica adresa IP din reteaua locala (LAN) a nodului secundar selectat.

Indica adresa MAC a nodului secundar.

Indica puterea semnalului de conectare cu nodul primar.

Afiseaza o lista cu clientii online care sunt conectati la acest nod secundar.

Afiseaza o lista cu clientii offline, care au fost conectati la acest nod secundar.
QT\F’

Aici pot fi afisati maximum 30 de clienti offline. Un client va fi sters automat din lista
daca este offline timp de 3 zile. Un client este afisat sub Offline Device (Dispozitive
offline) dupa ce este deconectat de la retea timp de 90 de secunde pentru clientii prin
cablu si 60 de secunde pentru clientii prin Wi-Fi.

Buton folosit pentru a elimina nodul din mesh. Eliminarea unui nod va restrange
acoperirea Wi-Fi, iar nodul eliminat nu se va mai alatura automat retelei curente.
Pentru a adduga din nou un nod eliminat consultati secsiunea de mai jos Addugarea
unui nod din interfata web folosind un smartphone.

Buton pentru a reporni nodul secundar selectat.

Buton pentru a porni/opri indicatorul LED de pe acest nod secundar selectat.

Puteti utiliza aceasta functie pentru a verifica pe teren care este nodul.

Adaugarea unui nod din interfata web optimizata pentru smartphone

I?JNOTE

—  Nodul care trebuie adaugat trebuie sa accepte protocolul EasyMesh sau Xmesh sau Tenda Wi-Fi+.

—  Nodul care trebuie addugat trebuie sa fie situat in acoperirea Wi-Fi a nodului primar (controler).

—  Laoretea mesh pot fi adaugate maximum noua (9) noduri.

1. Conectati-va la interfata web de gestionare, folosind un smartphone.

2. Atingeti Network Topology (Topologie retea) si apoi Add Node (Adaugare nod).
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Tenda < Network Topology

Mesh15XP -
o @
NOVA_KF7R_A2 =
(2]
Mbps Mbps
0.00 v 0.00 Connected
Upload ownload Controller
| | 1
I (") Network Topology > : o
oo ___ ;
Agent_0800
Internet Settings WiFi Settings
Connected 1 WIFi networks available
Client Management Parental Control

) groups

e o @

Add Node One-Click One-click LED Indicator

Optimization Reboot

r———---

3. Urmati instructiunile afisate.

Daca indicatorul LED al noului nod lumineaza verde continuu si noul nod este afisat Tn
sectiunea Network Topology (Topologie retea), atunci nodul este adaugat cu succes.

---Sfarsit

Eliminarea unui nod din mesh
OTIP

Eliminarea unui nod va restrange acoperirea Wi-Fi, iar nodul eliminat nu se va mai aldtura automat
sistemului mesh curent. Pentru a adduga din nou un nod eliminat, accesati Adaugarea unui nod din
interfata web folosind un smartphone.

1. Conectati-va la interfata web de gestionare folosind un smartphone.

2. Atingeti Network Topology (Topologie retea) si apoi agentul tinta. Nodul secundar denumit
Agent_0800 este folosit ca exemplu aici.
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Tenda < Network Topology

Mesh15XP
- >
% NOVA_KF7R_A2 @
(2]
0.00 vbps  0.00 Mops
Connected
Upload Download
“ Controller
| e =N e e em am -
1 1 1
I (") Network Topology 2> | o I
al | 1 1
__________________ | |
1 “ Agent_0800 1
® = | |
1 1
e o= — J
Internet Settings WiFi Settings
Connected 1 WIFi networks available
Client Management Parental Control
3 client(s) 0 groups
0o
+ € O
More Add Node One-Click One-click  LED Indicator
Such as Reboot Optimization Reboot

3. Apasati Delete Node (Stergere nod).

< 2

Agent_0800 @D
IP: 192.168.0.113

MAC:

Connection Quality: Excellent

Online Device  Offline Device

DESKTOP-RGGBS4D
Wired Connection

Reboot LED Indicator

4. 0O casuta de dialog se va deschide. Cititi mesajul si apasati OK. Nodul e eliminat din mesh.

Remove Node

Removing the node will narrow the
WiFi coverage, and the removed
node will no longer join in the
current network automatically

Cancel OK

----Sfarsit
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Optimizare Wi-Fi cu un singur clic

Pentru a efectua o optimizare rapida a retelelor Wi-Fi, cu un singur clic, urmati pasii:

1. Conectati-va la interfata web de gestionare folosind un smartphone.

2. Atingeti Network Topology (Topologie retea) si apoi One-Click Optimization (Optimizare cu

un singur clic).

Tenda <
Mesh15XP
~ NOVA_KF7R_A2
0.00 vbps  0.00 Mbp: T
Upload Download
| e 1
I () Network Topology 2 > :

Internet Settings WiFi Settings

1 WIFi networks available

@

Parental Control

Connected

Client Management

3 client(s)

0o
.

More

0 groups

Add Node

Such as Reboot

Network Topology

“ Controller

0

“ Agent_0800

One-click  LED Indicator
Reboot

80 @

3. O casuta de dialog se va deschide. Cititi mesajul si apasati Optimization (Optimizare).

Do you want to optimize WiFi
network?

The device collects and analyses
the surrounding WiFi environment
information and adjusts such
configurations as channel and
bandwidth to optimize the
networking quality. The whole
process takes some time and the
WiFi network will be disabled.
Enable this function based on
actual conditions.

Cancel Optimization
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Dupa ce faceti clic pe Optimization (Optimizare), reteaua Wi-Fi este dezactivata si dureaza
ceva timp pentru procesul de optimizare. Asteptati pana cand reteaua este activata din nou.

---Sfarsit
Repornire

Repornirea tuturor nodurilor

Pentru a reporni toate nodurile, inclusiv controlerul (nodul principal / nodul primar), urmati pasii:

1. Conectati-va la interfata web de gestionare a sistemului mesh, folosind un smartphone.

2. Atingeti Network Topology (Topologie retea) si apoi clic pe butonul One-click Reboot
(Repornire cu un singur clic).
renca < Network Topology
Mesh15XP =
W
NOVA_KF7R_A2 @)
(2]
0.00 vt 0.00 vop Connected
Yl wnioad Controller
N--"""""&§""&F"""F— "/ ———" 1
: £°) Network Topology 2y B o
Agent_0800
e -~
Internet Settings WiFi Settings
o WIFi network
Client Management Parental Control
t ) grouy
0o Ir - 9
oS LN - RN
1
More Add Node One-Click I One-click : LED Indicator
ich as Reboo Optimization LEUI)_U(! _|
3.

O casuta de dialog se va deschide. Cititi informatiile si atingeti Reboot (Repornire). Asteptati

pana cand toate nodurile sunt repornite. Poate dura ceva timp, pana cand intreg sistemul
mesh e functional.
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Reboot All Nodes

All devices will disconnect from
the router during the reboot. The
reboot is expected to take a few

minutes. Continue?

Cancel Reboot

---Sfarsit
Repornirea unui singur nod
Metoda 1:

1. Conectati-va la interfata web de gestionare a sitemului mesh, folosind un smartphone.

2. Atingeti Network Topology (Topologie retea) si apoi clic pe nodul tinta. Nodul secundar este
denumit Agent_0800, pentru exemplificare.

Tenda ¢

Network Topology
Mesh15XP
NOVA_KF7R_A2 ®
2]
Mbps Mbps
0.00 o 0.00 Vo A
Upload Download
: o * Controller
- - - ————-—-========-19 | . 00000000 s iao oo
1 1 o !
I (") Network Topology 2> 1 | 1
____________________ I} 1 I
1 |
1 Agent_0800 |
Internet Settings WiFi Settings
Connected 1 WIFi networks available
Client Management Parental Control

3 client(s) 0 groups

TR

Add Node One-Click One-click  LED Indicator
Optimization Reboot

More

Such as Reboot

3. Atingeti Reboot (Reporniti).
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Agent_0800 @D

IP: 192.168.0.113

MAC:

Connection Quality: Excellent

Online Device  Offline Device

DESKTOP-RGGBS4D
Wired Connection

T
g o
|

Delete Node Reboot
L

LED Indicator

4. O castea de dialog va fi afisata. Cititi informatiile si atingeti Reboot (Repornire). Asteptati
pana cand toate nodurile sunt repornite.

Reboot Node

All devices will disconnect from

the router during the reboot. The

reboot is expected to take a few
minutes. Continue?

Cancel Reboot

---Sfarsit
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Metoda 2:

1. Conectati-va la interfata web de gestionare folosind un smartphone si navigati la More (Mai

multe) > Reboot (Repornire).

2. Apasati Reboot (Reporniti) in linia nodului care urmeaza sa fie repornit.

OTIP

Pentru a reporni toate nodurile, atingeti One-click Reboot (Repornire cu un singur clic) in partea de jos.

< Reboot

Controller Mair

Reboot
192.168.0.1

Agent_0800

Reboot
192.168.0.113

One-click Reboot

3. Un nou dialog va fi afisat. Cititi informatiile si atingeti Reboot (Repornire). Asteptati pana

cand procesul de repornire se incheie.

Reboot

Rebooting the router will
disconnect all connections. Please
reboot the device when the
network is idle.

Cancel Reboot

---Sfarsit
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Pornire sau oprire indicatoare LED

Pornirea sau oprirea indicatoarelor LED de pe toate nodurile din mesh

QT\P

Aceastd operatiune prevaleaza asupra operatiunilor facute in alte meniuri.

Pentru a activa/dezactiva indicatorii LED de pe toate nodurile, inclusiv controlerul (nodul principal /
nodul primar), urmati pasii:

1. Conectati-va la interfata web de gestionare folosind un smartphone.

2. Atingeti Network Topology (Topologie retea) si apoi LED Indicator (LED).

Tenda < Network Topology
Mesh15XP @
NOVA_KF7R_A2 3’
(2]
0.00 vvs 0.00 Vo Connected
Ui vl Controller
e |
I (0]

Agent_0800

Internet Settings WiFi Settings
Connected 1 WIFi networks available

Client Management Parental Control

Add Node One-Click One-click LED Indicator
Optimization Reboot = = = = = = |

oo W B B e 1|
+ g O @:
1
1

Indicatoarele LED, de pe toate unitatile din mesh, se aprind/se opresc imediat.

---Sfarsit
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Pornire/oprire indicator LED de pe un singur nod

1. Conectati-va la interfata web de gestionare folosind un smartphone.

2. Atingeti Network Topology (Topologie retea) si apoi clic pe nodul tinta. Nodul secundar din
acest exemplu este denumit Agent_0800.

Tenda < Network Topology
Mesh15XP @
NOVA_KF7R_A2 ‘QI
2]
Mbp: Mby
0.00 vbps 0,00 Moy o
Upload Download Controller
R da 0 ===x=== L
| |
1 ") Network Topology > | | o ,
L I !
1 |
1 Agent_0800 |
® - R
Internet Settings WiFi Settings
Connected 1 WIFi networks available
Client Management Parental Control
nt(s) 0 groups
0o
+ 8 o @
More Add Node One-Click One<click  LED Indicator
such as Reboo Optimization Reboot

3. Atingeti butonul LED Indicator (LED). Indicatorul LED de pe nodul selectat se aprinde/se
opreste imediat.

Agent_0800
P: 1 168.(
MAC

nection Quality: Excellent

Online Device  Offline Device

DESKTOP-RGGBS4D

Wired Connection

1 1
(] o @ '
: :

Delete Node Reboot

---Sfarsit
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4.3 Din aplicatia Tenda WiFi

4.3.1 Pagina de meniu My WiFi (Reteaua mea Wi-Fi)

n aplicatia de Android si iOS, Tenda WiFi, dup4 finalizarea configurdrii rapide, si accesarea sistemului
mesh, din Homepage (Pagina pornire), apare urmatoarea pagina de meniu, denumita My WiFi
(Reteaua mea Wi-Fi).

Profilul dvs. @ NOVA_F4HT A3~ Numele generic al
Tenda WiFi. sistemului mesh.
’ < Rata de primire in
Rata de —_— 00 (e‘/ 00 ~ ———  timppentru
trimitere in B B conexiunea la internet
timp real pentru in timp real.
conexiunea la n
internet. Numele nodului si
i numarul de clienti
conectati la acest
nod.
Buton addugare
.3 nod aditional la
Total dispozitive client sistemul mesh.
conectate la intreg 1 client(s)
sistemul mesh. Setdri avansate pentru
siis — sistemul mesh.
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4.3.2 Vizualizare noduri din sistemul mesh

n aplicatia de Android si i0S, Tenda WiFi, dupa accesarea sistemului mesh, din Homepage (Pagina
pornire), apare urmatoarea pagina de meniu, denumita My WiFi (Reteaua mea Wi-Fi). Aici vedeti
toate nodurile din sistemul mesh, impreuna cu conexiunile dintre noduri si numarul de clienti
conectati la fiecare nod in parte.

in mod implicit controlerul (nodul principal/nodul primar) este denumit Controller iar celelalte
noduri secundare interconectate in sistem mesh sunt denumite Agent_XXXXX. Aceste denumiri pot
fi schimbare si sunt doar pentru o identificare mai usoara.

Toti clientii din reteaua mesh ii puteti vedea apasand butonul x client(s) (x clienti) din partea de jos.
nsd, dacd apasati pe un nod (principal/secundar) vedeti doar clientii conectati la acel nod selectat.

Toate nodurile dintr-o retea emit aceleasi denumiri Wi-Fi (SSID) cu aceleasi parole Wi-Fi (cheie de
conectare).

@ NOVA_FAHT_A3 ~

00 @) 00

Upload Mbps Download Mbps

____________

Settings
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4.3.3 Vizualizare stare internet

Atingeti pictograma (é‘/ din pagina de meniu My WiFi (Reteaua mea Wi-Fi). Sunt afisate informatii
precum starea conexiunii si alti parametri de baza ai conexiunii la internet, asa cum se arata in figura
urmatoare.

Q) NOVA_F4HT_A3 ~ < Internet Connection
[ :_ -
+0.0 | @Y | +0.0
Upload Mbps : o I Download Mbps

Controller
PPPoE
172.16.200.126
255,255,255 255
172.16.200.1
- PPPoEVE
1 client(s) N/
oo
oo
Settings NiA
Descrierea parametrilor
Parametru Descriere

Connected/Disconnected
Specifica starea conexiunii la internet.
(Conectat/Deconectat)

Real-Time Speed Specifica rata de trimitere si primire a datelor in timp real, masurat in

(Viteza in timp real) Mbps (megabiti pe secunda).
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Parametru

Internet Connection Type

(Tip conexiune la internet)

IP Address

(Adresa IP)

Subnet Mask

(Masca de subretea)

Default Gateway

(Gateway implicit)

Primary DNS

(DNS primar)

Secondary DNS

(DNS secundar)

IPv6 Internet Connection Type

(IPv6 Tip conexiune la internet)

IPv6 WAN Address

(Adresa IPv6 WAN )

Default IPv6 Gateway

(Gateway IPv6 implicit)

Primary IPv6 DNS

(DNS IPv6 principal)

Secondary IPv6 DNS

(DNS IPv6 secundar)

IPv6 LAN Address

(Adresa LAN IPv6)

Descriere

Specifica tipul de conexiune la internet pe portul WAN. PPPoE este
folosit ca exemplu aici.

Specificati adresa IP pe WAN a nodului primar (controler). Aceasta poate
fi o adresa IP publica, vizibila pe internet.

Specifica masca de subretea WAN a nodului primar.

Specifica adresa IP a gateway-ului a nodului primar.

Specifica adresa IP a serverelor DNS primare si secundare ale nodului
primar.

Specifica tipul de conexiune la internet IPv6 a nodului principal.

Este afisat numai cand functia IPv6 este activata.

Specifica adresa IPv6 pe WAN la nodului primar.

Este afisat numai cand functia IPv6 este activata.

Specifica adresa IPv6 de gateway pentru nodul primar.

Este afisat numai cand functia IPv6 este activata.

Specificati adresa IP v6 a serverelor DNS ale nodului primar.

Acestea sunt afisate numai cand functia IPv6 este activata.

Specifica adresa IPv6 a nodului primar in reteaua locala (LAN) gestionata
de acesta. Este afisat numai cand functia IPv6 este activata.
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4.3.4 Adaugare nod folosind aplicatia TendaWiFi

Pentru a adauga un nod compatibil la sistemul mesh si pentru a extinde acoperirea, atunci atingeti
pictograma + din My WiFi (Reteaua mea Wi-Fi) si urmati instructiunile afisate din expertul de
configurare.

@ NOVA_F4HT_A3 ¥

00 @y 00

Upload Mbps Download Mbps

Controller

1 client(s)

oo
oo

Settings

Daca nu puteti adauga un nod urmand instructiunile din expertul de configurare, incercati alte doua
metode atingand textul portocaliu, din expertul de configurare, Scanning networking (Scanare retea)
sau Wired networking (Retea prin cablu) prezentate in figura urmatoare.
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< Complete Networking

Complete Networking

When the LED indicator of new node lights
solid on, the networking is successful.

* Solid green: Excellent connection quality
Solid yellow: Fair connection quality

* Solid red: Poor connection quality. Move
the node closer to its neighboring node

- -

m Scanarea retelei dupa o unitate compatibila si adaugarea la mesh ca nod secundar:

1. Din expertul de adaugarea a unui nod nou (dupa ce s-a apasat + ), atingeti textul
portocaliu Scanning networking (Scanare retea), de la pasul Complete Networking
(Finalizare interconectare). Asteptati detectarea maxim 3 minute.

< Scanning networking

Searching... Please wait
Put new node nearby the primary node

(within 3 meters) to ensure that it can be
searched
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Sistemul mesh scaneaza reteaua existenta, atat cea cablata cat si cea wireless din apropiere,
pentru a identifica unitati compatibile. Aceasta se realizeaza prin detectarea semnalelor
emise de alte dispozitive. Daca se detecteaza un dispozitiv compatibil in apropiere, sistemul
mesh poate stabili o conexiune wireless sau prin cablu. Acest proces implica sincronizarea
unitatilor printr-un protocol mesh specific, permitand comunicarea intre noduri.

2. Selectati unitatea detectata compatibila cu sistemul mesh existent si apoi atingeti Add
(Adaugati).

< New Node Found

New node trying to join in

SN: °

How to check the SN of a node?

Cancel

3. Asteptati intre 10 secunde pana la 3 minute addugarea si configurarea nodului nou apoi la
final atingeti Confirm (Confirmare).
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< Add Node < Added successfully

Adding node...

Added successfully

1. Put new node within the wireless coverage
of another node.

2. The LED indicator of new node lights solid
‘ green/yellow.

3. Stay away from such appliances as
microwave oven, induction cooker, and
refrigerator.

4. Place in a high position with few
obstacles

Daca indicatorul al noului nod lumineaza verde continuu si noul nod este afisat in Network
Topology (Topologie retea), nodul este adaugat cu succes.

---Sfarsit

L Adaugarea unei unitati compatibile la sistemul mesh, conectata prin cablu Ethernet:

O unitate compatibild poate fi adaugata la sistemul mesh ca nod secundar conectand un cablu
Ethernet la portul RJ-45 marcat LAN de pe unul dintre nodurile existente.

Din expertul de addugarea a unui nod nou (dupa ce s-a apasat + ), atingeti textul portocaliu Wired
networking (Retea prin cablu), de la pasul Complete Networking (Finalizare interconectare).
Asteptati detectarea si apoi configurarea. Ambele procese pot dura 3 minute.

Daca indicatorul LED al noului nod se aprinde continuu verde si noul nod este afisat pe pagina My
WiFi (Reteaua mea Wi-Fi), atunci nodul este adaugat cu succes.
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4.3.5 Gestionare noduri

Dati clic pe pictograma nsau U din pagina My WiFi (Reteaua mea Wi-Fi). Se va deschide o
noua pagina de meniu cu diverse optiuni aferente nodului selectat, precum si clientilor conectati.
Figura urmatoare prezinta informatiile unui agent ca exemplu.

@ NOVA_F4HT_A3 ~ < Controller T
Atingeti pentru a vedea clientii
+0.0 (e" 0.0 All Devices (2/17) online si offline conectati la
Upload Mbps Download Mbps retea pr'n acest nod'
P T : Ethernet Port Statu Ethernet @
0 |
|
|
: Controller : ﬁ
1 ) : 1 2 3
| . .
I : Atingeti pentru a
| & . v
. : reporni nodul sau sa
1 Onli .. .
D agem niine eliminati nodul
e — | .
g l > secundar din mesh.
Excellent
Location
Controller
LED Indicator Atingeti pentru a
Enabled redenumi nodul.
+ More Info
1 client(s) Atingeti pentru a porni sau opri
indicatorul LED de pe nod.
88
Settings

Atingeti pentru a afla mai multe informatii
despre acest nod.
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4.3.6 Gestionare clienti conectati la intreg sistemul mesh

Atingeti X client(s) (X client(i)) unde X indica numarul de clienti conectati din pagina de meniu
My WiFi (Reteaua mea Wi-Fi).

Atingeti pentru a vedea o lista de clienti blocati pe
baza MAC-ului, denumita Blacklist (Lista neagra).
Acestea nu pot accesa reteaua si implicit internetul.

® NOVA_F4HT_A3 ~ 4 All Devices &

Main Network Guest  Offline

0.0 [y 0.0

Main Network (1)

n |‘ Filtrati clientii afisati in
st c functie de mediul de

conectare la retea,
prin cablu sau Wi-Fi.

2 -

Atingeti pentru a vedea o

lista cu dispozitivele
- ? €1 FIspoz
offline, anterior
conectate la.

Atingeti pentru a
vedea clientii care se
conecteaza la reteaua
pentru oaspeti.

Informatii diverse despre client, precum
mediul de comunicare si timpul de conectare
la retea, dar si rata de trimitere si primire in
timp real.
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Atingeti un client din lista, apoi va aparea urmatoarea pagina.

QT\P

Special Care (Atentie speciala) este disponibila numai pentru contul de administrator pe unele modele.
Daca nu este afisat in aplicatia dvs., nu este disponibil pentru produsul pe care |-ati achizitionat.

{ tenda

™ Upload Mbps Download Mbps

tenda

Send notifications to the smartphone when
devices go online or offline.

Not configured

Not configured

Details

Add to Blacklist
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Atingeti pentru a redenumi clientul pentru o
identificare mai usoara.

Atingeti pentru a primi notificari pe smartphone
cand clientul este online sau offline.

Atingeti pentru a crea un grup sau a adauga la un

grup existent acest client pentru o utilizare

ulterioara in Parental Control (Control parental).
Atingeti pentru a seta o limita maxima de rata (viteza) la
fncarcare si descarcare pentru acest client.

Atingeti pentru a vedea mai multe informatii despre
acest client.

Atingeti pentru a adauga MAC-ul adaptorului de
retea, prin care acest client se conecteaza la mesh,
la o lista de MAC-uri blocate. Aceasta lista se
numeste Blacklist (Lista neagra) si elementele din
lista nu pot accesa reteaua si implicit internetul.



Setari internet

Prin configurarea setdrilor de internet, puteti obtine acces la internet partajat (IPv4) pentru mai
multi utilizatori din LAN (reteaua locala).

Daca configurati meshul pentru prima data sau dupa ce il restabiliti la setarile din fabrica, consultati
sectiunea din manual 2.1.2 Conectare nod principal la internet pentru a configura accesul la internet.
Dupa aceea, puteti modifica setarile de internet urmand instructiunile din acest capitol.

Optional, puteti finaliza setarile de internet utilizand si expertul de configurare rapida din aplicatia
Tenda WiFi (de Android si iOS) atunci cand setati nodurile pentru prima data. Daca tipul sau
parametrii dvs. de conexiune la internet se modifica atunci le puteti seta din nou aici. Sistemul mesh
accepta urmatoarele tipuri de conexiune la internet sau la o retea externa:

- PPPoE: Daca este selectat acest tip, trebuie sa introduceti numele de utilizator PPPOE si
parola furnizate de ISP-ul dumneavoastra pentru acces la internet. Pentru aflarea
acestor credentiale fie contactati departamentul de suport al companiei furnizoare de
servicii de internet (ISP), fie gasiti aceste credentiale Tn contractul semnat cu aceasta,
fie le gasiti in contul online de pe pagina de client al furnizorului dumneavoastra de
servicii de internet (ISP).

- Dynamic IP (IP dinamic): Daca este selectat acest tip, nu este necesar niciun parametru.
Nodul obtine automat adresa IP dinamica si alti parametri aferenti de la ISP-ul
dumneavoastra sau de la un serviciu DHCP din reteaua externa.

- Static IP (IP static): Daca este selectat acest tip, trebuie sa introduceti adresa IP statica
si alti parametri aferenti furnizati de ISP-ul dumneavoastra pentru acces la internet sau
reteaua externa.

Context de utilizare Informatii furnizate de ISP Tipul conexiunii

Utilizator si parola PPPoE PPPoE

Conectati nodul la un modem, media
convertor etc. sau priza Ethernet RJ-45
folosind un cablu Ethernet cu mufa RJ-45.

Adresa IP, masca de subretea, gateway

T . IP static
implicit si adresa serverului DNS

/ IP dinamic

Urmatoarele trei tipuri de conexiune sunt disponibile numai cand selectati Russia (Rusia) in Special
ISP Settings (Setari speciale ISP).

- Russia PPPoE (PPPoE Rusia): Daca este selectat acest tip, trebuie sa introduceti numele
de utilizator PPPoE, parola PPPoE, numele serviciului, numele serverului, valoarea MTU
si informatiile despre adresa IP (daca exista) furnizate de ISP pentru acces la internet.
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Acest mod de conexiune este utilizat exclusiv pentru furnizorii din Federatia Rusa si este
complet separat de celelalte moduri de conectare pentru a asigura securitatea.

- Russia PPTP (PPTP Rusia): Daca este selectat acest tip, trebuie sa introduceti adresa IP,
numele de utilizator si parola serverului PPTP, valoarea MTU si informatiile despre
adresa IP (daca exista) furnizate de ISP pentru acces la internet. Acest mod de conexiune
este utilizat exclusiv pentru furnizorii din Federatia Rusa si este complet separat de
celelalte moduri de conectare pentru a asigura securitatea.

Russia L2TP (L2TP Rusia): Daca este selectat acest tip, trebuie sa introduceti adresa IP,
numele de utilizator si parola serverului L2TP, valoarea MTU si informatiile despre
adresa IP (daca exista) furnizate de ISP pentru acces la internet. Acest mod de conexiune
este utilizat exclusiv pentru furnizorii din Federatia Rusa si este complet separat de
celelalte moduri de conectare pentru a asigura securitatea.

5.1 Privire de ansamblu

QT\P

Parametrii pentru accesul la internet sunt furnizati de ISP-ul dumneavoastra. Contactati ISP-ul
dumneavoastra pentru orice informatie.

Pentru a accesa pagina de setari internet, conectati-va la interfata de utilizare web si alegeti pagina
de meniu Internet Settings (Setari Internet). Se afiseaza urmatoarea pagina pentru interfata web
accesibila dintr-un browser instalat pe un computer.

Internet Settings

Network Status ~ Connected
Uptime  Shour(s) 47minute(s)
ISP Type Normal

Internet Connection Type PPPoE

PPPOE Username

PPPoE Password

Server Name
Service Name
MTU 1480

MAC Address Clone Default MAC

DNS Setlings Auto
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Urmatoarea pagina se afiseaza pentru interfata web accesibild dintr-un browser instalat pe un
smartphone, adaptata pentru o vizualizare Tngusta.

< Internet Settings
Mesh15XP Network Status
A s Connected time: 14hour(s) Connected
2n te(s
0.00! 0.00 T
‘ o onnectec ISP Type Normal

Internet

{73 Network Topology Connection  PPPoE

Type
6 * PPPoE
; ; . Username
Internet Settings WiFi Settings
* PPPoE
@ Password
Client Management Parental Control Advanced >

(u]e]
0o

More

Urmatorul tabel descrie parametrii afisati.

Descrierea parametrului

Parametru Descriere

Indica starea conexiunii la internet.

- Connected (Conectat): Conexiunea la internet a avut succes.

Network Status - Alte informatii, de exemplu, No Ethernet cable is connected

(Stare retea) to the WAN port (Niciun cablu Ethernet nu este conectat la
portul WAN), ceea ce inseamna ca conexiunea la internet a
esuat. Efectuati depanarea conform sfaturilor afisate dand
clic pe mesajul de atetionare.

Uptime/Connected time
Indicd timpul de functionare si/sau timpul de conectare a sistemului

(Timp de functionare/Timp de mesh.

conectare)

ISP Type

(Tip ISP) Pentru descrierea parametrilor vedeti subcapitolul
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Parametru

Internet Connection Type

(Tip conexiune la internet)

PPPoE Username

(Nume de utilizator PPPoE)

PPPoE Password (Parola PPPoE)

IP Address (Adresa IP)

Subnet Mask (Masca de subretea)

Gateway (Gateway)

Primary DNS (DNS primar)

Secondary DNS (DNS secundar)

Address Type (Tip adresa)

DNS Settings (Setdri DNS)

Server IP Address/Domain Name

(Adresa IP/Nume domeniu server)

User Name (Nume de utilizator)

Password (Parola)

Area (Zona)

Internet VLAN ID (ID VLAN Internet)

IPTV VLAN ID(ID VLAN IPTV)

Server Name

(Nume server)

Descriere

2.1.2 Conectare nod principal la internet.

Pentru descrierea parametrilor vedeti subcapitolul

2.1.2 Conectare nod principal la internet.

Afisat dupa ce faceti clic pe Advanced (Avansat) dacd tipul de
conexiune este PPPoE.

Server Name (Nume server): Este numele serverului PPPoE care este
responsabil pentru gestionarea conexiunilor PPPoE. Acest server este
adesea un router sau un acces concentrator (AC) care se conecteaza la
ISP (furnizorul de servicii internet) si ofera servicii prin PPPoE clientilor.
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Parametru

Service Name

(Nume serviciu)

MTU

Descriere

Service Name (Nume serviciu): Este un identificator (tag) folosit pentru
a specifica tipul de serviciu solicitat de clientul PPPoE. Acesta poate
include informatii despre nivelul de serviciu dorit, precum ,,Premium”
sau ,Standard”. in timpul procesului de descoperire PPPoE, clientul
poate solicita un anumit serviciu prin intermediul acestui tag de nume
de serviciu.

Afisat dupa ce faceti clic pe Advanced (Avansat).

MTU (Maximum Transmission Unit) reprezintd dimensiunea maxima a
unui pachet de date care poate fi transmis printr-o retea. Aceasta este
masuratd in octeti (bytes) si include atat datele efective, cat si
anteturile (headers) protocolului de retea. MTU este un parametru
important pentru performanta si eficienta retelei, deoarece
influenteaza cat de mari pot fi pachetele de date care sunt transferate.

Un MTU prea mare poate duce la fragmentarea pachetelor, ceea ce
poate incetini transmisia datelor. Pe de alta parte, un MTU prea mic
poate cauza cresterea numarului de pachete transmise, ceea ce poate
reduce eficienta retelei. Valoarea optima a MTU variaza in functie de
tipul de retea si de protocoalele utilizate. De exemplu, valoarea tipica a
MTU pentru Ethernet este 1500 de octeti.

QT\P

O valoare MTU gresita/improprie poate cauza probleme de comunicare
pe internet. De exemplu, este posibil sa nu puteti accesa anumite site-
uri web, cadre din site-uri web, pagini de conectare securizate, servere
FTP sau POP.

Valori MTU:

- Cand tipul de conexiune la internet este PPPoE, valoarea
implicita este 1480. Intervalul sau permis este de la 1280 la
1492.

- Cand tipul de conexiune la internet este IP dinamic sau IP
static, valoarea implicita este 1500. Intervalul sau permis este
de la 1280 la 1500.

- Cand tipul de conexiune la internet este PPTP/L2TP, valoarea
implicita este 1400. Intervalul sdu permis este de la 1280 la
1460.
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Parametru Descriere

Adresa MAC (Media Access Control) este un identificator unic atribuit
fiecarui dispozitiv de retea.

Aceasta functie este utilizata pentru a clona si modifica adresa MAC a
portului WAN al nodului primar. Dacd nodul primar (controler / nod
principal) nu se poate conecta la internet, motivul poate fi faptul ca ISP-
ul asociaza informatiile de acces la internet cu o anumita adresa MAC.
n acest caz, trebuie s3 clonati adresa MAC si s& incercati din nou sd va

MAC Address Clone conectati la internet.
(Clonare adresa MAC) - Default MAC (MAC implicit): Se utilizeazd adresa MAC din
fabrica.

- Clone Local Host MAC (Clone Local Host MAC): Se copiaza si
utilizeaza adresa MAC a adaptorului de retea a clientului care
este conectat (la momentul respectiv) la interfata de
gestionare a sistemului mesh.

- Custom (Personalizat): Se utilizeaza o adresa MAC introdusa
manual.

Puteti introduce manual o adresa MAC in acest cdmp denumit Custom
Custom MAC Address MAC Address (Adresi MAC personalizati), atunci cand selectati
Custom (Personalizat) pentru MAC Address Clone (Clonare adresa

(Adresa MAC personalizata)
MAC) de sub Advanced (Avansat).

5.1.1 Configurare acces la internet utilizand un cont PPPoE

Din interfata web de gestionare optimizata pentru computer sau pentru
smartphone

Daca ISP-ul va furnizeaza numele de utilizator si parola PPPoE, puteti alege acest tip de conexiune
pentru a accesa internetul. Pentru aflarea acestor credentiale fie contactati departamentul de suport
al companiei furnizoare de servicii de internet (ISP), fie gasiti aceste credentiale in contractul semnat
cu aceasta, fie le gasiti in contul online de pe pagina de client al furnizorului dumneavoastra de
servicii de internet (ISP).

Pentru a seta accesul la internetul, folosind un cont PPPoE, urmati pasii:
1. Conectati-va la interfata web de gestionare si navigati la Internet Settings (Setari internet).

2. Setati ISP Type (Tip ISP) pe Normal, pentru cei mai multi furnizori de internet (ISP).

QT\P

Daca selectati Manual pentru ISP Type (Tip ISP), atunci trebuie sa introduceti Internet VLAN ID (ID VLAN
internet) si IPTV VLAN ID (ID VLAN IPTV), daca existd, furnizate de ISP-ul dumneavoastra. IPTV VLAN ID
(ID VLAN IPTV) necompletat indica faptul ca functia IPTV este dezactivata.

3. La Internet Connection Type (Tip conexiune la internet) selectati PPPOE.
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4.

5.

Introduceti PPPoE Username (Nume utilizator PPPoE) si PPPoE Password (Parola PPPoE)

furnizate de ISP-ul dumneavoastra.

Faceti clic pe Connect (Conectare).

Retineti faptul ca parametrii din Internet Settings (Setari internet) sunt aceiasi, indiferent daca
accesati interfata web de pe un computer sau de pe un smartphone.

Internet Settings

Network Status  Disconnected

ISP Type Normal

Internet Connection Type PPPoE

PPPoE Username

PPFoE Password

Asteptati pana cand starea conexiunii la internet se schimba in Connected (Conectat), apoi puteti
accesa internetul partajat in reteaua locala.

---Sfarsit

QT\P

Daca nu exista niciun raspuns de la serverul de la distanta, depanati asa cum vi se solicita prin mesajele
afisate in Network Status (Stare retea) din pagina Internet Settings (Setari Internet).

Din aplicatia Tenda WiFi

1.

Deschideti aplicatia Tenda WiFi si alegeti Settings (Setari) > Internet Settings (Setari
Internet).

Atingeti Internet Connection Type (Tip conexiune la internet).
Selectati PPPOE si atingeti Next (Urmatorul).
Introduceti numele de utilizator PPPoE si parola furnizate de ISP-ul dumneavoastra.

Daca sunt furnizate si alte informatii precum numele unui server de autentificare PPPoE dar
se oferd si o eticheta (tag), atunci atingeti Advanced (Avansat) pentru a le introduce n
campurile respective, anume Server Name (Nume server) si Service Name (Nume serviciu).

Atingeti Save (Salvare).
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< Internet Settings

Enter the user name and password from your ISP

Internet Connection Type

PPPOE
Atingeti pentru a selecta un tip de

PPPOE User Name conexiune la internet.

PPPoE Password

Atingeti pentru a ascunde sau a afisa parola
PPPOE.

Advanced

MTIL

1480 Consultati tabelul care explicd MTU din acest

Server Name subcapitol 5.1., pentru setari detaliate.

5.1.2 Configurare acces la internet utilizand IP dinamic

Din interfetele web de gestionare optimizate pentru computer sau
smartphone

n general, accesarea internetului printr-o adres3 IP dinamica este aplicabild in urméatoarele situatii:
- ISP-ul dumneavoastra nu furnizeaza numele de utilizator si parola PPPoE sau alte
informatii, precum adresa IP, masca de subretea, gateway-ul implicit si serverul DNS.
- Aveti deja un router cu acces la internet si doriti sa adaugati un alt router.

Pentru a seta accesul la internet prin adresa IP dinamica, urmati pasii:

1. Conectati-va la interfata web de gestionare a sistemului mesh si navigati la pagina de meniu
Internet Settings (Setari Internet).

2. La ISP Type (tipul ISP) selectati Normal, pentru cele mai frecvente situatii.

QT\P

Daca selectati Manual pentru ISP Type (Tip ISP), atunci trebuie sa introduceti Internet VLAN ID (ID VLAN
internet) si IPTV VLAN ID (ID VLAN IPTV), daca existd, furnizate de ISP-ul dumneavoastra. IPTV VLAN ID
(ID VLAN IPTV) necompletat indica faptul ca functia IPTV este dezactivata.
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3. LaInternet Connection Type (Conexiune la internet) selectati Dynamic IP (IP dinamic).

4. Faceti clic pe Connect (Conectare).

Retineti faptul ca parametrii din Internet Settings (Setari internet) sunt aceiasi, indiferent daca
accesati interfata web de pe un computer sau de pe un smartphone.

Internet Settings
Network Status ~ Disconnected
ISP Type MNormal

Internet Connection Type Dynamic IP

Asteptati pana cand starea conexiunii la internet se schimba in Connected (Conectat), apoi puteti
accesa internetul partajat in reteaua locala.

---Sfarsit

Din aplicatia Tenda WiFi

1. Deschideti aplicatia Tenda WiFi si alegeti Settings (Setari) > Internet Settings (Setari
internet).

2. Atingeti Internet Connection Type (Tip conexiune la internet).

3. Selectati Dynamic IP (IP dinamic) si atingeti Next (Urmatorul).

4. Atingeti Save (Salvare). Vizualizati imaginea de pe pagina urmatoare.
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< Internet Settings

Dynamic IP needs no configuration

ternet Connection Type

Dynamic IP

Advanced

3 Consultati tabelul care explica MTU din
o0 acest subcapitol 5.1., pentru setari
detaliate.

5.1.3 Configurare acces la internet utilizand IP static

Daca furnizorul dvs. de servicii internet (ISP) va ofera informatii precum o adresa IP, o masca de
subretea (Subnet Mask), o adresa de gateway si una sau mai multe adrese DNS, puteti utiliza acest
tip de conexiune pentru a accesa internetul. Aceste informatii trebuie introduse manual in setarile
de retea ale dispozitivului pentru a stabili o conexiune stabila si functionala.

Din interfetele web de gestionare optimizate pentru computer sau
smartphone

Pentru a accesa internetul cu un set de informatii statice, mod cunoscut ca accesarea internetului cu
un IP static, urmati pasii:

1. Conectati-va la interfata web de gestionare a sistemului mesh si navigati la pagina de meniu
Internet Settings (Setari Internet).

2. Setati ISP Type (Tip ISP) pe Normal, pentru majoritatea cazurilor.

QT\P

Daca selectati Manual pentru ISP Type (Tip ISP), atunci trebuie sa introduceti Internet VLAN ID (ID VLAN
internet) si IPTV VLAN ID (ID VLAN IPTV), daca exista, furnizate de ISP-ul dumneavoastra. IPTV VLAN ID
(ID VLAN IPTV) necompletat indica faptul ca functia IPTV este dezactivata.
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5.

La Internet Connection Type (Tip conexiune la internet) selectati din lista Static IP (IP Static).

La IP Address (Adresa IP), Subnet Mask (Masca subretea), Gateway si Primary DNS (DNS
primar) si Secondary DNS (DNS secundar) introduceti adresele IP furnizate de ISP-ul
dumneavoastra.

Faceti clic pe Connect (Conectare).

Retineti faptul ca parametrii din Internet Settings (Setari internet) sunt aceiasi, indiferent daca
accesati interfata web de pe un computer sau de pe un smartphone.

Internet Settings

Network Status Disconnected

ISP Type Normal

Internet Connection Type Static IP

IP Address

Subnet Mask

Gateway

Primary DNS

Secondary DNS

Asteptati pand cand starea conexiunii la internet se schimba in Connected (Conectat), apoi puteti
accesa internetul partajat in reteaua locala.

---Sfarsit

Din aplicatia Tenda WiFi

1.

Deschideti aplicatia Tenda WiFi si alegeti Settings (Setari) > Internet Settings (Setari
Internet).

Atingeti Internet Connection Type (Tip conexiune la internet).
Selectati Static IP (IP static) si atingeti Next (Urmatorul).

Introduceti adresele IP furnizate de ISP la campurile corespunzatoare IP Address (Adresa IP),
Subnet Mask (Masca subretea), Default Gateway (Gateway implicit), Primary DNS (DNS
primar) si daca e cazul introduceti o adresa IP si la Secondary DNS (DNS secundar).
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5. Atingeti Save (Salvare).

< Internet Settings
Please enter the fixed IP info for internet access
Internet (
Static IP

y DN.

ry DN
Advanced
MT
1500 — Consultati tabelul care explica MTU din acest
subcapitol 5.1., pentru setari detaliate.
---Sfarsit

5.1.4 Configurare internet cu acces dual

n anumite regiuni, cum ar fi Federatia Rusd, furnizorul de servicii de internet (ISP) poate solicita
configurarea accesului dual (dublu). Aceasta implica doua tipuri de conexiuni: una pentru accesul
la internet folosind PPPoE, PPTP sau L2TP, si alta pentru accesul la resursele ,locale” ale ISP-ului,
folosind DHCP sau IP static. Daca ISP-ul dvs. din anumite regiuni ale globului furnizeaza aceste
informatii de conectare, puteti configura accesul dual (dublu) pentru a avea conexiune la internet.

Din interfetele web de gestionare optimizate pentru computer sau
smartphone

Pentru a configura conexiunea cu acces dublu (dual):

1. Conectati-va la interfata de utilizare web si alegeti Internet Settings (Setari internet).

2. La ISP Type (Tip ISP) selectati Russia (Rusia).
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3. La Internet Connection Type (Tip conexiune la internet) selectati Russia PPTP, ca
exemplificare, si completati parametrii necesari.

ISP Type Russia

Internet Connection Type Russia PPTP

f you select Russia PPTP or Russia LZTP, the VPN function will be disabled
Server IP Address/Domain Name
User Name
Password
Address Type Dynamic IP Address Static IP Address

DNS Settings Auto

Retineti faptul ca parametrii din Internet Settings (Setari internet) sunt aceiasi, indiferent daca
accesati interfata web de pe un computer sau de pe un smartphone.

4. Setati Address type (Tipul de adresa) si completati parametrii necesari.
5. Faceti clic pe Connect (Conectare).

Asteptati pana cand starea retelei se schimba in Connected (Conectat), apoi puteti accesa internetul
de pe teritoriul Federatiei Ruse.

---Sfarsit

Din aplicatia Tenda WiFi

1. Deschideti aplicatia Tenda WiFi si alegeti Settings (Setari) > Internet Settings (Setari
Internet).

2. Atingeti Internet Connection Type (Tip conexiune la internet) si apoi Special ISP Settings
(Setari speciale ISP).

3. Alegeti Russia (Rusia) si atingeti Next (Urmatorul).
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< Internet Settings < Special ISP Settings

Please select your internet connection type Please select the correct ISP type
PPPOE Vv Normal
T
Dynamic IP I Russia : v/
. '
Static IP Unifi
Maxis
Nest null

null

Manual

Next

4. Selectati un tip de conexiune la internet, care va fi Russia PPTP (PPTP Rusia) in acest
exemplu si apoi atingeti Next (Urmatorul). Completati parametrii necesari si atingeti Save
(Salvare) .
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< Internet Settings

The current ISP type is: Russia

Russia PPPoE

Russia L2TP

Special ISP Settings

Acum puteti accesa internetul.

---Sfarsit
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< Internet Settings

Enter the user name and password from your ISP

Internet Connection Type

Russia PPTP

PPTP Server Address

Enter the PPTP server IP address

User Name

Enter the user name

Password

Enter the password
Advanced

MTU
1400

Dynamic IP Address



Setari Wi-Fi

6.1 Din interfetele web optimizate pentru computer
sau smartphone

Aceasta sectiune gasiti setarile de bazad pentru retelele Wi-Fi, mai exact a punctelor de acces prin
Wi-Fi ce permit accesul la reteaua locala principala gestionata de sistemul mesh. Se permite
schimbarea numelui Wi-Fi (SSID), a parolei Wi-Fi (cheie de conectare) si a modului de criptare,
precum si separarea sau unificarea sub acelasi SSID pentru cele emise pe 2,4 GHz, 5 GHz si 6 GHz.

QT\P

Reteaua Wi-Fi care emite de la frecventa de 6 GHz este acceptatd numai de modelele MX21 Pro/EX21
Pro/Mesh21XEP.

6.1.1 Setari de baza

Pentru a accesa pagina cu setari de baza pentru Wi-Fi, conectati-va la interfata web de gestionare a
sistemului mesh si alegeti WiFi Settings (Setari WiFi).

Pe aceasta paginad, puteti configura parametrii Wi-Fi de baza, cum ar fi numele, parola Wi-Fi si alte
cateva optiuni. Alte optiuni avansate se gasesc in diverse meniuri din More (Mai multe).
WIFi Settings
Unify 2.4 GHz & 5 GHz
The 2.4 GHz WiFi network and 5 GHz WiFi network share the same WiFi name and W
50 clients can automatica y connect o the best WiFi network
WiFi Name NOWA

Security WPRA2-PSK (Recommended)

WIFT Password

Retineti faptul ca parametrii din WiFi Settings (Setari WiFi) sunt aceiasi, indiferent daca accesati
interfata web de pe un computer sau de pe un smartphone.

Urmatorul tabel descrie parametrii afisati pe aceasta pagina.

92



Descrierea parametrilor

Parametru

Unify 2.4 GHz & 5
GHz

(Unificare 2,4 GHz
si 5 GHz)

Unify 2.4 GHz & 5
GHz & 6 GHz

(Unificare 2,4 GHz
si 5 GHz si 6 GHz)

WiFi Enable/2.4
GHz WIFi/5 GHz
WiFi/6 GHz WiFi

(Activare Wi-Fi/Wi-
Fi 2,4 GHz / Wi-Fi 5
GHz / Wi-Fi 6 GH)

WiFi Name

(Nume Wi-Fi)

Descriere

Folosit pentru a activa sau dezactiva functia de unificare a retelelor Wi-Fi pe 2,4 GHz si 5
GHz.

Cand aceasta functie este activata, retelele Wi-Fi de 2,4 GHz si 5 GHz au acelasi SSID si
aceeasi parola. Clientii conectati vor folosi banda cu calitate cea mai buna a conexiunii.
Pentru detalii, consultati subcapitolul 6.1.2. Separare retele Wi-Fi si subcapitolul 6.1.3.
Unificare retele Wi-Fi.

QT\P

Daca un dispozitiv client care functioneaza pe ambele benzi, insa din anumite motive
trebuie sa se conecteze exclusiv la reteaua de 2,4 GHz, atunci nu activati aceasta functie.

Folosit pentru a activa sau dezactiva functia de unificare a retelelor Wi-Fi pe 2,4 GHz si 5
GHz si 6 GHz. Este disponibil numai pentru modelele MX21 Pro/EX21 Pro/Mesh21XEP.

Cand aceasta functie este activata, retelele Wi-Fi de 2,4 GHz si 5 GHz si 6 GHz au acelasi
SSID si aceeasi parold. Clientii conectati vor folosi banda cu calitate cea mai buna a
conexiunii. Pentru detalii, consultati subcapitolul 6.1.2. Separare retele Wi-Fi si
subcapitolul 6.1.3. Unificare retele Wi-Fi.

QT\P

Daca un dispozitiv client care functioneaza pe toate benzile, Thsa din anumite motive
trebuie sa se conecteze exclusiv la reteaua de 2,4 GHz, atunci nu activati aceasta functie.

Folositi pentru a activa sau dezactiva retelele Wi-Fi.

- WiFi Enable (Activare Wi-Fi) este afisat cand Unify 2,4 GHz & 5 GHz (Unificare
2,4 GHz si 5 GHz) sau Unify 2,4 GHz & 5 GHz & 6 GHz (Unificare 2,4 GHz si 5
GHz si 6 GHz) este activat.

- 2,4 GHz WiFi, 5 GHz WiFi sau 6 GHz WiFi este afisat cand Unify 2,4 GHz & 5
GHz (Unificare 2,4 GHz si 5 GHz) sau Unify 2,4 GHz & 5 GHz & 6 GHz (Unificare
2,4 GHz si 5 GHz si 6 GHz) este dezactivat.

Specifica numele retelei Wi-Fi (SSID) al retelei emise corespunzatoare.
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Parametru Descriere

Specifica modul de criptare acceptat de sistemul mesh, respectiv:

- Not encrypted (Necriptat): indica faptul ca reteaua Wi-Fi nu este criptata si ca
orice client poate accesa reteaua fara o parolda. Aceastd optiune nu este
recomandatd, deoarece duce la o securitate scazuta a retelei

- WPA2-PSK (Recommended) (WPA2-PSK (Recomandat)): Reteaua este criptata
cu WPA2-PSK, tip AES.

- WPA3-SAE/WPA2-PSK: Reteaua este criptata atdt cu WPA3-SAE, cat si cu
WPA2-PSK, imbunatatind atat securitatea, cat si compatibilitatea. Aceasta
optiune este disponibila numai pentru unele modele.

Security - WPA3-SAE: Reteaua este criptatd exclusiv cu WPA3-SAE. Este disponibil doar

pentru reteaua Wi-Fi pe 6 GHz.
(Securitate) . . L. . .
- OWE: Reteaua este criptatd cu modul Opportunistic Wireless Encryption

(OWE). Este disponibil doar pentru 6 GHz. Functioneaza cu dispozitive care
suportd Wi-Fi 6E si WPA3. Cu aceastad optiune selectata, clientii pot accesa
reteaua WiFi de 6 GHz fara parola Wi-Fi, in timp ce datele schimbate vor fi in
continuare criptate.

QT\P

WPA3-SAE este versiunea actualizatd a WPA2-PSK. Daca clientul dvs. compatibil Wi-Fi nu
accepta WPA3-SAE sau aveti o experienta Wi-Fi de slaba calitate, este recomandat sa
utilizati WPA2-PSK (Recommended).

Specifica parola pentru conectarea (cheia de conectare) la reteaua Wi-Fi. Va
recomandam insistent sa setati o parola Wi-Fi pentru securitate.

WiFi Password Dati clic pe campul de introducere a parolei pentru a o vedea in clar.

(Parola Wi-Fi) an

Se recomanda utilizarea combinatiei de numere, litere mari, litere mici si simboluri

speciale Tn parola pentru a spori securitatea retelei Wi-Fi.

6.1.2 Separare retelele Wi-Fi

Sistemul mesh accepta retele Wi-Fi pe 2,4 GHz, 5 GHz si 6 GHz, care sunt unificate sub acelasi SSID.
Tn mod implicit este afisatd o denumire unicd Wi-Fi.

QT\P

Reteaua Wi-Fi pe 6 GHz este acceptata numai de MX21 Pro/EX21 Pro/Mesh21XEP.

Pentru a separa numele Wi-Fi ale retelelor si astfel a avea denumiri Wi-Fi (SSID-uri diferite) pentru
benzi, urmati pasii:
1. Conectati-va la interfata web de gestionare si alegeti WiFi Settings (Setari Wi-Fi).

2. Dezactivati Unify 2,4 GHz & 5 GHz (Unificare 2,4 GHz si 5 GHz) sau Unify 2,4 GHz & 5 GHz
& 6 GHz (Unificare 2,4 GHz si 5 GHz si 6 GHz) dupa cum este necesar.
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QT\P

Pentru modelele Tenda MX21 Pro/EX21 Pro/ Mesh21XEP, retineti urmatoarele:

- Pentru a separa numele Wi-Fi ale celor trei retele, dezactivati Unify 2,4 GHz & 5 GHz & 6 GHz
(Unificare 2,4 GHz si 5 GHz si 6 GHz).

- Pentru a separa numai reteaua Wi-Fi de 6 GHz, activati Unify 2,4 GHz & 5 GHz (Unificare 2,4 GHz
si 5 GHz), dar dezactivati Unify 2,4 GHz & 5 GHz & 6 GHz (Unificare 2,4 GHz si 5 GHz si 6 GHz).

3. Optional puteti sa activati/dezactivati 2,4 GHz WiFi (Wi-Fi 2,4 GHz), 5 GHz WiFi (Wi-Fi 5 GHz)
si/sau 6 GHz WiFi (Wi-Fi 6 GHz), dupa cum este necesar.

QT\P

Acest pas este necesar doar pentru modelele MX21 Pro/EX21 Pro/Mesh21XEP.

4. Setati parametrii corespunzatori WiFi Name (Nume Wi-Fi), Security (Securitate) si WiFi
Password (Parola Wi-Fi) pentru fiecare retea banda.

MX15 Pro este folosit aici ca exemplu. Tn acest exemplu, reteaua Wi-Fi de 2,4 G Hz este
denumita NOVA_9JK3_A3, reteaua Wi-Fi de 5 GHz este denumita NOVA_9JK3_A3_5Gsila
Security (Securitate) este selectat WPA2-PSK (Recommended) (WPA2-PSK (Recomandat)).

5. Faceti clic pe Save (Salvare).

WiFi Settings

Unify 2.4 GHz & 5 GHz

2.4 GHz WiFi
WiFi Name NOVA_SJK3_A3
Security WPA2-PSK (Recommended)
WIFi Password (1) ssseseeas
5 GHz WiFi
WiFiName  NOVA_9JK3_A3_5G
Security WPA2-PSK (Recommended)

WiFi Password (i) =ss=eeeee

Retineti faptul ca parametrii din WiFi Settings (Setari WiFi) sunt aceiasi, indiferent daca accesati
interfata web de pe un computer sau de pe un smartphone. Acum va puteti conecta la una dintre

retelele Wi-Fi separate.

---Sfarsit
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6.1.3 Unificare retelele Wi-Fi

Sistemul mesh accepta retele Wi-Fi pe 2,4 GHz, 5 GHz si 6 GHz, unificate sub acelasi SSID, afisand in
mod implicit o denumire unica Wi-Fi. Puteti reunifica retelele Wi-Fi sub acelasi nume (SSID) si aceeasi
parold (cheie de conectare) dupa cum este necesar. Pentru a unifica retelele Wi-Fi, urmati pasii
urmatori:

QT\P

Reteaua WiFi de 6 GHz este acceptata numai de MX21 Pro/EX21 Pro/Mesh21XEP.
1. Conectati-va la interfata web de gestionare a sistemului mesh si accesati meniul de sus WiFi
Settings (Setari Wi-Fi).
2. Activati Unify 2,4 GHz & 5 GHz (Unificare 2,4 GHz si 5 GHz) sau Unify 2,4 GHz & 5 GHz & 6
GHz (Unificare 2,4 GHz si 5 GHz si 6 GHz) dupa cum este necesar.
QT\P

Retineti, pentru MX21 Pro/EX21 Pro/Mesh21XEP:

- Pentru a unifica numele Wi-Fi ale celor trei retele, activati Unify 2,4 GHz & 5 GHz & 6 GHz
(Unificare 2,4 GHz si 5 GHz si 6 GHz).

- Pentru a unifica numai retelele Wi-Fi de 2,4 GHz si 5 GHz, activati Unify 2,4 GHz & 5 GHz (Unificare
2,4 GHz si 5 GHz), dar dezactivati Unify 2,4 GHz & 5 GHz & 6 GHz (Unificare 2,4 GHz si 5 GHz si 6
GHz).

3. Optional puteti activa/dezactiva si reteaua 6 GHz WiFi (Wi-Fi 6 GHz) dupa cum este necesar.
QT\P
Acest pas este necesar doar pentru modelele MX21 Pro/EX21 Pro/Mesh21XEP.

4. Setati WiFi Name (Nume Wi-Fi), Security (Securitate) si WiFi Password (Parola Wi-Fi).

MX15 Pro este folosit aici ca exemplu. In acest exemplu, retelele Wi-Fi sunt denumite
NOVA_KF7R_A1 si la Security (Securitate) este selectat WPA2-PSK (Recommended)
(WPA2-PSK (Recomandat)).
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5. Faceti clic pe Save (Salvare).

WiFi Settings

Unify 2.4 GHz & 5 GHz

WiFi Name NOVA_KF7R_A1
Security WPA2-PSK (Recommended)

WiFi Password (D) | =»=seees

Retineti faptul ca parametrii din WiFi Settings (Setari WiFi) sunt aceiasi, indiferent daca accesati
interfata web de pe un computer sau de pe un smartphone.

---Sfarsit

Acum va puteti conecta la retelele Wi-Fi folosind acelasi nume si parola Wi-Fi.

6.1.4 Activare si dezactivare retelele Wi-Fi

QT\P

Aceasta functie este disponibild numai pentru modelele MX21 Pro/EX21 Pro/Mesh21XEP.
L Dezactivare Wi-Fi pe anumite benazi:

1. Conectati-va la interfata web de gestionare a sistemului mesh si selectati meniul WiFi
Settings (Setari Wi-Fi) din partea de sus.

2. Activati sau dezactivati Unify 2,4 GHz & 5 GHz (Unificare 2,4 GHz si 5 GHz) sau Unify 2,4
GHz & 5 GHz & 6 GHz (Unificare 2,4 GHz si 5 GHz si 6 GHz) dupa cum este necesar.

3. Dezactivati 2,4 GHz WiFi (Wi-Fi 2,4 GHz) si/sau 5 GHz WiFi (Wi-Fi 5 GHz) si/sau 6 GHz WiFi
(Wi-Fi 6 GHz), dupa cum este necesar.

4. Faceti clic pe Save (Salvare).

n acest exemplu, toate retelele Wi-Fi sunt separate si retelele Wi-Fi care functioneaza pe 5 GHz si 6
GHz sunt dezactivate, astfel functionand doar cea pe 2,4 GHz.
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WiFi Settings

Unify 2.4 GHz & 5 GHz

Unify 2.4 GHz & 5 GHz & 6 GHz

2.4 GHz WiFi
WiFi Name #NOVA G3IKZ_A1
Security WPAZ-PSK (Recommended)
WiFi Password () | =ssssese
5 GHz WiFi

6 GHz WiFi

---Sfarsit
m Activare Wi-Fi pe anumite bezi:

1. Conectati-va la interfata web de gestionare a sistemului mesh si alegeti WiFi Settings (Setari
Wi-Fi).

2. Activati sau dezactivati Unify 2,4 GHz & 5 GHz (Unificare 2,4 GHz si 5 GHz) sau Unify 2,4
GHz & 5 GHz & 6 GHz (Unificare 2,4 GHz si 5 GHz si 6 GHz) dupa cum este necesar.

3. Activati 2,4 GHz WiFi (Wi-Fi 2,4 GHz) si/sau 5 GHz WiFi (Wi-Fi 5 GHz) si/sau 6 GHz WiFi (Wi-
Fi 6 GHz), dupa cum este necesar.

4. Setati WiFi Name (Nume Wi-Fi), Security (Securitate) si WiFi Password (Parola Wi-Fi).
5. Faceti clic pe Save (Salvare).
n acest exemplu, toate retelele Wi-Fi sunt activate, insa cu SSID-uri (nume Wi-Fi) si parole diferite.

SSID (Service Set Identifier) este numele retelei Wi-Fi pe care o vedeti atunci cand cdutati retele
wireless disponibile pe un dispozitiv. SSID-ul este un identificator unic, atribuit fiecarui punct de
acces la retea prin radio, care va permite sa va conectati. De exemplu, daca aveti acasa o retea Wi-
Fi numita Acasa, acesta este SSID-ul dumneavoastra.

SSID-ul poate fi personalizat pentru a face reteaua mai usor de recunoscut si poate include caractere
alfanumerice si alte simboluri. De asemenea, este recomandat sa folositi un nume de retea unic
pentru a evita confuziile cu alte retele din apropiere.
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WiFi Settings

Unify 2.4 GHz & 5 GHz

Unify 2.4 GHz & 5 GHz & 6 GHz

2.4 GHz WiFi

WIFT Name

Security

WiFi Password (i)

5 GHz WiFi

WiFi Name

Security

WiFi Password (i)

6 GHz WiFi

WiFi Name

Security

WiFi Password (D

The 2.4 GHz WIiFi network and 5 GHz WIFi network share the same WIFi name and WiFi password
so clients can automatically connect to the best WiFi network.

The 2.4 GHz WIiFi network, 5 GHz WiFi network and 6 GHz WiFi network share the same WiFi name
and WiFi password, so clients can automatically connect to the best WiFi network

«©

NOVA_G3KZ_A1

WPA3-SAE/WPA2-PSK v
This requires that the clients support the WPA3-SAEWPA2-PSK mode as well. If any connection
issues arise in the process, switch back to WPA2-PSK.

«©

NOVA_G3KZ_ A1 5G

WPA3-SAE/WPAZ-PSK v

This requires that the clients support the WPA3-SAE/MWPA2-PSK mode as well. If any connection
issues arise in the process, switch back to WPA2-PSK

NOVA_G3KZ A1 8G

WPA3-SAE A

Save

Cand configuratia este finalizata, va puteti conecta la una din retelele Wi-Fi principale active

si separate.

---Sfarsit
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6.2 Din aplicatia Tenda WiFi

Puteti modifica setarile de baza pentru Wi-Fi, precum si unele setari avansate, direct din aplicatia
Tenda WIiFi, disponibila pentru Android si iOS. Printre setdrile de baza se numara schimbarea
numelui retelei (SSID) si a parolei, iar printre cele avansate se includ optiuni precum alegerea
canalului, modul de retea si |atimea canalului pentru retelele Wi-Fi de 2,4 GHz, 5 GHz si 6 GHz.

Urmati pasii:

1. Deschideti aplicatia Tenda WiFi si alegeti Settings (Setari)> WiFi Settings (Setari Wi-Fi).

2. Personalizati WiFi Name (Nume Wi-Fi) si WiFi Password (Parola Wi-Fi).

3. Atingeti Save (Salvare).

< WiFi Settings
Unify 2.4 GHz & 5 GHz
WiFi Name My nova
Security WPA2
WiFi Password

Advanced

S-a folosit Tenda MX15 Pro pentru exemplificare.
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Atingeti pentru a activa functia Unify
2,4 GHz & 5 GHz (Unificare 2,4 GHz
si 5 GHz), ceea ce inseamna ca
numele si parola Wi-Fi de 5 GHz vor
fi aceleasi cu cele de la 2,4 GHz.

Atingeti pentru a selecta tipul de criptare.

Atingeti pentru a ascunde sau afisa in
clar parola Wi-Fi.

Accesati sectiunea Advanced (Avansat)
pentru a modifica setdri avansate cum ar
fi Channel (Canal), Network Mode (Mod
de retea) si Bandwidth (Latime canal)
pentru fiecare retea Wi-Fi.



QT\P

Pentru MX21 Pro/EX21 Pro/Mesh21XEP:

—  Unify 2,4 GHz & 5 GHz (Unificare 2,4 GHz si 5 GHz) este disponibil. 1l puteti activa pentru a
sincroniza numele si parolele Wi-Fi ale retelelor Wi-Fi de 2,4 GHz, 5 GHz si 6 GHz.

—  Puteti activa sau dezactiva retelele Wi-Fi atingdnd butonul de activare/dezactivare din dreptul 2,4
GHz WiFi (Wi-Fi 2,4 GHz), 5 GHz WiFi (Wi-Fi 5 GHz) si 6 GHz WiFi (Wi-Fi 6 GHz). Butonul de
activare/dezactivare este afisat cand Unify 2,4 GHz & 5 GHz (Unificare 2,4 GHz si 5 GHz) sau Unify
2,4 GHz & 5 GHz & 6 GHz (Unificare 2,4 GHz si 5 GHz si 6 GHz) este activat. lar butonul de
activare/dezactivare pentru 2,4 GHz WiFi (Wi-Fi 2,4 GHz), 5 GHz WiFi (Wi-Fi 5 GHz) si 6 GHz WiFi
(Wi-Fi 6 GHz) este afisat cand Unify 2,4 GHz & 5 GHz (Unificare 2,4 GHz si 5 GHz) sau Unify 2,4
GHz & 5 GHz & 6 GHz (Unificare 2,4 GHz si 5 GHz si 6 GHz) este dezactivat.

Acum va puteti conecta la reteaua Wi-Fi dorita si avea acces la internet.

---Sfarsit
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7/ Management clienti

Aceasta sectiune descrie doar optiunile si operatiunile disponibile in interfata web de gestionare
accesata de pe un computer sau cea optimizata pentru smartphone. Totusi, multe dintre aceste
optiuni sunt disponibile si Tn aplicatia Tenda WiFi pentru Android si iOS.

7.1 Vizualizare informatii client

Din interfata web optimizata pentru computer

Pentru a vizualiza mai multe informatii si a efectua operatiuni pentru clientii conectati fie prin cablu,
fie prin Wi-Fi la reteaua principald sau reteaua de oaspeti, precum si pentru a vedea clientii offline
(anterior conectati) si clientii blocati pe baza adresei MAC a adaptorului de retea, urmati pasii de
mai jos:

1. Conectati-va la interfata web de gestionare a sistemului mesh.

2. Clic pe Client Management (Gestionare clienti) din partea de sus a paginii. Pagina arata
conform imaginii de mai jos.

QT\F’

—  Pentru a vedea informatiile doar despre clientii conectati la controler (nod principal / nod primar)
selectati controlerul din caseta derulantd de sub Client Management (Gestionare clienti), mai
exact cisuta derulantd unde scrie All Nodes (Toate nodurile). in mod implicit numele controlerului
este Controller. Denumirea poate fi modificatd, consultati Informatii despre controler, din
subcapitolul 4.1.2. din acest manual.

—  Pentru a vizualiza informatiile despre clientii conectati la un anumit nod secundar, selectati nodul
dorit din caseta derulantd din dreapta, unde scrie All Nodes (Toate nodurile). in mod implicit
numele controlerului este Agent_XXXX. Denumirea poate fi modificatd, consultati Informatii
despre nodurile secundare, din subcapitolul 4.1.2. din acest manual.
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Client Management

Guest Device(0) Offline Device(0) Blacklist(0) All Nodes
i i Current Negotiation i ]
Main Network Device(2) Bandwidth Control Operation
Speed Speed

DESKTOP-RGGES4D

0KB/s Upload: Unlimited

100Mbps Local Host
OKBfs Download:  Unlimited
O0KB/s Upload.  Unlimited

867Mbps Add fo blacklist
OKBfs Download:  Unlimited

Urmatorul tabel descrie informatiile si comenzile rapide de operare afisate in Client Management
(Gestionare clienti).

Articol Descriere

Afiseaza informatiile si comenzile rapide de operare ale clientilor din reteaua principal3, fie ca
sunt conectati prin Wi-Fi sau cablu, respectiv:

= Nume client: Puteti schimba numele clientului facand clic pe butonul pentru o mai

usoara identificare in interfata de gestionare a sistemului mesh.

- IP Address (Adresa IP): Indica adresa IP a clientului din reteaua locald (LAN).

Main - MAC Address (Adresa MAC): Indicd adresa MAC a adaptorului de retea prin care
Network respectivul client se conecteaza la reteaua principala.

Device

(Dispozitive - Uptime (Timp conectare): Indica timpul de conectare la retea a clientului si mediul de
retea transmisie, cum ar fi Wired (Cablu) sau 2.4G (Wi-Fi 2,4 GHz) sau 5G (Wi-Fi 5 GHz) sau
principald) 6G (Wi-Fi 6 GHz).

- Current Speed (Viteza curenta): Indica rata la trimitere si primire a datelor, in timp real.

- Negotiation Speed (Viteza de negociere): Indicd rata maxima de trimitere sau primire
a datelor ce poate fi obtinuta intre mesh si adaptorul de retea al clientului. Aceasta
valoare e autonegociata.
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Articol

Descriere

Main
Network
Device

(Dispozitive
retea
principald)

Guest
Device

(Dispozitive
oaspeti)

Bandwidth Control (Control latimea de banda): Puteti seta o limitda maxima pentru rata
la trimitere sau primire, respectiv:

Unlimited (Nelimitat): Rata nu este limitata.

128 KB/s, 256 KB/s: Rata maxima este limitata la 128 KB (Kilobytes pe secunda)
sau 256 KB.

Custom (Personalizat): Puteti seta orice limita in intervalul de la 1 KB/s la 256000
KB/s.

Operation (Operare):

Local Host (Gazda locala): Indica faptul ca dispozitivul client este cel conectat in
prezent la interfata de gestionare a sistemului mesh. Pentru gazda locald
(dispozitivul de pe care accesati interfata), nu sunt disponibile alte operatiuni in
aceasta sectiune.

Add to Blacklist (Ad3dugare la Lista neagra): Aceasta optiune este utilizata pentru
a adduga un client in Blacklist (Lista neagra), mai precis pentru a include adresa
MAC a adaptorului de retea prin care clientul respectiv se conecteaza. Odata
adaugat Tn aceasta listd, clientul nu va mai putea accesa reteaua sistemului mesh
si, implicit, internetul, folosind acel adaptor de retea cu adresa MAC specificata.

Adresa MAC (Media Access Control) este un identificator unic atribuit fiecarui
dispozitiv de retea care se poate conecta la retele. Este compusa din 48 de biti (6
octeti) si este de obicei reprezentata sub forma a sase grupuri de cate doua cifre
hexazecimale, separate prin doua puncte sau liniute (de exemplu,
00:1A:2B:3C:4D:5E). Adresa MAC este utilizata pentru a identifica sia comunica cu
dispozitivele la nivelul retelei locale (LAN).

Afiseaza informatiile si comenzile rapide de operare ale clientilor conectati la reteaua destinata

oaspetilor accesibila prin Wi-Fi. Reteaua pentru oaspeti e pe altd clasa de IP fata de reteaua
principala si poate fi accesata doar prin Wi-Fi, nu si prin porturile Ethernet de pe noduri. Optiunile

de aici sunt:

Current Speed (Viteza curenta): Indica rata la trimitere si primire a datelor, in timp real.

Negotiation Speed (Viteza de negociere): Indicd rata maxima de trimitere sau primire
a datelor ce poate fi obtinuta intre mesh si adaptorul de retea al clientului. Aceasta
valoare e auto-negociata.

Add to Blacklist (Adaugare la Lista neagra): Aceasta optiune este utilizata pentru a
adauga un client in Blacklist (Lista neagra), mai precis pentru a include adresa MAC a
adaptorului de retea prin care clientul respectiv se conecteaza. Odata adaugat n
aceasta lista, clientul nu va mai putea accesa reteaua sistemului mesh si, implicit,
internetul, folosind acel adaptor de retea cu adresa MAC specificata.
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Articol

Descriere

Offline
Device

(Dispozitive
offline)

Blacklist
(Lista
neagra)

Afiseaza informatiile si comenzile rapide de operare ale clientilor deconectati, anterior conectati
la retea, respectiv:

Nume client: Puteti schimba numele clientului facand clic pe pentru o mai usoara
identificare Tn interfata de gestionare a sistemului mesh.

MAC Address (Adresa MAC): Indica adresa MAC a adaptorului de retea prin care
clientul s-a conectat anterior. Un client poate avea mai multe adaptoare de retea iar
adresa MAC poate fi schimbata.

Current Speed (Viteza curenta): Indisponibila.

Negotiation Speed (Viteza de negociere): Indica rata maxima de trimitere sau primire
a datelor ce poate fi obtinuta intre mesh si adaptorul de retea al clientului. Aceasta
valoare e autonegociata.

Add to Blacklist (Adaugare la Lista neagra): Aceasta optiune este utilizata pentru a
adauga un client in Blacklist (Lista neagra), mai precis pentru a include adresa MAC a
adaptorului de retea prin care clientul respectiv se conecteaza. Odata adaugat in
aceasta lista, clientul nu va mai putea accesa reteaua sistemului mesh si, implicit,
internetul, folosind acel adaptor de retea cu adresa MAC specificata.

Aici pot fi afisati maximum 30 de clienti deconectati. Un client este afisat sub Offline Device
(Dispozitive offline) dupa ce este deconectat de la retea timp de 90 de secunde daca era prin
cablu si 60 de secunde daca era prin Wi-Fi. Un client va fi sters automat din aceasta lista daca este
deconectat timp de 3 zile consecutive.

Afiseaza informatiile si comenzi de operare pentru adrese MAC ale adaptoarelor de retea ale
clientilor blocate in a accesa reteaua sistemului si implicit internetul. Odata adaugat in Blacklist
(Lista neagra) clientul nu va mai putea accesa reteaua sistemului si, implicit, internetul, folosind
acel adaptor de retea cu adresa MAC specificata. Regasiti:

Device Name (Nume dispozitiv): Indica numele clientului din Blacklist (Lista neagra).

MAC Address (Adresa MAC): Indica adresa MAC a adaptorului de retea prin care
clientul se conecta la reteaua sistemului mesh.

Operation (Operare): Ofera un buton Remove from the blacklist (Eliminare din Lista
neagra) , care permite eliminarea adresei MAC respective din lista. Astfel, clientul va
putea sa se reconecteze la retea utilizand aceeasi adresa MAC asociata adaptorului de
retea folosit.

A se retine:

Adresa MAC (Media Access Control) este un identificator unic atribuit fiecarui dispozitiv
de retea care se poate conecta la retea. Este compusa din 48 de biti (6 octeti) si este de
obicei reprezentata sub forma a sase grupuri de cate doua cifre hexazecimale, separate
prin doua puncte sau liniute (de exemplu, 00:1A:2B:3C:4D:5E). Adresa MAC este
utilizata pentru a identifica si a comunica cu dispozitivele la nivelul retelei locale (LAN).

Fiecare adaptor de retea, fie ca este wireless sau prin cablu, are o adresa MAC diferita,
atribuita de producatorul dispozitivului. Schimbarea adresei MAC este posibila si poate
fi necesara Tn anumite situatii, cum ar fi pentru a ocoli restrictii de retea sau pentru a
rezolva conflicte de adresa.
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Din interfata web optimizata pentru smartphone

Pentru a vizualiza informatiile despre clienti, folosind un browser de pe un telefon inteligent, urmati
pasii de mai jos:

1. Conectati-va la interfata web de gestionare a sistemului mesh folosind un smartphone si
atingeti Client Management (Gestionare clienti).

< All Nodes ~

Mesh15XP Main Network Device

HUAWEI_P30-360d33...
o

Connected

0.00 vops 0.00

realtek

(°) Network Topology

© .

Internet Settings WiFi Settings

©

Parental Control

— Informatiile tuturor clientilor conectati (online) la reteaua principala sunt afisate implicit. Pentru a
vizualiza clientii conectati la reteaua de oaspeti, clientii offline si clientii aflati pe Blacklist (Lista
neagrd), atingeti Guest Device (Dispozitive invitati), Offline Device (Dispozitive offline) si
respectiv Blacklist (Lista neagra).

—  Pentru a vizualiza informatii numai despre clientii conectati la controler (nodul principal) sau la
celelalte noduri secundare din mesh, selectati nodul din meniul derulant din partea de sus,
denumit All Nodes (Toate nodurile). in mod implicit numele controlerului este Controller si

Agent_XXX pentru nodurile secundare. Aceste denumiri pot fi schimbate, consultati subcapitolul
4.2.2. din acest manual.

2. Atingeti un client pentru a vedea detalii. Clientul denumit realtek este folosit ca exemplu.
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realtek (@D

1000 o5

Connected Router

Smart Speed Limit

Internet Access

---Sfarsit

Urmatorul tabel descrie informatiile afisate in Client Management (Gestionare clienti).

Parametru/Buton Descriere

P Folosit a modifica numele clientului. Aceasta denumire e doar pentru identificarea
- mai usoara clientului in interfata de gestionare a sistemului mesh.

IP Indica adresa IP a clientului, din reteaua locala (LAN).

Indicad adresa MAC a adaptorului deretea prin care clientul e conectat la sistemul

MAC
mesh.

Upload/Download
~ Indica ratele de trimitere si primire in timp real adatelor.
(Incarcare/Descarcare)

Negotiation Speed Indic3 rata maxima de trimitere sau primire a datelor ce poate fi obtinut3 intre mesh

(Viteza de negociere) si adaptorul de retea al clientului. Aceasta valoare e autonegociata.

Connected Router
(Routerul la care e Indica nodul la care se conecteaza clientul.
conectat)
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Parametru/Buton Descriere

Smart Speed Limit
Folosit pentru a seta ratele maxime de trimitere si primire pentru client. Pentru

(Limitd inteligenta de  detalii, consultati subcapitolul 7.3. din acest manual.
viteza)

Daca butonul e activ clientul are acces la internet. Daca butonul e dezactivat atunci
adresa MAC a adaptorului de retea prin care clientul se conecteaza la mesh e

adaugata la Blacklist (Lista neagra).
Internet Access

(Acces la internet) = e

Odata trecut in Blacklist (Lista neagra), clientul nu poate accesa internetul prin

sistemul mesh folosind adaptorul de retea cu acea adresa MAC specificata.

7.2 Schimbare denumire client

Puteti schimba numele tuturor clientilor conectati la retea din interfata web de gestionare,
modificand doar numele afisat in interfata pentru a facilita identificarea acestora, fara a schimba
denumirea efectiva a dispozitivului. Ca exemplu, schimbarea numelui clientului principal al retelei
urmeaza aceeasi procedura ca si pentru ceilalti clienti conectati.

Pentru a schimba numele unui client, urmati pasii:

Din interfata web optimizata pentru computer

1. Conectati-va la interfata web de gestionare a sistemului mesh si alegeti Client Management
(Gestionare clienti).

2. Faceti clic pe de langa denumirea clientului.

Client Management

Guest Device(0) Offline Device(0) Blacklist(1) All Nodes
i . Current Negotiation . .
Main Network Device(1) Bandwidth Control Operation
Speed Speed

DESKTOP-RGGBS4D
OKB/s Upload:  Uniimited
100Mbps Local Host
OKB/s Download:  Unilimited
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3. Introduceti un nume nou si faceti clic pe butonul

Client Management

Guest Device(0)

Main Network Device(1)

Local Host |

U 1hour(s) 38minute(s) | Wired

Offline Device(0)

Current
Speed

0KBfs

0KBfs

Numele clientului nou este salvat.

---Sfarsit

Blacklist{1)
Negotiation i
Bandwidth Control
Speed
Upload: Unilimited
100Mbps

Download:  Unlimited

Din interfata web optimizata pentru smartphone

All Nodes

Operation

Local Host

1. Conectati-va la interfata web de gestionare a sistemului mesh si atingeti Client Management

(Gestionare clienti).

Tenda
Mesh15XP
NOVA_KF7R_A2
0.00 vbps  0.00 Moy Connected
Upload W ]
(") Network Topology 2>

AN
\V,

Internet Settings WiFi Settings

ected WIFi network lable

Parental Control

0 grouy

0o
(u] =]

More

such

2. Atingeti clientul dorit din lista si apoi atingeti butonul

< All Nodes ~

Main Network Device

HONOR_30-8f22ce4732ac6953
 OKB/s + OKE

DESKTOP-RGGBS4D
OKE 4 OKE

HUAWEI_P30-360d33...

* OKB/s ¥ 1KE Local Host
AWt

DESKTOP-RGGBS4D este folosit ca exemplu aici.
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3. O noua casuta va fi afisata denumita Modify Remarks (Modificare remarca) si introduceti
un nume nou si atingeti OK.

1
1
L

1
< 21
—
DESKTOP-RGGBS4D
0 IP:192.168.0.145
MAC: u
0 K8/s 0 K&/s 1000 b
Negotiation
Upload Download
Speed
Connected Router Modify Remarks
= Agent_0800
Compute
Smart Speed Limit

You can customize the upload and ~ Unlimited >
download rate of the device. Cancel

Internet Access c

Numele clientului nou este salvat si va ajuta a identifica dispozitivul in interfata de
gestionare a sistemului mesh.

---Sfarsit

7.3 Setare limita rata transfer per client

Daca mai multi clienti se conecteaza la reteaua sistemului mesh si doriti sa limitati rata de trimitere
(Tncarcare) sau de primire (descarcare) pentru un anumit client, puteti seta aceste limite din interfata
de gestionare. Este important de mentionat ca termenul popular de vitezd (en. speed) este utilizat
incorect n acest context. Viteza, in sens strict, implica distanta parcursa in timp, ceea ce nu se aplica
direct la transferul de date. Tn cazul retelelor, ne intereseazé de fapt rata de transfer, adicd numérul
de kilobytes (KB) transmisi pe secunda, masurat la un anumit punct de pe traseu (rutd). Aceasta
reprezinta cantitatea de date valide (fara erori) transferate intr-o perioada de timp si nu depinde de
distanta de transmisie sau de lungimea cablului.

Pentru a seta o limita maxim permisa de rata la trimiterea datelor de catre client si o limita maxima
la primirea datelor de catre acesta, urmati pasii:
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Din interfata web optimizata pentru computer

1. Conectati-va la interfata web de gestionare a sistemului mesh si alegeti Client Management
(Gestionare clienti).

2. Pentru clientul dorit, sub coloana Bandwidth Control (Control latime de banda) selectati
sau tastati o valoare maxima de rat3 la Upload (incircare) pentru trimitere datelor de la
client si o valoare maxima la Download (Descarcare) pentru primirea datelor de catre client.
Valoarea setatad trebuie sa fie in KB/s (kilobytes pe secunda).

Client Management

Guest Device(0) Cffline Device(0) Blacklist(1) All Nodes
Current Negotiation ) i
Main Network Device(1) Bandwidth Control Operation
Speed Speed

DESKTOP-RGGES4D ~
P Address-192 168.0.145 OKB/s Upload: Uniimited
I 100Mbps Local Host

OKBfs Download: | Unlimited

Din interfata web optimizata pentru smartphone

1. Conectati-va la interfata web de gestionare si atingeti Client Management (Gestionare

clienti).
< All Nodes ~
Mesh15XP Main Network Device
N BUAKEIRLAS i
HONOR_30-8f22ce4732ac6953
IKE v OKE

Connected

0.00 s 0.00 v

DESKTOP-RGGBS4D

(°Y Network Topology KEye: S:OKE

HUAWEI_P30-360d33...

@ = | (Y ¥ v pre

Internet Settings WiFi Settings

Parental Control
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2. Din lista atingeti clientul dorit si apoi atingeti Smart Speed Limit (Limita inteligenta de
viteza).

DESKTOP-RGGBS4D este folosit ca exemplu aici.

3. Activati Smart Speed Limit (Limit3 inteligentd de vitezd). Setati Upload (incircare) si
Download (Descarcare) la ratele maxime de trimitere si primire, dupa cum este necesar.
Apoi, atingeti Save (Salvare).

< v < Smart Speed Limit Save
DESKTOP-RGGBS4D @D Smart Speed
Limit
1000
0 0 Upload
Download

Connected Router

o e e e e e e e e e e e e e e e =

Internet Access

---Sfarsit

7.4 Blocare acces clienti la retea

Blacklist (Lista neagrd) este un mecanism de securitate folosit pentru a bloca accesul anumitor
dispozitive la o retea. In contextul retelelor Wi-Fi si al sistemelor mesh, blacklist-ul functioneaz3 pe
baza adresei MAC (Media Access Control) a dispozitivului. Adresa MAC este un identificator unic
atribuit fiecarui adaptor de retea si este utilizatd pentru a identifica dispozitivele in retea. Cand un
dispozitiv este addugat pe lista neagra, adresa sa MAC este inregistrata pe aceasta lista, iar routerul
sau sistemul mesh va refuza accesul oricarui dispozitiv care foloseste acea adresa MAC pentru a se
conecta la retea. Aceasta Tnseamna ca dispozitivul respectiv nu va putea accesa reteaua sau
internetul prin intermediul adaptorului de retea cu acea adresa MAC specificata. Utilizarea blacklist-
ului poate ajuta la prevenirea accesului neautorizat si la mentinerea securitatii retelei, blocand
efectiv dispozitivele nedorite sau suspecte. Retineti cd o adresa MAC se poate schimba si fiecare
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adaptor de retea are o adresa MAC diferita si unica. Aceasta unicitate asigura identificarea precisa a
fiecdrui dispozitiv intr-o retea local3, facilitind gestionarea traficului si securitatea retelei. in plus,
desi adresele MAC pot fi modificate pentru anumite scopuri, schimbarea lor este de obicei
temporara si va reveni la valoarea originala dupa o repornire a dispozitivului, daca nu se foloseste o
metoda permanenta sau un software specializat.

QT\P

— Daca puneti pe Blacklist (Lista neagra) un client conectat prin cablu, clientul nu va reusi sa
acceseze reteaua.

—  Daca adaugati un client wireless pe Blacklist (Lista neagra), acesta va fi deconectat de la toate
retelele Wi-Fi ale sistemului mesh si nu se va mai putea conecta la mesh folosind acel adaptor de
retea.

—  Regulile din Blacklist (Lista neagra) prevaleaza atunci cand intrd in conflict cu reguli din Parental
Control (Control parental).

Pentru a adduga in Blacklist (Lista neagra) un client, urmati pasii:

Din interfata web de gestionare optimizata pentru computer

1. Conectati-va la interfata web de gestionare a sistemului mesh si alegeti Client Management
(Gestionare clienti).

2. Faceti clic pe Add to blacklist (La Lista neagrd) de sub Operation (Operatiune) in linia
clientului care urmeaza sa fie inclus Tn aceasta lista de adrese MAC blocate.

Client Management

Guest Device(0) Offline Device(0) Blacklist(0) All Nodes
) Current Negotiation ) .
Main Network Device(2) Bandwidth Control Operation
Speed Speed

DESKTOP-RGGBS4D

OKBis Upload:  Unlimited
100Mbps Local Host
OKB/s Download:  Unlimited
HUAWEI P30-360d3356¢...
. e e s OKBis Upload:  Unlimited
Q P Address:192.168.0.159 867Mbps Add to blacklist
2KB/s Download:  Unlimited

3. Cititi informarea din noul dialog aparut. Faceti clic pe OK.

Confirm Operation x

Once blacklisted, the client cannot access the internet through this router.
Continue?

Cancel
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4. Clientul este eliminat din celelalte liste precum Main Network Device (Dispozitive retea
principala), Guest Device (Dispozitive oaspeti), Offline Device (Dispozitive offline) si este
afisat acum doar in Blacklist (Lista neagra).

Client Management

Main Network Device(1) Guest Device(0) Offline Device(0)
Device Name MAC Address Operation
HUAWEI_P30-360d3356cd98fc Remove from the blacklist
---Sfarsit

Din interfata web de gestionare optimizata pentru smartphone

1. Conectati-va la interfata web de gestionare optimizata pentru smartphone si atingeti Client
Management (Gestionare clienti).

< All Nodes ~

Mesh15XP Main Network Device
NOVA_KF7R_A2 :

HONOR_30-8f22ce4732ac6953
KB/s ¥ OKE

0.00 vbps - 0.00 woy nute

Connected

DESKTOP-RGGBS4D

") Network Topology KBS SOXE

HUAWEI_P30-360d33...

@ = | () s e b1k

Internet Settings WiFi Settings

<)

Parental Control

0o

More

2. Atingeti clientul tinta si apoi, In noua pagina de meniu, dezactivati Internet Access (Acces la
internet). DESKTOP-RGGBS4D este folosit ca exemplu aici.
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DESKTOP-RGGBS4D @D
P:192.168.0.145

MAC

1000 vbps

Negotiation

0 k8B/s 0 KB/s

Upload Download -
Speed

Connected Router
Agent_0800

Smart Speed Limit
You can customize the upload and ~ Unlimited >

download rate of the device.

3. Un nou dialog apare. Cititi mesajul. Atingeti OK.

Tips
Once blacklisted, the client cannot
access the internet through this

router. Continue?

Cancel OK

Clientul este eliminat din celelalte liste si acum este afisat doar in Blacklist (Lista neagra).
Aceasta lista este de fapt o colectie de adrese MAC blocate, care nu au acces la nicio retea
a sistemului mesh si, implicit, la internetul partajat de acesta.

4 All Nodes ~

vice Guest Device Offline Device Blacklist

DESKTOP-RGGBS4D
MAC:

Remove

---Sfarsit
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7.5 Deblocare acces clienti la retea

Daca plasati un client pe Blacklist (Lista neagra) din greseala, il puteti elimina din aceasta lista, care
este efectiv o lista de adrese MAC blocate. Aceasta lista contine adrese MAC care nu au acces la nicio

retea a sistemului mesh si, implicit, la internetul partajat de acesta.

Pentru a elimina din aceasta lista, urmati pasii:

Din interfata web optimizata pentru computer

1.

4,

Conectati-va la interfata web de gestionare a sistemului mesh, optimizata pentru computere

si alegeti Client Management (Gestionare clienti).

Clic pe Blacklist (Lista neagra).

Faceti clic pe Remove from the blacklist (Eliminare din Lista neagra) de sub Operation

(Operatiune) in linia clientului care urmeaza sa fie eliminat din aceasta lista.

Client Management

Main Network Device(1) Guest Device(0) Offline Device(1)
Device Name MAC Address Operation
HUAWEI_P30-3560d3356cd9587c Remove from the blacklist

Apare un nou dialog, cititi si apoi faceti clic pe OK.

Do you want to remove the device from blackhist?

Cance

Clientul este eliminat din Blacklist (Lista neagra) si va fi afisat in Main Network Device
(Dispozitive retea principald), Guest Device (Dispozitive invitati) sau Offline Device
(Dispozitive offline) la urmatoarea reconectare. Retineti ca din aceasta lista a fost eliminata
adresa MAC a adaptorului de retea prin care clientul se conecta la retelele gestionate de

sistemul mesh

---Sfarsit
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Din interfata web optimizata pentru smartphone

1. Conectati-va la interfata web optimizata pentru telefoane inteligente si atingeti Client
Management (Gestionare clienti).

< All Nodes ~

Mesh15XP vice Guest Device Offline Device Blacklist

DESKTOP-RGGBS4D

0.00 vops 0,00 v .

Remove

Connected

£°) Network Topology

@ =

Internet Settings WiFi Settings

<

Parental Control

More

2. Glisati bara cu taburi spre dreapta si atingeti Blacklist (Lista neagra).
3. Localizati clientul tinta si atingeti Remove (Eliminati) in linia clientului.

4. Un mesaj apare. Cititi mesajul. Atingeti OK.

Tips
Do you want to remove the device

from blacklist?

Cancel

5. Clientul este eliminat din Blacklist (Lista neagra) si va fi afisat in Main Network Device
(Dispozitive retea principald), Guest Device (Dispozitive invitati) sau Offline Device
(Dispozitive offline) la urmatoarea reconectare. Retineti ca din aceasta lista a fost eliminata
adresa MAC a adaptorului de retea prin care clientul se conecta la retelele gestionate de
sistemul mesh.

---Sfarsit
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7.6 Stergere istoric clienti deconectati

Puteti sterge istoricul unui client offline care a fost conectat la retea anterior. Aceasta inseamna ca
veti elimina din interfata de gestionare informatiile referitoare la dispozitivele care au fost conectate,
dar nu sunt conectate in prezent. Prin stergerea acestor inregistrari, veti putea mentine o lista
curenta si relevanta a clientilor activi in reteaua dvs.

Pentru a sterge un client offline (deconectat), urmati pasii:

Din interfata web optimizata pentru computer

1. Conectati-va la interfata web de gestionare a sistemului mesh si dati clic pe meniul Client
Management (Gestionare clienti), din partea de sus a primei pagini.

2. Selectati clientul offline care urmeaza sa fie sters si faceti clic pe Delete (Stergere) in coltul
din dreapta sus din lista Offline Device (Dispozitive offline).

Delete

Offline Device(1) Current Speed Negotiation Speed Operation

HUAWEI_P30-360d3356¢...
- - - OMbps Add to blacklist

Clientul pe care I-ati selectat este eliminat din lista de dispozitive deconectate.

QT\P

Clientul sters va fi afisat in Main Network Device (Dispozitive retea principald), Guest Device
(Dispozitive invitati) dar si din nou in Offline Device (Dispozitive offline), la urmatoarea reconectare.

---Sfarsit

Din interfata web optimizata pentru smartphone

1. Conectati-va la interfata web de gestionare a sistemului mesh, optimizata pentru telefoanele
inteligente si atingeti Client Management (Gestionare clienti).

118



< All Nodes ~

Mesh15XP ce GuestDevice Offline Device Blacklist
NOVA_KF7F
MININT-DBPIBV1
MAC

Connected

0.00 vbps  0.00 Moy
o e linux-e07d3d0d38d8

° MAC
{3 Network Topology

HONOR_30-8f22ce4732ac6953

P )

iPhone (2)
Internet Settings WiFi Settings
1 o MAC

: @ HONOR_30-8f22ce4732ac6953
I MAC

1

1

Parental Control

Client Management
I

[a])
0o WB0APV1.0

h as Reboot All

2. Atingeti clientul offline care urmeaza sa fie sters, apoi atingeti Delete Device (Stergere
dispozitiv) din partea de jos a paginii de meniu. Clientul pe care |-ati selectat este eliminat
din lista si va fi afisat in Main Network Device (Dispozitive retea principald), Guest Device
(Dispozitive invitati) dar si din nou in Offline Device (Dispozitive offline), la urmatoarea
reconectare.

MAC

Internet Access

Pentru a sterge toti clientii offline, selectati All (Toate) din pagina Offline Device (Dispozitive offline) si
apoi apasati Delete (Stergere).

119



Control parental

Aceasta functie va permite sa configurati diverse reguli de control parental pentru a controla accesul
la anumite site-uri web sau pentru a bloca accesul anumitor clienti la internet.

8.1 Reguli de control parental

8.1.1 Adaugare regula de control parental

E’/NOTE

—  Regulile create in Blacklist (Lista neagra) prevaleaza atunci cand intrd in conflict cu reguli din
Parental Control (Control parental).

—  Se permit maximum 10 reguli.

—  Pot fi controlati maximum 30 de clienti.

Pentru a adauga o regula de control parental:

Din interfata web de gestionare optimizata pentru computer

1. Conectati-va la interfata web de gestionare a sistemului mesh si dati clic pe Parental Control
(Control parental) din meniul de sus.

Daca nu ati adaugat anterior o regula de control parental, se va afisa urmatoarea pagina.

Parental Control

~
L
4 < -~

~ ”
V4
v 4 -

L I § -

Batch Control Internet Time Limit Internet Content Control
Control clients in baiches Set URL controls on
members

specified periods

Add Farental Control Rule

120



Daca ati adaugat anterior reguli de control parental, se va afisa urmatoarea pagina.

Parental Control

Parental

Group Name Control Period URL Filter Operation
Control
08:00-22:00 Disallowed
/ 7
Parental control rule 1 Sat., Sun Facebook, Twitter, YouTube, Instagram L o

2. Faceti clic pe Add Parental Control Rule (Adaugare regula control parental) sau pe butonul
Add (Adaugare).

3. Setati parametrii dupa cum este necesar.

QT\P

Pentru fiecare reguld se permit maximum 10 perioade de control si 10 adrese URL sau cuvinte cheie.

Add Parental Control Rule X

Client

Group Name

Selected clients +

Control Pericd

Time 1
06:00 22:00 i Mon Tues. +5
URL Filter
Filter mode Only block access to listed URLs
Only allow access to listed URLs
URL

Cancel

4. Faceti clic pe Save (Salvare). Regula de control parental setata este acum afisata pe pagina
Parental Control (Control parental).

---Sfarsit

Urmatorul tabel descrie parametrii din Add Parental Control Rule (Adaugare regula control
parental).
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Descrierea parametrilor

Parametru

Group Name

(Nume grup)

Selected clients

(Clienti selectati)

Timen

(Timp n)

Add control period

(Adaugati o perioada de
control)

URL Filter

(Filtru URL)

Filter mode

(Mod filtru)

URL

Add URL

(Adaugati adresa URL)

Descriere

Specifica numele grupului de clienti caruia i se aplica regula de control parental. E in
fapt denumirea regulii pentru o mai usoara identificare de catre dvs..

Specifica clientii carora li se aplica regula de control parental.

La sectiunea Control Period (Perioada de control) se specifica denumirea perioadei,
si mai jos trebuie sa specificati orarul aferent pentru care setarile de control parental
ce vor intra in vigoare. In acest interval specificat, puteti activa sau dezactiva diverse
perioade de control addugate, pentru a gestiona mai eficient accesul si utilizarea
retelei.

Pentru fiecare regula se permit maximum 10 perioade de control.
Optiune disponibild cand Control Period (Perioada de control) este activata. Daca
doriti sa setati mai multe perioade, faceti clic pe acest buton.

Pentru fiecare regula se permit maximum 10 perioade de control.

Specifica daca se aplica regula de filtru URL.

- Cand este activat, Filter mode (Mod filtru) si adresa URL trebuie setate.
Regula de control parental intra in vigoare pe anumite site-uri web sau
cuvinte cheie utilizate la accesarea unei adrese.

- Cand este dezactivata, regula de filtru URL nu se aplica.

Necesar cand URL Filter (Filtru URL) este activat. Doud moduri sunt disponibile aici.

-~ Only block access to listed URLs (Blocati accesul numai la adresele URL
enumerate): Clientii din Selected clients (Clienti selectati) nu pot accesa
adresele sau cuvinte cheie specificate mai jos la URL.

- Only allow access to listed URLs (Accesul numai la adresele URL listate):
Clientii din Selected clients (Clienti selectati) pot accesa numai adresele
sau cuvinte cheie specificate mai jos la URL.

Specifica site-urile web sau cuvintele cheie pe care clientii din Selected clients
(Clienti selectati) au accesul sau permis sau blocat.

Optiune disponibild cand URL Filter (Filtru URL) este activat. Daca doriti sa setati mai
multe adrese URL, faceti clic pe acest buton.

Pentru fiecare regula se permit maximum 10 adrese URL sau cuvinte cheie.
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Din interfata web de gestionare optimizata pentru smartphone

1. Conectati-va la interfata web de gestionare a sistemului mesh si atingeti Parental Control
(Control parental).

Tenda < Parental Control

Mesh15XP
NOVA_KF7R_A2

0.00 vips 0,00 Ve

Upload Download

Connected

Device Batch Control

> You can control all devices of a family member

N

") Network Topology
Internet Time Limit

‘ You can control the internet time of family
@ members and disallow or only allow members
to access the Internet in specified periods

Internet Settings WiFi Settings

Connected 1 WIFi netw

avallable Internet Content Control

You can allow or disallow family members to

1 1
! @ ! access certain URLs
1 1
I 1
1 1
1 I
1 1

Client Management Parental Control

3 client(s)

oo
More Enable Parental Control
Such as Reboot

2. Atingeti Enable Parental Control (Activati controlul parental), daca nicio reguld nu a fost
creatd anterior. Daca sunt deja reguli create apasati butonul 4+ de sus dreapta.

0 groups

3. Setati parametrii dupa cum este necesar.

QTIP

Maximum 10 perioade de control si 10 adrese URL sunt permise.
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< Parental Control Save

Parental Control

Group Name

Add Device

Internet Time

URL Filter

Delete

4. Dupa setarea tuturor parametrilor atingeti Save (Salvare) in coltul din dreapta sus.

Regula de control parental setata o sa fie afisata pe pagina Parental Control (Control
parental).

---Sfarsit

Urmatorul tabel descrie parametrii din Add Parental Control Rule (Adaugare regula control
parental).

Descrierea parametrilor

Parametru Descriere

Parental Control
Folosit pentru a activa sau dezactiva regula de control parental.
(Control parental)

Group Name
Specifica numele grupului de clienti caruia i se aplica regula de control parental.
(Denumire grup)

Add Device
Specifica clientii carora li se aplica regula de control parental.
(Adauga dispozitiv)

Internet Time
Specifica perioada in care intra in vigoare regula parentala.
(Timp internet)
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Parametru Descriere

Specifica daca se aplica regula de filtru URL.
URL Filter
- Cand este activat Filter URL (Filtru URL), mai jos in pagina trebuie setat

(Filtru URL) Filter mode (Mod filtru) iar sub trebuie adiugate adresele URL sau
cuvintele cheie pentru care se aplica filtrarea.

Necesar cand Filter URL (Filtru URL) este activat. Doud moduri sunt disponibile aici.

- Block access to URLs (Blocare acces la adresele URL): Clientii din
Filter mode Selected clients (Clienti selectati) au blocat accesul doar la site-urile web
) specificate si cuvintele cheie mentionate.
(Mod filtru) P ’ ’

- Allow access to URLs (Permitere acces la adresele URL): Clientii din
Selected clients (Clienti selectati) au permis accesul doar la site-urile web
specificate si cuvintele cheie mentionate.

Din aplicatia Tenda WiFi

1. Deschideti aplicatia Tenda WiFi si alegeti Settings (Setari) > Parental Control (Control
parental).

2. Creati un grup de clienti pentru care se va aplica regula. Clic pe Add Group (Adaugare grup).
Specificati o denumire, care va fi Family in acest exemplu, si apoi atingeti Next (Urmatorul).

< Parental Control
< Add Group

You can create groups for the family members you
want to manage

Family

1. Control clients in batches

2. Allow or disallow internet access for members in
specified periods.

3. Set URL controls on members.
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Selectati clientii tinta. Clientul denumit Client1 este folosit ca exemplu aici.

Atingeti OK in coltul din dreapta sus.

< Select Client - ,
< Parental Control -

Select the client for grouping. Each client can be added to
only one group.

@ MININT-GVEIOBB

Client1

S - .

3. Atingeti sau pentru a activa sau dezactiva regula de control parental.
indica faptul ca respectiva regula de control parental este activa.
indica faptul ca respectiva regula de control parental este dezactivata.

4. Personalizati perioada de inaccesibilitate la internet pentru respectivul grup de clienti.

Intrati din nou in Parental Control (Control parental) si atingeti regula denumita
Family, denumire folosita ca exemplu aici.

Clic pe Control Period (Perioada de control).
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< Family

Select clients (1)

Control Period

URL Filter

Activati perioada de control existenta.

Atingeti perioada existenta pentru modifica si specifica o perioada dorita. Clic pe Start
Time (Ora de inceput), End Time (Ora de sfarsit) si zilele din saptamana pentru care regula
intra in vigoare. Apoi, atingeti Save (Salvare). Daca doriti sa adaugati mai multe perioade,
atingeti Add control period (Adaugare perioada de control).

< Control Period < Add control period

06:00 -22:00,

06 00
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5. Adaugati o lista cu site-uri sau cuvinte cheie pentru care doriti sa aplicati filtrarea.
1). Clic pe URL Filter (Filtru URL).

Activati functia URL Filter (Filtru URL).

La Filter mode (Mod filtru) selectati Only block access to listed URLs (Blocati accesul
doar pentru URL-urile listate). Apoi apasati textul portocaliu +Add URL (+Adaugare

< Family < URL Filter
Select clients (2) URL Filter

computer client Add Delate Only block access to listed URLs
Control Period Only allow access to listed URLs
URL Filter
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in noua fereastrd introduceti pand la 10 intrdri ce contin cuvinte cheie sau adrese,
apasand de fiecare data +Add URL (+Adaugare URL). Ca exemplu se va introduce
facebook.

< Add URL

Please enter the keyword of a website or the complete
website address (e.g. google or www.google.com)

facebook

QT\P

Atingeti +Add URL (+Adaugare URL) pentru a adduga alte site-uri web pe care doriti sa le blocati.
La final atingeti Save (Salvare).

---Sfarsit
8.1.2 Un exemplu de adaugare a unei reguli de control parental

Scenariu: Se apropie examenul final pentru copilul dvs. si doriti sa-i limitati accesul la internet.

Scop: Doriti ca copilul dvs. sa nu poata accesa site-uri web precum Facebook, Twitter, YouTube si
Instagram intre orele 8:00 si 22:00 in weekend si sa nu poata accesa deloc internetul intre orele
22:00 si 8:00 in weekend folosind computerul de acasa.

Solutie: Puteti configura o regula de control parental.
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Pentru a adauga o astfel de regula:

Din interfata web de gestionare optimizata pentru computer

1. Conectati-va la interfata web de gestionare a sistemului mesh si alegeti din meniul de sus
Parental Control (Control parental).

2. Faceti clic pe Add Parental Control Rule (Adaugare regula control parental) sau clic pe
butonul de sus dreapta Add (Adaugare).

3. La Group Name (Nume grup), introduceti o denumire de identificare a regulii, de exemplu
Parental control rule 1.

4. Acum, faceti clic pe + de langa Selected clients (Clienti selectati) pentru a adauga clientii
pentru care se va aplica aceasta regula.

5. Dupa selectarea clientilor faceti clic pe Save (Salvare).

Add Client X

HUAWEI_P30-360d3356Cd9sic MININT-UDEPFER

Cancel

6. Activati o perioada de control Time 1 (Timp 1).

7. Specificati perioada Tn care site-urile web tinta, o sa fie blocate. Ca exemplu, 08:00 -22:00
sambata si duminca.

Pe campul care indica orele, setati 08:00 la Start Time (Ora de inceput) si 22:00 la
End Time (Ora de sfarsit). Apoi apasati OK.

lar in zona din dreapta selectati, din casuta derulanta, Sat. (Sam.) si Sun. (Dum.). Apoi
dati clic Tn afara meniului derulant, pentru salvare.

Control Period

Time 1

05:00 22:00 Sat. Sun.

8. Mai jos activati URL Filter (Filtru URL).
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9. Acum, la noua sectiune Filter mode (Mod filtru), selectati Only block access to listed URLs
(Blocati accesul doar pentru URL-urile listate).

10. Mai jos la sectiunea URL, introduceti Facebook. Apoi apasati Add URL (Adaugare URL)
pentru a adauga si celelalte cuvinte cheie, anume Twitter, YouTube si Instagram.

URL Filter

Filter mode Only block access fo listed URLs

Only allow access to listed URLS

URL Facebook
Twitter
YouTube

Instagram

11. La final, faceti clic Save (Salvare).

Dupa adaugare regula e afisata in Parental Control (Control parental).

Parental Control

Parental

Group Name Control Period URL Filter Operation
Control
08:00-22:00 Disallowed
V4 7
parental control fule 1 Sat., Sun. Facebook, Twitter, YouTube, Instagram K 2}
---Sfarsit
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Din interfata web de gestionare optimizata pentru smartphone

1. Conectati-va la interfata web de gestionare si atingeti Parental Control (Control parental).

< Parental Control
Mesh15XP
0.00 vbps  0.00 Connected

Device Batch Control
£°) Network Topology
Internet Time Limit
6 v - = ‘
e internet

Internet Settings WiFi Settings

Internet Content Control

Client Management

[u]e}

More

2. Tn noul meniu atingeti Enable Parental Control (Activati controlul parental) daci nu exist3
nicio reguld. Daca mai sunt reguli atunci apasati butonul + de sus dreapta pentru adaugarea
unei noi reguli.

3. La Group Name (Nume grup), introduceti o denumire pentru reguld pentru o mai usoara
identificare. Ca exemplu introduceti Parental control rule 1.

4. Acum, atingeti Add Device (Adaugare dispozitiv). Apoi, selectati clientul tintd si atingeti
Save (Salvare) din coltul din dreapta sus.

132



< Parental Control Save

Parental Control

After the function is enabled, you can
manage the internet time and URLs of

selected devices.

Group Name
You can customize the Not set >
group name.
: Add Device
: I You can select devices Not selected >
1 to manage in batches.
|
T TinternetTime” T T T T T T T T T T
\ You can customize the >
control period
URL Filter
[ You can customize the Not selected >

control period

Delete

Atingeti Internet Time (Timp internet). Apoi, specificati perioada in care site-urile web
tintd o sa fie blocate. Ca exemplu setati 08:00 -22:00 apoi Sat. (Sam.) si Sun. (Dum.) si

activati perioada de control.
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< Add Device | Save |
|

Select the devices to be grouped. Each device can
only belong to one group at the same time.

Online Device

HONOR_30-8f22ce4732ac6...
OCE-ANT0
DESKTOP-RGGBS4D

U 30-360d3356cd9...
o HUAWEI_P d c

HuAwEl

Offline Device

MININT-DBPIBV1

linux-e07d3d0d38d8



< Parental Control Save < Internet Time +

Control Period

Parental Control T T T T s m e
1

After the function is enabled, you can Q  08:00-22:00 1

manage the internet time and URLs of ! sat.. sun. Q:

1

selected devices.

Group Name
/  You can customize the Not set >
group name.
Add Device
[b  You can select devices Not selected > '
to manage in batches.,
_______________________ .
X Internet Time |
I G You can customize the > :
: control period. 1
e e e e e 1
URL Filter
Bl vou can customize the Not selected >
control period.
Delete
< Internet Time Save
Start Time 08:00 >
End Time 22:.00 >
Repeat

eMo Tu We Th Fre

Delete
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Atingeti URL Filter (Filtru URL). Apoi, activati butonul URL Filter (Filtru URL). Apoi, selectati
Block access to URLs (Blocare acces la adresele URL) la Filter mode (Mod filtru).

Atingeti + pentru a adauga cuvintele cheie care urmeaza sa fie blocate, unul cate unul, care
sunt Facebook, Twitter, YouTube si Instagram in acest exemplu.

< Parental Control Save < URL Filter Save
i P
Parental Control URL Filter | |
er the function is enabled, you can E = !_____!
IN¢ int tir 1d UR el |
lected . E l t¢ 1
Filter mode : o X

e m - —— |
Group Name ==

You can customize th Not set Block access to URLs I !

Facebook
Add Device
You ¢ lect device N lected ' Twitter
0 manage in h
YouTube
Internet Time
You can customize th Instagram

You can customize th N lected

Delete

La final apdsati Save (Salvare) din coltul dreapta sus.

Regula creata va fi afisata in Parental Control (Control parental) dupa cum se vede in
imaginea de mai jos.
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< Parental Control +

Parental control rule 1

---Sfarsit

8.2 Alte operatiuni privind regulile de control
parental

Acest subcapitol descrie operatiunile din interfata web de gestionare, optimizata pentru browsere
instalate pe un computer. Cu toate acestea, aceste operatiuni se pot executa si din interfata web de
gestionare optimizata pentru telefoanele inteligente sau din aplicatia Tenda WiFi pentru Android si
i0S, unde butoanele se gasesc in alte submeniuri, explicate in urmatoarele subcapitole.

Tn mod implicit, o regula de control parental este activatd dupa ce ati addugat-o cu succes, asa cum
se aratd in imaginea urmatoare. Puteti dezactiva, modifica sau sterge o reguld de control parental
din meniul Parental Control (Control parental).

Parental Control

Parental

Group Name Control Period URL Filter Operation
Control
08:00-22:00 Disallowed
4 I
Parental conirol rule 1 Sat., Sun. Facebook, Twitter, YouTube, Instagram - o

Urmatorul tabel descrie parametrii din Parental Control (Control parental).

Descrierea parametrilor
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Coloana

Group Name

(Nume grup)

Control Period

(Perioada de control)

URL Filter

(Filtru URL)

Parental Control

(Control parental)

Operation

(Operatiune)

Descriere si optiuni

Specifica numele regulii de control parental, pentru o mai usoara identificare. Puteti
schimba numele grupului facand clic pe butonul & .

Specifica perioada in care intra in vigoare regula de control parental.

Specifica site-urile web care sunt permise sau interzise sa fie accesate de catre grupul
de clienti. Daca se afiseaza Unlimited (Nelimitat), accesul nu este limitat.

Folosit pentru a activa sau dezactiva regula de control parental.

Optiunile disponibile includ:
: Folosit pentru a edita o regula de control parental.

: Folosit pentru a sterge o regula de control parental.
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8.3 Dezactivare regula din interfata web optimizata
pentru smartphone

Aceasta sectiune se aplica pentru interfata web de gestionare optimizata pentru telefoanele
inteligente.

Tn mod implicit, o reguld de control parental este activatd dupa ce ati addugat-o cu succes, asa cum
se arata in imaginea urmatoare. O puteti dezactiva dupa cum este necesar.

< Parental Control +

Parental control rule 1

Pentru a dezactiva o regula de control parental, conectati-va la interfata web de gestionare, apoi
atingeti Parental Control (Control parental) si apoi atingeti pentru a dezactiva regula
corespunzatoare.
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8.4 Stergere regula din interfata web optimizata
pentru smartphone si din Tenda WiFi

Din interfata web de gestionare optimizata pentru smartphone

Daca doriti sa stergeti o regula de control parental, efectuati urmatorii pasi:

1.

2.

Conectati-va la interfata web de gestionare si atingeti Parental Control (Control parental).

Atingeti regula tinta. Apoi, in noua pagina de meniu atingeti butonul Delete (Stergeti) din

partea de jos.

Mesh15XP

0.00! 0.00 vy

(") Network Topology

@

Internet Settings WiFi Settings

Client Management

0o

More

________

< Parental Control Save

Parental Control

Group Name

Add Device

Internet Time

URL Filter

R

e ———

---Sfarsit
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Din aplicatia Tenda WiFi

1. Deschideti aplicatia Tenda WiFi si alegeti Settings (Setari) > Parental Control (Control
parental).

2. Apasati pe numele regulii de control parental pe care doriti sa o stergeti.

3. Atingeti Delete (Stergeti) din dreapta sus.

< Parental Control <+ 4 Family 1 |

mily Select clients (1)
__________ =

tenda Add
Control Period

URL Filter
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Mai multe setari

9.1 Informatii despre sistem

Pentru a vizualiza informatiile nodului primar:

Din interfata web optimizata pentru computer

1. Conectati-va la interfata web de gestionare a sistemului mesh, folosind un computer.

2. Alegeti More (Mai multe) > Router Info (Informatii router). Urmatoarea pagina va fi afisata.

Router Info

You can check the information of the router here

Basic Info
Product Model
System Time  2022-12-02 11:05:28
Runtime  1hour(s) 13minute(s)
Firmware Version  V16.03.31.03_multi
Hardware Version V1.0
WAN Port Info
Internet Connection Status  Connected
Internet Connection Type ~ PPPOE
Connected time  1hour(s) 12minute(s)
IP Address  172.16.200.93
Subnet Mask  255.255.295.25%
Default gateway ~ 172.16.200.1
Primary DNS 202 96134 133
Secondary DNS 202 96.126 166
MAC Address
LAN Info
IP Address  192.168.0.1
Subnet Mask 255 255 2550
MAC Address
2.4 GHz WiFi
Status  Visible
Wi-FiName NOVA_RANS_A1
Security WPA2-PSK (Recommended)
Channel 4
Bandwidth 20
MAC Address
5 GHz WiFi
Status  Visible
Wi-FiName NOVA_RANS_A1
Security  WPRA2-PSK (Recommended)
Channel 48
Bandwidth 80
MAC Address

---Sfarsit



Din interfata web optimizata pentru smartphone

1. Conectati-va la interfata web de gestionare a sistemului mesh, folosind un browser instalat
pe un telefon inteligent.

2. Atingeti pictograma sistemului mesh.

< Router Info

Basic Info WAN Port Info  LAN Info  Wi-Fi

Product

Mesh15XP
Model

System Time 2022-12-13 14:27:45
Runtime 12hour(s) 12minute(s)

Firmware ) )
) V16.03.37.09_multi
Version

Hardware
) V1.0
Version

Informatii de baza

in aceastd pagind de meniu, Router Info (Informatii router), puteti vizualiza informatii de baz3
despre nodul primar, asa cum este descris n tabelul urmator.

Descrierea parametrilor

Parametru Descriere

Product Model
Specifica modelul nodului primar.
(Model de produs)

System Time
Specifica data si ora curenta a sistemului.
(Timp de sistem)

142



Parametru

Runtime

(Timp de rulare)

Firmware Version

(Versiune de firmware)

Hardware Version

(Versiune hardware)

Descriere

Specifica timpul de conectare la retea a nodului primar.

Specifica versiunea de firmware a nodului primar.

Specifica versiunea hardware a nodului primar.

Informatii despre portul WAN

QT\P

Aceastd parte este afisatda numai in modul router. Modul de lucru poate fi schimbat din More (Mai
multe ) > Working mode (Mod de lucru) din interfata web optimizata pentru computer, dar nu numai.

Tn aceastd pagind de meniu, puteti vizualiza informatiile despre portul WAN al nodului primar, asa
cum este descris in tabelul urmator.

Descrierea parametrilor

Parametru

Internet Connection Status

(Starea conexiunii la
internet)

Internet Connection Type

(Tip conexiune la internet)

Connected time

(Timp conectat)

IP Address

(Adresa IP)

Subnet Mask

(Masca de subretea)

Default gateway

(Gateway implicit)

Descriere

Specifica starea conexiunii la internet a portului WAN.

Specifica tipul de conexiune la internet a portului WAN. PPPoE este folosit ca
exemplu aici.

Specifica timpul de conectare la internet a nodului primar.

Specifica adresa IP WAN a nodului primar. Sau adresa IP publica.

Specifica masca de subretea WAN a nodului primar.

Specifica adresa IP a gateway-ului a nodului primar.
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Parametru Descriere

Primary DNS

(DNS primar)
Specificati adresa IP a serverelor DNS primare si secundare ale nodului primar.
Secondary DNS

(DNS secundar)

MAC Address
Specifica adresa MAC WAN a nodului primar.
(Adresa MAC)

Informatii LAN

Tn aceastd pagind de meniu, puteti vizualiza informatiile pentru reteaua locald (LAN) ale nodului
primar, asa cum este descris in tabelul urmator.

Descrierea parametrilor
Parametru Descriere

Specifica adresa IP din reteaua locala (LAN) a nodului primar, care este, de
asemenea, adresa IP folositd pentru accesarea paginii web de gestionare a

IP Address sistemului mesh. Aceasta pagina (sau interfatd web de gestionare) poate fi
accesata dintr-un browser (de pe smartphone, tableta, computer etc.) accesand,
(Adresd IP) ca exemplu, adresa implicitd http://192.168.0.1. Bineinteles, aceasts adres3, sau

http://tendawifi.com, pot fi accesate doar de pe un dispozitiv din reteaua locala
a sistemului mesh, nu din afara ei, nu de pe internet.

Subnet Mask
Specifica masca de subretea LAN (retea locald) a nodului primar.
(Masca de subretea)

MAC Address
Specifica adresa MAC LAN (retea locala) a nodului primar.
(Adresa MAC)

Status Specifica vizibilitatea retelei Wi-Fi.
Wi-Fi Name
Specifica numele retelei Wi-Fi respective.
(Nume Wi-Fi)
Security

Specifica tipul de securitate al retelei Wi-Fi respective.
(Securitate)

Channel Specifica canalul in care functioneaza banda Wi-Fi respectiva.
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Parametru

(Canal)

Bandwidth

(Latimea canal)

MAC Address

(Adresa MAC)

Stare IPv6

IPvE Status

Descriere

Specifica latimea canalului in care functioneaza banda Wi-Fi respectiva.

Specifica adresa MAC a retelei Wi-Fi respective.

Connection Type DHCP

IPvE WWAN Address

Default IPvE Gateway

Primary IPv6 DNS

Secondary IPv6 DNS

IPvE LAN Address

n interfata web de gestionare, optimizatd pentru computer, aceastd sectiune este afisatd numai

cand functia IPv6 este activata. Puteti vizualiza informatiile conexiunii IPv6, inclusiv tipul conexiunii,
adresa IPv6 WAN si adresa IPv6 LAN.

Parametru

Connection Type

(Tip conexiune)

IPv6 WAN Address

(Adress WAN IPv6)

Default IPv6 Gateway

(Gateway IPv6 implicit)

Primary IPv6 DNS

(DNS IPv6 primar)

Descriere

Specifica tipul de conexiune IPv6 al nodului primar.

Specifica adresa IPv6 WAN (Wide Area Network) a nodului primar. Dupa ce
functia IPv6 este configurata, portul WAN al nodului primar obtine o adresa IPv6
unicast globala (global unicast address) sau o adresa de tunel (tunnel address).

Specifica gateway-ul IPv6 implicit al retelei IPv6.

Specificati adresele serverelor DNS primare si secundare ale retelei IPv6.
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Parametru Descriere

Secondary IPv6 DNS

(DNS IPv6 secundar)

IPv6 LAN Address Specifica adresa IPv6 din reteaua locala (LAN) a nodului primar.

Dupa ce functia IPv6 este configuratd, portul LAN al nodului primar obtine o

Ad LAN IPv6 . . < < . « « N
(Adresa v6) adresa IPv6 unicast globald sau o adresa de tunel si o adresa locala de legatura.

Informatii Wi-Fi

n interfata web de gestionare, optimizatd pentru computer, aceasts sectiune, Wi-Fi Info (Informatii
Wi-Fi), afiseaza informatii relevante pentru retelele Wi-Fi emise de sistemul mesh care permit
accesarea retelei locale (LAN).

Descrierea parametrilor

Parametru Descriere
Status Specifica vizibilitatea retelei Wi-Fi.
Wi-Fi Name
Specifica numele retelei Wi-Fi respective.
(Nume Wi-Fi)
Security

Specifica tipul de securitate al retelei Wi-Fi respective.
(Securitate)

Channel
Specifica canalul in care functioneaza reteua Wi-Fi respectiva.
(Canal)

Bandwidth
Specifica latimea canalului din banda Wi-Fi a retelei Wi-Fi respective.
(Latime canal)

MAC Address
Specifica adresa MAC a retelei Wi-Fi respective.
(Adresa MAC)
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9.2 Wi-Fi oaspeti

9.2.1 Din interfetele web optimizate pentru computer si
smartphone

Prezentare generala

Tn acest modul, puteti activa sau dezactiva functia de retea pentru oaspeti si modifica numele si
parola retelei Wi-Fi destinate oaspetilor. De asemenea, puteti configura reteaua de oaspeti cu o
limita maxima de rata aplicabila tuturor clientilor care se conecteaza la aceasta prin Wi-Fi. Clientii
din reteaua de oaspeti nu pot comunica cu clientii din reteaua principala si viceversa, deoarece
ambele retele folosesc clase de IP diferite. Utilizarea unei parole diferite pentru reteaua principala
si cea de oaspeti este esentiala pentru securitatea si gestionarea eficienta a retelei. Aceasta previne
accesul neautorizat la resursele interne, protejand imprimantele si fisierele partajate. O parola
diferita pentru Wi-Fi oaspeti reduce riscul de expunere a parolei retelei Wi-Fi principale, deoarece
parola introdusa pe un client Wi-Fi poate fi vizibila in setarile dispozitivului.

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare a sistemului mesh
si navigati la More (Mai multe) > Guest WiFi (Wi-Fi oaspeti). Aceasta functie este dezactivata implicit.
Imaginea de mai jos arata pagina de meniu Guest WiFi (WiFi oaspeti) cu aceasta functionalitate
activa pentru interfata web optimizata pentru computere.

Guest WiFi

Guest WiFi
2.4 GHz WiFi Name Tenda_VIP
5 GHz WiFi Name Tenda_VIP_5G
WiFi Password
Validity 8 hours

Shared Bandwidth Unlimited

Pagina de meniu Guest WiFi (Wi-Fi oaspeti) pentru interfata web optimizata pentru telefoanele
inteligente arata astfel:
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< Guest WiFi Save
Guest WiFi

2.4 GHz WiFi
Tenda_VIP
Name

5 GHz WiFi

Tenda_VIP_5G
Name

WiFi
Password
Validity

i tir er, the 8 hours

Shared

Unlimited
Bandwidth rimite

Descrierea parametrilor

Parametru Descriere

Guest WiFi
(WiFi pentru Folosit pentru a activa sau dezactiva functia de retea destinata oaspetilor.

oaspeti)

2.4 GHz WiFi Name

(Nume Wi-Fi 2,4
GHz) Specificati SSID-urile pe diferite benzi, pentru accesarea retelei destinate oaspetilor.

o Puteti schimba numele Wi-Fi (SSID) dupa cum este necesar. Pentru a distinge reteaua

5 GHz WiFi Name . Ly . o . e .
oaspetilor de reteaua principala, va recomandam sa setati nume diferite.

(Nume Wi-Fi 5 O

GHZ) < TIP

6 GHz WiFi Name (Nume Wi-Fi 6 GHz) este disponibil numai pentru modelele MX21 Pro,

6 GHz WiFi Name EX21 Pro si Mesh21XEP.

(Nume Wi-Fi 6
GHz)

Specificd aceeasi parola pentru toate retelele Wi-Fi destinate oaspetilor. Este optional si

WiFi Password -
poate fi lasat necompletat.

(Parold Wi-Fi) . R . . N
Dati clic pe cdmpul de introducere a parolei pentru a o vedea in clar.
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Parametru Descriere

Validity Specifica perioada de functionare a tuturor retelelor Wi-Fi pentru oaspeti. Dupa

expirarea perioadei setate sistemul mesh nu va mai emite retelele Wi-Fi pentru oaspeti.

(Valabilitate) Exist3 optiunile 4 hours (4 ore), 8 hours (8 ore) si Always valid (Intotdeauna valid).

Shared Bandwidth

(Latimea de banda
partajata)

Permite sa specificati o rata maxima la trimitere (incarcare) si la primire (descarcare) a
datelor, cumulat pentru toti clientii conectati la retelele pentru invitati. in mod implicit,
latimea de banda este Nelimitata (Unlimited).

Un exemplu de configurare a retelei de oaspeti

Scenariu: Un grup de prieteni, impreuna cu copiii, va vizita casa dvs. si va sta aproximativ 8 ore.

Obiectiv: Preveniti ca acestia sa proiecteze videoclipuri pe TV-ul inteligent si sa nu fiti nevoiti sa
partajati parola de la reteaua Wi-Fi principal3, care este asemanatoare cu parola de la contul dvs. de

email. Si doriti sa asigurati o viteza la internet suficienta pentru calculatorul de serviciu si alte
dispozitive casnice inteligente.

Solutie: Puteti configura functia Guest WiFi (Wi-Fi oaspeti).

Sa presupunem ca:

* Detineti si folositi sistemul mesh Tenda MX15

*  Numele pentru retelele Wi-Fi destinate oaspetilor pe benzile de 2,4 GHz si 5 GHz sunt:
John_Doe si John_Doe_5G

* Parola Wi-Fi pentru oaspeti este: Tenda+245

* Oferiti o viteza maxima pentru toti invitatii conectati de: 8 Mbps

Pentru a configura, urmati pasii:

1.

2.

Conectati-va la interfata web de gestionare a sistemului mesh, folosind un computer.
Navigati la meniul More (Mai multe) > Guest WiFi (Wi-Fi oaspeti).

Activati Guest WiFi (Wi-Fi oaspeti).

La 2.4 GHz WiFi Name (Nume Wi-Fi 2,4 GHz) introduceti John_Doe.

La 5 GHz WiFi Name (Nume Wi-Fi 5 GHz) introduceti John_Doe_5G.

Setati la WiFi Password (Parola Wi-Fi) cheia de conectare Tenda+245.

Selectati o perioada maxima de functionare a retelelor la Validity (Valabilitate), alegand 8
hours (8 ore).

Setati latimea de banda la Shared Bandwidth (Latimea de banda partajata) pe 8 Mbps.

Faceti clic pe Save (Salvare).
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Guest WiFi

Clients connecting to the guest network can only access the internet and communicate with other clients under the guest
network.

cuestwiri @D

2.4 GHz WiFi Name John_Doe
5 GHz WiFi Name John_Doe_5G
WIFI Password  sssssesss
Validity 8 hours e

Shared Bandwidth 8 Mbps e

Interfata web de gestionare (computer)

< Guest WiFi Save
Guest WiFi [ @)
2.4 GHz WiFi
John_Doe
Name
5 GHz WiFi
John_Doe_5G
Name
WiFi »
Password
Validity
Set the valid time of guest Wi-Fi
After the valid time is over, the 8 hours >

guest network will be
automatically disabled.

Shared

Bandwidth 8 Mbps ’

Interfata web de gestionare (client mobil)
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n cele 8 ore de la configurare, oaspetii isi pot conecta dispozitivele compatibile Wi-Fi, cum
ar fi smartphone-urile, la retelele Wi-Fi John_Doe sau John_Doe_5G pentru a accesa
internetul si a se bucura de latimea de banda partajata de 8 Mbps.

---Sfarsit
9.2.2 Din aplicatia Tenda WiFi

Functia de retea pentru oaspeti va permite sa creati o retea separata pentru oaspetii dvs., pentru a
asigura securitatea a retelei principale.

Pentru a configura reteaua de oaspeti, din aplicatia Tenda WiFi, urmati pasii:
1. Deschideti Tenda WiFi si alegeti Settings (Setari) > Guest Network (Reteaua de oaspeti).
2. Activati functia Guest Network (Reteaua oaspeti).

3. Personalizati numele Wi-Fi si parola, apoi selectati o perioada de functionare la Validity
(Validitate) si setati o limitda maxima de rata la Shared Speed (Viteza partajata).

4.  Atingeti Save (Salvare).

< Guest Network

Guest Network

2.4 GHz

WiFi Name NOVAVIP

5 GHz WiFi Name  NOVA_VIP_5G

Atingeti pentru a ascunde

WiFi P d i i-Fi
i Passwor sau af|$a parola Wi-Fi

Validity 8 hours

Shared Speed Unlimited

Sistemul mesh Tenda MX15 Pro este folosit ca exemplificare

QT\P

Pentru MX21 Pro/EX21 Pro/Mesh21XEP, 6 GHz WiFi Name (Nume Wi-Fi 6 GHz) poate fi setat.

---Sfarsit

151



n perioada de valabilitate specificats, oaspetii dvs. isi pot conecta dispozitivele compatibile Wi-Fi la
internet.

9.3 Moduri de lucru ale sistemului

9.3.1 Prezentare generala

Puteti selecta un mod de lucru pentru sistemul mesh din meniul Working Mode (Mod de lucru).
Sistemul mesh poate functiona in urmatoarele doua moduri de lucru:

e Router Mode (Mod Router): Echipamentul functioneaza in modul rutare cu conectare la ISP,
internet sau reteaua externa prin cablu, prin portul Ethernet RJ-45 marcat WAN de pe nodul
primar (controller). Apoi internetul e partajat in reteaua locala pentru clientii conectati prin
cablu (prin celelalte porturi Ethernet RJ-45 LAN de pe controler si toate celelalte porturi
Ethernet RJ-45 de pe celelalte noduri secundare), dar, bineinteles si prin Wi-Fi. Acesta e

modul de lucru implicit.

e AP Mode (Mod AP): Echipamentul functioneaza in esenta ca un switch cu diferenta ca
permite terminalelor sa se conecteze si prin Wi-Fi la acesta, pe langa posibilitatea de
conectare cu cablu Ethernet. lar la reteaua din amonte echipamentul se conecteaza prin
cablu Ethernet. Acest mod de lucru mai e cunoscut sub denumirea de Access Point sau punct
de acces Wi-Fi.

Current Mode (Mod curent) este afisat in dreptul unui mod de lucru, asa cum se arata in figura
urmatoare. In acest exemplu, modul de lucru curent este Router Mode (Mod Router).

152



Working Mode

Router Mode

AP Mode Switch Mode

9.3.2 Mod Router

Implicit, toate nodurile functioneaza in modul router. Toate functiile sunt disponibile in acest mod.
Echipamentul functioneaza in modul rutare cu conectare la ISP, internet sau reteaua externa prin
cablu, prin portul Ethernet RJ-45 marcat WAN de pe nodul primar (controller). Apoi internetul e
partajat in reteaua locala pentru clientii conectati prin cablu (prin celelalte porturi Ethernet RJ-45
LAN de pe controler si toate celelalte porturi Ethernet RJ-45 de pe celelalte noduri secundare), dar,
bineinteles si prin Wi-Fi.

Acesta e modul de lucru implicit. Toate functiile din acest manual sunt prezente Tnh acest mod.

Daca doriti sa comutati in Router Mode (Mod Router) din AP Mode (Mod AP), urmati pasii:

Din interfata web de gestionare optimizata pentru computer

1. Conectati-va la interfata web de gestionare a sistemului mesh.

2. Alegeti More (Mai mult) > Working Mode (Mod de lucru).

3. Faceti clic pe Switch Mode (Comutare mod) din dreptul Router Mode (Mod Router).
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4,

5.

Working Mode

You can select a working mode for your router based on your scenario.

Router Mode Switch Mode

Transform the wired network provided by ISP to WiFi signals for family users to share the internet.

1
-
s
B

AP Mode
The router serves as an AF, and connects to the upstream device using an Ethemet cable to expand WiFi coverage.
Under this mode, some functions are not supported. Please refer to the page.

A
L »
B
B

Cititi mesajul cu atentie. Faceti clic pe OK.

Tips X

D po you want to switch to router mode?
1. After the router mode is enabled, the device will reboot, and the configuration takes effect
after the device is rebooted.
2. Under the router mode, you can use either the LAN IP address or tendawifi.com to log in
to the web UL
3. Under the router mode, the Ethemnet cable for internet connection can connect to the
WAN port of the device, and clients can access the internet either by connecting to other

Ethemnet ports or WiFi network.

Asteptati pana cand toate nodurile din mesh sunt repornite. Poate dura in jur de 3 minute.

Rebooting. .. Please wait about 1 minute

- 5%

You will be redirected to the login page when the reboot completes
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6. Reconectati-va la interfata web de gestionare a sistemului mesh si navigati la Network

Status (Stare retea) pentru a verifica daca modul router este configurat cu succes, asa cum

se aratd mai jos.

Network Status

. 0.00Mbps
v 0.00Mbps
Internet
Connected

---Sfarsit

Din aplicatia Tenda WiFi

= 24G&5G: NOVA_SJK. .

qP

Mesh Node

1 node(s)

<

Client

1 client(s)

1. Deschideti aplicatia Tenda WiFi si alegeti Settings (Setari) > Advanced (Avansat) > Working

Mode (Mod de functionare).

2. Tn dreptul la Router Mode (Mod Router) atingeti textul portocaliu Switch Mode (Comutare

mod).

3. Atingeti Confirm (Confirmare) in fereastra pop-up.

< Working Mode

You can select a working mode for your router based on
your scenario.

Router Mode switch Mode

+ Transform the wired network provided by ISP to WiFi signals for
family users to share the internet

AP Mode Current Mode

+ The router serves as an AP, and connects to the upstream device
using an Ethernet cable to expand WiFi coverage. Under this
mode, some functions are not supported. Please refer to the page.

---Sfarsit

-

Do you want to switch to router mode?

1. After the router mode is enabled, the device will
reboot, and the configuration takes effect after the
device is rebooted.

2. Under the router mode, you can use either the
LAN IP address or tendawifi.com to log in to the
web UL

3. Under the router mode, the Ethernet cable for
internet connection should connect to the WAN
port of the device, and clients can access the
internet either by connecting to other Ethernet
ports or WiFi network.

Cancel

155



Acum, sistemul mesh functioneaza in modul router si toate functiile sunt disponibile in acest mod.

9.3.3 Mod AP (punct de acces Wi-Fi)

Tn acest mod, anume AP Mode (Mod AP), echipamentul functioneazd in esentd ca un switch cu
diferenta ca permite terminalelor sa se conecteze si prin Wi-Fi la acesta, pe langa posibilitatea de
conectare cu cablu Ethernet ca Tn cazul unui switch. lar la reteaua din amonte echipamentul se
conecteaza prin cablu Ethernet. Acest mod de lucru mai e cunoscut sub denumirea de Access Point
sau punct de acces Wi-Fi. In modul AP Mode (Mod AP), echipamentul nu mai partajeaza internetul,
ci functioneaza ca un punct de acces prin intermediul unui router din amonte. Echipamentul extinde
reteaua logica prin conexiuni Wi-Fi si Ethernet, dar nu gestioneaza distribuirea internetului. Astfel,
toate functiile de rutare si management ale traficului de internet sunt realizate de ruterul din amonte,
echipamentul AP doar facilitand accesul la retea.

QT\P

Cand sistemul mesh este setat pe AP Mode (Mod AP):
—  Fiecare port fizic poate fi folosit ca port LAN, de conectare la o retea locala.

— Adresa IP LAN (reteaua locald) a sistemului mesh va fi schimbata. Va rugdm sa va conectati la
interfata de utilizare web vizitand tendawifi.com sau utilizand IP-ul alocat de serverul DHCP din
amonte, uneori oferit de ruterul din amonte sau de un alt server DHCP din reteaua locala.

—  Functiile, cum ar fi controlul I3timii de banda, DMZ, maparea porturilor TCP/UDP etc. vor fi
indisponibile. Consultati interfata de utilizare web pentru a vedea functiile disponibile.

Pentru a comuta in modul de lucru AP:

Din interfata web de gestionare optimizata pentru un computer
QT\P

Daca ati finzalizat anterior expertul de configurare rapida, porniti un browser web si vizitati
tendawifi.com pe un client conectat la sistemul mesh, apoi incepeti de la pasul 3.

1. Conectati-va la interfata web de gestionare a sistemului mesh.

2. Accesati More (Mai mult) din bara de meniu de sus, apoi Working Mode (Mod de lucru).

3. Faceti clic pe butonul Switch Mode (Comutare mod) in linie cu AP Mode (Mod AP).
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Working Mode
You can select a working mode for your router based on your scenario.

Router Mode
Transform the wired network provided by ISP to WiFi signals for family users to share the internet

-
he 1]
-

1

AP Mode Switch Mode
The router serves as an AF, and connects to the upstream device using an Ethemnet cable to expand WiFi coverage.
Under this mode, some functions are not supported. Please refer to the page.

[] »

4.  Faceti clic pe OK.

Tips X

D Do you want to switch to AP mode?
1. After the AP mode is enabled, the device will reboot, and the configuration takes effect
after the device is rebooted.
2. Under the AP mode, some functions are unavailable, such as Internet Settings, Parenta
Control, VPN, and Port Mapping
3. Under the AP mode, all Ethemnet ports are LAM ports, and you can connect the device to
the upstream device using any Ethernet port
4. Under the AF mode, please visit tendawifi.com to log in to the web Ul

5. Asteptati pana cand toate nodurile din mesh sunt repornite.

Rebooting... Please wait about 1 minute

6. Acum, cu un cablu Ethernet cu mufe RJ-45 conectati dispozitivul din amonte, cum ar fi un
gateway, la orice port Ethernet RJ-45 de pe orice nod din mesh.

7. Conectati -va din nou la interfata de utilizare web a sistemului mesh si navigati la Network
Status (Stare retea) pentru a verifica daca modul AP este configurat cu succes asa cum se
arata mai jos.
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Network Status

V’ N v’ N

Internet Upstream Router Controller Client

---Sfarsit

I?JNOTE

Adresa IP din reteaua locala (LAN) a echipamentului Tenda, acum configurat in modul AP, se va schimba.
Daca exista un alt dispozitiv Tenda, probabil cu acelasi nume de domeniu (tendawifi.com) pentru
accesarea paginii de gestionare, conectati-va la ruterul din amonte si cautati adresa IP atribuita acestui
echipament in lista de clienti conectati. Indiferent de situatie, puteti utiliza un program de scanare a IP-
urilor dispozitivelor din reteaua locala, precum Advanced IP Scanner (pentru Windows), Angry IP Scanner
(pentru macOS), Fing (pentru i0S), Network Scanner (pentru Android) sau altele. Dupa ce identificati
adresa IP a acestui echipament Tenda, introduceti-o in browser pentru a accesa interfata web de
gestionare.

Pentru a accesa internetul, acum partajat de un ruter din amonte, conectati computerul la un port

Ethernet RJ-45 de pe orice nod sau conectati smartphone-ul la reteaua Wi-Fi.

Puteti gasi numele si parola Wi-Fi pe pagina WiFi Settings (Setari WiFi). Daca reteaua nu este criptata,
puteti seta si o parola Wi-Fi pe aceasta pagina pentru securitate. Oricand puteti vedea parola Wi-Fi
apasand pe campul de introducere a parolei.

WiFi Settings

Unify 2.4 GHz & 5 GHz

WiFi Name NOVA_9JK3 A3
Security WPAZ-PSK (Recommended)

WIFi Password =~ sssssssee

QT\P

Daca nu puteti accesa internetul, incercati urmatoarele solutii:
—  Asigurati-va ca ruterul original, cel din amonte, este conectat cu succes la internet.
—  Asigurati-va ca este activata reteaua Wi-Fi a sistemului mesh.

— Daca computerul conectat la sistemul mesh nu poate accesa internetul sau reteaua local3,
asigurati-va ca computerul este configurat pentru a obtine automat o adresa IP si un server DNS.
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Din aplicatia Tenda WiFi

1. Deschideti aplicatia de Android sau iOS, Tenda WiFi, si apoi dati clic pe Settings (Setari) >
Advanced (Avansat) > Working Mode (Mod de functionare).

2. Atingeti Switch Mode (Comutare mod) in dreptul la AP Mode (Mod AP).
3. Atingeti Confirm (Confirmare) in fereastra pop-up.

4. Apoi, conectati un cablu Ethernet cu conectori RJ-45 intre orice port LAN de pe orice nod
din sistemul mesh, la un port LAN al ruterului din amonte (cel conectat la internet) sau la
orice alt echipament de retea, precum switch-uri.

< Working Mode

You can select a working mode for your router based on
your scenario.

Router Mode

AP Mode

Do you want to switch to AP mode?

1. After the AP mode is enabled, the device will
reboot, and the configuration takes effect after the
device is rebooted

2. Under the AP mode, some functions are
unavailable, such as Internet Settings, Parental
Centrol, VPN, and Port Mapping

3. Under tha AP mode, all Etharnet ports are LAN
ports, and you can connect the device to the
upstream device using any Ethernet port.

Cancel

Pentru a accesa internetul, acum partajat de un ruter din amonte, conectati computerul la un port
Ethernet RJ-45 de pe orice nod sau conectati smartphone-ul la reteaua Wi-Fi.

Puteti gasi numele si parola Wi-Fi pe pagina WiFi Settings (Setari WiFi). Daca reteaua nu este criptata,
puteti seta si o parola Wi-Fi pe aceasta pagina pentru securitate. Oricand puteti vedea parola Wi-Fi
apasand pe campul de introducere a parolei.

159



< WiFi Settings

Unify 2.4 GHz & 5 GHz @)
WiFi Name My nova

Security WPA2 >
WiFi Password

Advanced >

---Sfarsit

OTIF‘

Daca nu puteti accesa internetul, incercati urmatoarele solutii:
—  Asigurati-va ca ruterul original, cel din amonte, este conectat cu succes la internet.
—  Asigurati-va ca este activata reteaua Wi-Fi a sistemului mesh.

—  Daca computerul conectat la sistemul mesh nu poate accesa internetul sau reteaua locala,
asigurati-va ca computerul este configurat pentru a obtine automat o adresa IP si un server DNS.
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9.4 IPvb

9.4.1 Prezentare generala

QT\P

Aceastd functie este disponibild numai in modul de rutare, adica Router Mode (Mod Router) activat in
Working Mode (Mod de lucru).

IPv6 (Internet Protocol version 6) este cea mai recenta versiune a protocolului de Internet, care ofera
un spatiu extins de adrese IP, necesar pentru a sustine cresterea continua a dispozitivelor conectate
la internet. Utilizdnd adrese pe 128 de biti, IPv6 permite configurarea automata a dispozitivelor,
securitate Tmbunatatita si eficientizeaza rutarea pachetelor de date. Aceasta versiune include
mecanisme de tranzitie si coexistenta cu IPv4, asigurand astfel o adaptare usoara si continua a
retelelor existente. In esentd, IPv6 este esential pentru a gestiona extinderea retelei globale de
internet si pentru a imbunatati performanta si securitatea conexiunilor de reteaua locala.

Sistemul mesh poate accesa reteaua IPv6 a furnizorilor de internet (ISP) prin trei moduri de
conexiune. Alegeti tipul de conexiune, consultand urmatorul tabel.

Scenariu Tip conexiune

ISP-ul nu furnizeaza niciun nume de utilizator si parola PPPoEv6 si informatii despre
adresa IPv6. DHCPv6

Serviciul IPv6 este inclus Tn numele de utilizator si parola PPPoE. PPPoEv6

ISP-ul va ofera un set de informatii, inclusiv adresa IPv6, masca de subretea, gateway-

S Adresa IPv6 statica
ul implicit si serverul DNS.

QT\P

Tnainte de a configura functia IPv6, asigurati-va ca furnizorul de internet (ISP-ul) acceptd IPv6. Contactati
furnizorul dvs. de servicii de internet pentru informatii aditionale.

9.4.2 DHCPv6

Cu setarea DHCPv6 se obtine o adresa IPv6 de la serverul DHCPv6 pentru a accesa internetul. Este
aplicabil Tn scenariul in care ISP-ul nu furnizeaza niciun nume de utilizator si parold PPPoEv6 si
informatii despre adresa IPv6.

Procedura de configurare:

Din interfetele web de gestionare optimizate pentru computer si smartphone

1. Conectati-va la interfata web de gestionare.
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2. Navigati la More (Mai multe) > IPv6.
3. Activati functia IPv6.
4. Setati Internet Connection Type (Tip conexiune la internet) pe DHCPv6.

5. Faceti clic pe Save (Salvare).

IPv6

IPve WAN

Internet Connection Type DHCPvE

Operatiunile interfetei web de gestionare a sistemului mesh sunt similare atat pe computere, cat si
pe dispozitive mobile. De exemplu, actiunile realizate prin interfata web a unui computer sunt
aproape identice cu cele efectuate prin interfata web a unui client mobil. Totusi, locatia butoanelor
si optiunilor poate diferi usor, adaptandu-se la dimensiunile si specificatiile ecranului dispozitivului
utilizat.

Urmatorul mesaj indica faptul ca setarile au fost salvate cu succes.

Saved successfully

---Sfarsit

Din aplicatia Tenda WiFi
1. Deschideti aplicatia Tenda WiFi si alegeti Settings (Setari) > Advanced (Avansat) > IPv6.
2. Activati functia IPv6.
3. Setati Internet Connection Type (Tip de conexiune la Internet) pe DHCP sau DHCPv®6.

4. Atingeti Save (Salvare).
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< IPv6

IPve

IPv6 WAN Settings

nternet Connection Type

DHCP

9.4.3 PPPoEv6

Daca furnizorul dumneavoastra de servicii de internet (ISP) va ofera un nume de utilizator si o parola
pentru PPPoE IPv6, puteti alege protocolul PPPoEv6 pentru a va conecta la internet. Acest protocol
permite utilizarea IPv6, care ofera mai multe adrese IP si o performanta Tmbunatatita a retelei.
Configurandu-l corect, veti putea beneficia de aceste avantaje pentru o conexiune mai eficienta si
mai sigura. Procedura de configurare:

Din interfetele web de gestionare optimizate pentru computer si smartphone

1.

2.

Conectati-va la interfata web de gestionare a sistemului mesh.

Navigati la More (Mai multe) > IPv6.
Activati functia IPv6.
Setati Internet Connection Type (Tip de conexiune la internet) pe PPPOEv6.

Introduceti credentialele la PPPOE Username (Nume utilizator PPPoE) si PPPoE Password
(Parola PPPoE), informatii furnizate de ISP-ul dvs. si faceti clic pe Save (Salvare).
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IPvé

IPv6
IPvé WAN

Internet Connection Type PPPoEVE
PPPoE Username

PPPoE Password

Actiunile realizate prin interfata web a unui computer sunt aproape identice cu cele efectuate prin
interfata web a unui client mobil. Totusi, locatia butoanelor si optiunilor poate diferi usor,
adaptandu-se la dimensiunile si specificatiile ecranului dispozitivului utilizat.

Descrierea parametrilor

Parametru Descriere

E
PPPOE Username Specificati numele de utilizator PPPoE si parola furnizate de ISP-ul

(Nume utilizator PPPoE) dumneavoastra.

QT\P
PPPoE Password

. Serviciile IPv4 si IPv6 au acelasi cont PPPoE.
(Parola PPPoE)

Urmatorul mesaj indica faptul ca setarile au fost salvate cu succes.
Saved successfully

---Sfarsit

Din aplicatia Tenda WiFi
1. Deschideti aplicatia Tenda WiFi si alegeti Settings (Setari) > Advanced (Avansat) > IPv6.
2. Activati functia IPv6.

3. Setati Internet Connection Type (Tip conexiune la internet) pe PPPoEv6.
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4. Introduceti credetialele la PPPOE Username (Nume utilizator PPPoE) si PPPoE Password
(Parola PPPoE), informatii furnizate de ISP-ul dumneavoastra.

5. Atingeti Save (Salvare).
< IPV6

IPv6

IPv6 WAN Settings

Internet Connection Type

PPPoEv6e

PPPoE Username

PPPoE Password

---Sfarsit
9.4.4 Adresa IPv6 statica

Cand ISP-ul dvs. va ofera informatii, inclusiv adresa IPv6, masca de subretea, gateway-ul implicit si
serverul DNS, puteti alege acest tip de conexiune pentru a accesa internetul prin IPv6.

Procedura de configurare:

Din interfetele web de gestionare optimizate pentru computer si smartphone
1. Conectati-va la interfata web de gestionare a sistemului mesh.
2. Navigati la More (Mai multe) > IPv6.
3. Activati functia IPv6.

4. Setati Internet Connection Type (Tip de conexiune la internet) pe Static IPv6 Address
(Adresa IPv6 statica).

5. Introduceti parametrii necesari, aplicabili WAN, in IPv6 Address (Adresa IPv6), Default IPv6
Gateway (Gateway implicit IPv6) si Primary IPv6 DNS (DNS primar IPv6).

6. Faceti clic pe Save (Salvare).
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IPvé WAN

Internet Connection Type Static IPv6 Address

IPv6 Address [ 64

Default IPvE Gateway

Primary IPve DNS

Secondary IPvE DNS

Actiunile realizate prin interfata web a unui computer sunt aproape identice cu cele efectuate prin

interfata web a unui client mobil. Totusi, locatia butoanelor si optiunilor poate diferi usor,
adaptandu-se la dimensiunile si specificatiile ecranului dispozitivului utilizat.

Descrierea parametrilor

Parametru

IPv6 Address

(Adresa IPv6)

Default IPv6 Gateway

(Gateway implicit IPv6)

Primary IPv6 DNS (DNS primar
IPv6)

Primary IPv6 DNS (DNS primar
IPv6)

Descriere

Specificati informatiile despre adresa IPv6 furnizate de ISP-ul
dumneavoastra.

QTIP

Daca ISP-ul dvs. furnizeaza o singura adresa DNS, lasati DNS IPv6

secundar necompletat.

Urmatorul mesaj indica faptul ca setarile au fost salvate cu succes.

Saved successfully

---Sfarsit

Din aplicatia Tenda WiFi

1. Deschideti Tenda WiFi si alegeti Settings (Setari) > Advanced (Avansat) > IPv6.

2. Activati functia IPv6.

3. Setati Internet Connection Type (Tip conexiune la internet) pe Static IPv6 Address
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(Adresa IPv6 statica).
4. Introduceti parametrii necesari in IPv6é WAN Settings (Setari WAN IPv6).
5. Atingeti Save (Salvare).

< IPV6

IPvé

IPv6 WAN Settings

iternet Connection Type

Static IPv6 Address
IPv6 Address /64

Default IPv6
Gateway

Primary IPv6 DNS

Secondary IPv6
DNS

---Sfarsit

9.4.5 Test de retea IPv6:

Folosind un computer

Puteti trimite ping la un site web IPv6 ( 240 c:: 6666 de exemplu) pentru a verifica daca sistemul
mesh acceseaza cu succes reteaua IPv6.

Urmatorii pasi sunt pentru referinta:

1. Pe un computer cu Microsoft Windows, conectat la sistemul mesh, apasati Windows + R
pentru a deschide caseta de dialog Run.

2. Tn aceasta, tastati cmd si apoi faceti clic pe OK pentru a deschide un prompt de comanda.
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3. Introduceti ping 240 c:: 6666 si apasati Enter.

4. Dupa cum se arata in figura urmatoare, dacd numarul de pachete primite nu este 0, atunci
sistemul mesh acceseaza cu succes o retea IPv6.

C:NUserssuser?ping 240c: ;6666

Pinging 2 ith 32 bytes of data:

Reply from b TTL=128
Reply from ITL=128
Reply from i TTL=128
Reply from Oo: i BE TTL=128

Ping.statis 4lc.:.: 5. A

Packets: =.4.. Received. =. 4. lost. .= 8. <8 loss):
Approximate round trip times in milli-seconds:

Hinimum = Bmz, Maximum = Bm=s,. Average = Bms

Daca reteaua IPv6 esueaza, incercati urmatoarele solutii:
- Asigurati-va ca clientii conectati la sistemul mesh isi obtin adresa IPv6 prin DHCP.

- Contactati ISP-ul pentru ajutor.

Folosind un smartphone

Puteti descarca o aplicatie de diagnosticare a retelei, he.net - Network Tools, ca exemplu, pe
telefonul dvs. Apoi puteti da ping cdtre un site web IPv6 ( 240 c:: 6666 de exemplu) pentru a verifica
daca sistemul mesh acceseaza cu succes reteaua IPv6. Dupa cum se arata in figura urmatoare, daca
numarul de pachete primite nu este 0, sistemul mesh acceseaza cu succes reteaua IPv6.

Ping

Q_ 240c::6666

I 1

197 /100 . 212.87Tms 165.96ms

; 3% loss | Average Std. Dev

62.00ms 53.20ms 869.00ms
Last Best Worst
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9.5 Diagnosticare si optimizare sistem

OT\P

Aceastad functie este disponibila numai pentru unele modele. Daca nu este afisata in interfata de utilizare
web, atunci nu este disponibila pentru produsul pe care I-ati achizitionat.

Functia Network Diagnosis (Diagnosticare retea) efectueaza mai multe analize, inclusiv verificarea
stdrii generale a retelelor Wi-Fi, interferentele pe Wi-Fi, incarcarea interfetei radio, rata de eroare a
pachetelor, conexiunea la portul WAN, detectarea prin ping, verificarea conexiunii intre echipament
si internet/gateway, analiza DNS si IPv6, precum si evaluarea stdrii generale a echipamentului,
utilizarea memoriei si a procesorului.

Din interfata de gestionare web optimizata pentru computere, accesati meniul More (Mai multe) >
Network Diagnosis (Diagnosticare retea).

Pentru a efectua o depanare, urmati pasii:

1. Conectati-va la interfata web de gestionare, folosind un computer.

2. Alegeti More (Mai multe) > Network Diagnosis (Diagnosticare retea).

3. Faceti clic pe butonul Diagnose (Diagnosticare).

WiFi Status Checks the WIFI interference, air interface usage and packet error rate Not diagnosed

Checks whether the WAN port is connected with an Ethernet cable and

W
WAN Port Connection whether an IP address is obtained.

Not diagnosed

Ping Detection Checks the connection between the device and intemet/gateway Not diagnosed
DNS Parse Checks whether the DNS Is normal Not diagnosed

WAN Port Speed Checks the delay, jitter, negotiation speed and upload/download speed of

Detection the WAN port. Not diagnosed

|BVE Detection Checks whether an IPv6 address is obtained, external network or Not diaanosed
gateway is pinged, and DNS is parsed successfully. 9

Router Status Checks the memory and CPU usage Not diagnosed
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4. Verificati rezultatul diagnosticarii si faceti clic Optimize (Optimizare) pentru a remedia
defectiunile.

Diagnosis completed.

5G: The channel or bandwidth is not optimal. Cne-click

\WiFT Status X optimization through Cptimize is recommended. Abnarmal
VWAN Port Connection * Abnormal
Ping Detection Checks the connection between the device and internet/gateway. To be diagnosed
DNS Parse Checks whether the DNS is normal. To be diagnosed
WAN Port Speed Checks the delay, jitter, negotiation speed and upload/download I
Detection speed of the WAN port To be diagnosed

Checks whether an IPv6 address is obtained, external network or

IPVE Detection gateway s pinged, and DNS is parsed successfully.

Not diagnosed

---Sfarsit
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9.6 TR-069

QT\P

Aceastd functie este disponibila numai pentru unele modele. Daca nu este afisat in interfata web de
gestionare, atunci nu este disponibil pentru produsul pe care I-ati achizitionat.

TR-069, cunoscut si sub numele de CWMP (CPE WAN Management Protocol), este un protocol de
management de la distanta dezvoltat de Broadband Forum. Acesta permite gestionarea si
configurarea automata a echipamentelor de consum (CPE) conectate la o retea IP, cum ar fi ruterele.
TR-069 utilizeaza protocoalele HTTP si HTTPS pentru comunicarea intre echipamente si serverele de
configurare automata (ACS), permitand astfel
managementul performantelor de la distanta.

actualizari de firmware, diagnosticare si

Pentru a accesa pagina de configurare, conectati-va la interfata web, folosind un computer si accesati
More (Mai multe) > TR069.

TRO69

TR0O&9

ACS

URL http://acs.r.ru

ACS Username

ACS Password

Periodic Notification

Notification Interval

Connection Request

Connection Request Username

Connection Request Password

Port

STUN Connection

STUN

tenda

tenda

60

itms

itms

To47
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Urmatorul tabel descrie parametrii afisati pe aceasta pagina.

Descrierea parametrilor

Parametru

TRO69

ACS

(ACS)

Connection
Request

(Solicitare
conexiune)

URL

(URL)

ACS Username

(Nume de utilizator ACS)

ACS Password

(Parola ACS)

Periodic Notification

(Notificare periodica)

Notification Interval

(Interval de notificare)

Connection Request
Username

(Nume de utilizator
solicitare conexiune)

Connection Request
Password

(Parola solicitare
conexiune)

Port

(Port)

Descriere

Folosit pentru a activa sau dezactiva functia TR-069.

Specifica adresa serverului de autoconfigurare ACS. ACS
(Auto-Configuration Server) este un element esential in
protocolul TR-069. Este un server central care
gestioneaza si controleaza de la distanta echipamentele
conectate la retea, cum ar fi sistemele mesh. ACS permite
furnizorilor de servicii (ISP) sau companiilor sa
configureze, sa monitorizeze si sa actualizeze
dispozitivele clientului sau angajatului fara a fi necesara
interventia utilizatorului, utilizdnd protocoalele HTTP si
HTTPS pentru comunicare securizata.

Specifica numele de utilizator utilizat pentru
autentificarea sistemului mesh atunci cand se conecteaza
la serverul ACS utilizand protocolul de gestionare TR-069.

Specifica parola utilizata pentru autentificarea sistemului
mesh atunci cand se conecteaza la serverul ACS utilizand
protocolul de gestionare TR-069.

Activarea/dezactivare pentru a informa periodic serverul
ACS.

Specifica intervalul la care ruterul trimite mesaje pentru
a informa ACS.

Specificd numele de utilizator utilizat pentru
autentificarea la serverul ACS atunci cand trimite cererea
de conectare catre sistemul mesh.

Specifica parola utilizata pentru autentificarea ACS atunci
cand trimite cererea de conectare catre sistemul mesh.

Specifica portul utilizat pentru a primi cererea de
conectare trimisa de ACS.
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Parametru

STUN
Connection

(Conexiune
STUN)

STUN

(STUN)

STUN Server Address

(Adresa serverului STUN)

STUN Server Port

(Port server STUN)

Descriere

n contextul TR-069, STUN (Session Traversal Utilities for
NAT) este utilizat pentru a permite comunicarea intre
serverul ACS si echipamentul Tenda (dar nu numai) care
din punct de vedere logic se afla in spatele unui translator
de adrese de retea (NAT). STUN ajutd la detectarea
prezentei NAT si la obtinerea adreselor IP si a porturilor
publice ale dispozitivelor locale, permitand astfel ACS-
ului sa gestioneze si sa configureze dispozitivele de la
distanta. Acest protocol este important pentru a depasi
dificultatile impuse de NAT si pentru a asigura o
comunicare eficientd intre dispozitive situate in retele
diferite.

Specifica adresa IP a serverului STUN.

Specifica numarul portului serverului STUN.
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9.7 Program functionare Wi-Fi si LED

Din interfata web optimizata pentru computer

Programare Wi-Fi

QT\P

Aceasta functie este disponibila numai pentru unele modele. Daca nu este afisat in interfata de utilizare
web, atunci functia nu este disponibila pentru produsul pe care I-ati achizitionat.

Functia WiFi Schedule (Programare Wi-Fi) va permite sa dezactivati retelele Wi-Fi a sistemului mesh
pe o anumita perioada specificata, inclusiv pentru retelele Wi-Fi principale, pentru accesul la reteaua
locala principala, dar si pentru retelele Wi-Fi destinate oaspetilor. Ajuta la economisirea de energie,
blocarea accesului la internet pentru o bunastare digitala sau cresterea sigurantei per ansamblu a
retelei. In mod implicit, functia sa este dezactivata.

Pentru a accesa pagina de configurare, conectati-va la interfata web utilizand un computer si alegeti
More (Mai multe) > Smart Power Saving (Mod economisire energetica inteligenta) > WiFi Schedule
(Programare Wi-Fi). Imaginea urmatoare afiseaza pagina cand functia WiFi Schedule (Programare
Wi-Fi) este activata.

Daca retelele Wi-Fi sunt dezactivate puteti oricand accesa sistemul mesh, reteaua locala, pagina web
de gestionare si bineinteles internetul partajat, folosind o conexiune cablata, prin cablu Ethernet.
Dezactivarea retelei Wi-Fi nu implica ,oprirea internetului” ci doar dezactivarea unui mediu de
comunicare, anume prin Wi-Fi.

WiFi Schedule

WiFi Schedule
Tum Off at 00:00 07:00
Repeat Every Day Mon Tues. Wed Thur.
Fri. Sat. Sun.

O (0] How to connect to the WIFi network during WiFidisabling period?

n_ A Method 1: Use the Tenda WiFi app with your account and enable/disable the \WiFi network

il 3 anytime, anywhere.
E Method 2: Use an Ethemnet cable fo connect your computer to the router, visit tendawifi.com to

log in to the web UI, and enable the WiFi network manually.
Scan to download app
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QT\P

Pentru ca functia WiFi Schedule (Programare Wi-Fi) sa functioneze corect, asigurati-va ca ora sistemului
mesh este sincronizata cu un server de timp de pe internet. Consultati subcapitolul 9.6.2 Timp sistem
pentru configurare.

Urmatorul tabel descrie parametrii afisati pe aceasta pagina.

Descrierea parametrilor

Parametru Descriere

WiFi Schedule Specifica daca activati sau dezactivati functia WiFi Schedule (Programare Wi-Fi).

(Programare Wi-Fi)

Turn Off at Specifica perioada in care retelele Wi-Fi sunt dezactivate.

(Opriti la)

Specifica zilele pentru care programul orar se aplicd. Puteti seta zilnic sau bifa zilele

Repeat O iy A
saptamanii.

(Repetare)

Exemplu de setare a unei perioade de dezactivare Wi-Fi
Sa presupunem ca doriti sa dezactivati retelele Wi-Fi de la 22:00 la 7:00 in fiecare zi.

Pentru a seta un program de dezactivarea a retelelor Wi-Fi:

1. Conectati-va la interfata de utilizare web folosind un computer.

2. Alegeti More (Mai multe) > Smart Power Saving (Mod economisire energetica inteligenta) >
WiFi Schedule (Programare Wi-Fi).

3. Activati WiFi Schedule (Programare Wi-Fi).

4. Setati o perioada pentru dezactivarea retelelor Wi-Fi, inclusiv pentru cea destinata
oaspetilor, care va fi 22:00 — 07:00, in acest exemplu.

5. Setati zilele in care functioneaza dezactivarea retelelor Wi-Fi, iar pentru acest exemplu se va
bifa Every Day (in fiecare zi).

6. Faceti clic pe Save (Salvare).
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WiFi Schedule

fat]
J
7]
[11]
(1]
v

(T
[

WiFi Schedule

Tum Off at 22:00 07:00
Repeat Every Day Mon. Tues. Wed. Thur.
Fri. Sat. Sun.

---Sfarsit
Indicatoare LED

Puteti opri indicatoarele LED de pe toate nodurile (inclusiv controlerul) din sistemul mesh, dupa cum
este necesar, pentru a economisi energie sau a elimina perturbarile vizuale. Le puteti
activa/dezactiva permanent sau pe baza unui orar. Tn mod implicit, toti indicatorii LED sunt porniti.

QT\P

Pornirea/oprirea tuturor indicatoarelor LED din pagina principald Network Status (Stare retea)
prevaleaza.

Pentru a configura dezactivarea indicatoarelor LED:

1. Conectati-va la interfata web de gestionare, folosind un computer.

2. Accesati More (Mai multe) > Smart Power Saving (Mod economisire energetica
inteligenta) > LED Indicator (Indicatoare LED).

3. Setati LED Indicator (Indicatoare LED) dupa cum este necesar.
- Pentru a activa toti indicatorii, selectati Enable (Activare).
- Pentru a dezactiva toti indicatorii tot timpul, selectati Disable (Dezactivare).

- Pentru a opri toti indicatorii ntr-o anumita perioada, selectati Schedule Disable
(Program dezactivare) si setati Turn Off at (Oprire la) conform perioadei dorite de
nefunctionare a ledurilor.

4. Faceti clic pe Save (Salvare).

176



LED Indicator

LED Indicator

Tum Off at

@ Saved successfully

---Sfarsit

Schedule Disable

00:00 - 07:00 ©

Urmatorul mesaj indica faptul ca setdrile au fost salvate cu succes.

Din interfata web optimizata pentru smartphone

Puteti opri, porni sau programa functionarea indicatoarelor LED de pe toate nodurile (inclusiv
controlerul), accesand pagina de setari de pe un telefon mobil, utilizdnd un browser.

QT\P

Pornirea/oprirea tuturor indicatoarelor LED din pagina principald Network Status (Stare retea),
accesibila din interfata web optimizata pentru un computer prevaleaza.

Pentru a configura modul de economisire a energiei:

1.

Conectati-va la interfata web de pe un client mobil si navigati la More (Mai multe) > LED

Indicator (Indicatoare LED).

Activati LED Indicator Management (Managementul indicatorului LED).

Activati Disable Period (Perioada de dezactivare). Apoi, atingeti perioada de dezactivare
pentru a modifica Start Time (Ora de inceput) si End Time (Ora de incheiere) si atingeti Save
(Salvare) in coltul din dreapta sus.
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< LED Indicator < Modify Time Save

Start Time  00:00
LED Indicator Management

End Time 07:00

________

________

Se afiseaza un mesaj ,Salvat cu succes”, indicand ca setarile au fost salvate cu succes.

---Sfarsit

Din aplicatia Tenda WiFi

Din aplicatia Tenda WiFi, de Android si iOS, puteti programa functionarea indicatoarelor LED pentru
toate nodurile din mesh. in mod implicit, indicatorii sunt aprinsi.

Pornire/oprire toate indicatoarele LED
1. Deschideti aplicatia Tenda WiFi si alegeti Settings (Setari) > LED indicator (Indicator LED).

2. Activati/Dezactivati LED indicator (Indicator LED) pentru a porni/dezactiva toti indicatorii
LED de pe toate nodurile (inclusiv controlerul) din sistemul mesh.
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< LED Indicator

LED Indicator

Schedule Disable

---Sfarsit

Dupa finalizarea setarii, indicatorii LED de pe nodurile din mesh se vor aprinde/stinge.

Setare program de oprire a indicatoarelor LED
1. Deschideti aplicatia Tenda WiFi si navigati la Settings (Setari) > LED indicator (Indicator LED).
2. Activati LED Indicator (Indicator LED).
3. Activati Schedule Disable (Program dezactivare).

4. Apoi dati clic pe Turn off at (Oprire la) si specificati ora de inceput si de sfarsit a dezactivarii
ledurilor, selectand corespunzator Start Time (Ora de inceput) si End Time (Ora de sfarsit).
Ca exemplu specificati 02:03 si 07:00.

5. Atingeti Save (Salvare).
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< LED Indicator < Turn Off at

LED Indicator Start Time o End Time
c 02:03 07:00
Schedule Disable " @)
Turn Off at ) 02 03
00:00-07:00
---Sfarsit

Dupa finalizarea setarii, indicatoarele LED de pe toate nodurile din mesh se vor stinge la 02:03,
noaptea si apoi se aprinde la 07:00, dimineata.
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9.7 Setari Wi-Fi avansate, buton MESH si WPS

Canalele si latimea acestora
Din interfata web optimizata pentru computer

n aceastd sectiune, aveti posibilitatea s3 schimbati protocoalele IEEE acceptate si utilizate, canalul
utilizat din banda Wi-Fi aferenta (2,4 GHz, 5 GHz, 6 GHz) dar si latimea standardizata a canalului
utilizat.

Tn contextul retelelor Wi-Fi, un canal reprezintd o subdiviziune a unei benzi de frecventd si este
folosit pentru a transmite semnalele radio. Fiecare banda de frecventa, cum ar fi 2,4GHz, 5GHz sau
6GHz, este Tmpartita in mai multe canale (subdiviziuni) care permit transmisiuni simultane fara
interferente excesive. lar latimea unui canal reprezinta cat de lata, cat de mare, este acea
subdiviziune.

Fiecare banda Wi-Fi dintre cele trei, anume 2,4 GHz (2400 MHz), 5 GHz (5000 MHz) si cea de 6 GHz
(6000 MHz), are propriile sale caracteristici si utilizari. Fiecare banda (2.4, 5 si 6 GHz) are canale de
diverse latimi (20, 40, 80MHz etc.) si numar maxim de canale per banda. Fiecare banda (2.4, 5 si
6GHz) are avantajele si dezavantajele sale, iar alegerea celei mai potrivite depinde de nevoile
specifice ale utilizatorului. De exemplu, daca este nevoie de o acoperire mai mare, banda de 2,4
GHz ar putea fi mai potrivita. Daca este nevoie de rate mai mari, atunci banda de 5 GHz sau 6 GHz ar
putea fi mai buna.

Ca exemplu pentru o mai buna intelegere, pentru banda de 2,4 GHz si canalele aferente: Aceasta
banda este cea mai veche dintre toate, aproape toate ruterele (si sitemele mesh) de pe piata o
incorporeaza. Cand ne referim la 2,4GHz de fapt ne referim la un interval, de la 2,401 GHz la 2,495
GHz, si este impartita in 14 canale fiecare cu latimea de 20 MHz (mai exact 22 MHz), care se suprapun
reciproc. Asadar, fiecare canal cu latime de 20MHz (mai exact 22MHz) reprezinta cate o bucata, cate
un interval lat de ~20Mhz din 2,401-2,495 GHz. De exemplu, canalul 1 are un interval de frecventa
care incepe de la 2,401 MHz si se termina la 2,423 MHz. Daca scadem aceste valori vedem o diferenta
de ~22Mhz. Putem spune ca canalul 1 acoperad frecventele din jurul valoriide 2,412 MHz
de aproximativ 20 MHz. Si asa mai departe.

Pentru a accesa pagina de configurare, conectati-va la interfata web si accesati More (Mai multe) >
WiFi Settings (Setari Wi-Fi) > Channel & Bandwidth (Canale si latime canale).

QT\P

Pentru a asigura performanta wireless, se recomanda mentinerea setarilor implicite de pe aceasta pagina.
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Channel & Bandwidth

You can modify the advanced parameters of the WiFi network here, such as Network Mode, Channel, and Bandwidth. If
no professional guidance is available, you are recommended to keep the default settings to prevent the performance from
being weakened.

2.4 GHz WiFi
Network Mode 802 11blginfax
Channel Auto
Current Channel:1
Bandwidth 20/40MHz
Current Bandwidth:20
5 GHz WiFi

MNetwork Mode 802 11a/n/ac/ax

Channel Auto

Current Channel: 43

Bandwidth 20/40/80MHz

Current Bandwidth:20

Save

Urmatorul tabel descrie parametrii afisati pe aceasta pagina.
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Descrierea parametrilor

Parametru

Network Mode

(Mod retea)

Descriere

Specifica diferite protocoale utilizate pentru transmisia fara fir.

QT\P

Depinde de model. Verificati specificatiile produsului pe care Il-ati achizitionat.

Tn contextul Wi-Fi, IEEE (Institute of Electrical and Electronics Engineers) joacd un rol crucial
in dezvoltarea si standardizarea tehnologiilor wireless, creand si mentinand standardele
IEEE 802.11, care formeaza baza tehnologiei Wi-Fi. Aceste standarde specifica protocoalele
de control al accesului la retea (MAC) si fizice (PHY) necesare pentru retelele locale wireless
(WLAN), asigurand compatibilitatea si interoperabilitatea dispozitivelor Wi-Fi, promovand
totodatad inovatia si dezvoltarea tehnologiilor de conectivitate wireless.

Reteaua Wi-Fi de 2,4 GHz accepta urmatoarele moduri:

802.11 b/g/n: Se poate comunica cu dispozitivele conforme cu standardele IEEE
802.11b, IEEE 802.11g si/sau IEEE 802.11n, care functioneaza pe 2,4 GHz.

802.11b/g/n/ac: Se poate comunica cu dispozitivele conforme cu standardele
IEEE 802.11b, IEEE 802.11g, IEEE 802.11n si/sau IEEE 802.11ac, care functioneaza
pe 2,4 GHz.

802. 11b/g/n/ax: Se poate comunica cu dispozitivele conforme cu standardele
IEEE 802.11b, IEEE 802.11g, IEEE 802.11n si/sau IEEE 802.11ax, care functioneaza
pe 2,4 GHz.

802.11b/g/n/ac/ax: Se poate comunica cu dispozitivele conforme cu standardele
IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE 802.11ac si/sau IEEE 802.11ax,
care functioneaza pe 2,4 GHz.

Reteaua Wi-Fi de 5 GHz acceptd urmatoarele moduri:

802.11a/n: Se poate comunica cu dispozitivele conforme cu standardele IEEE
802.11a si/sau IEEE 802.11n, care functioneaza pe 5 GHz.

802.11a/n/ac: Se poate comunica cu dispozitivele conforme cu standardele IEEE
802.11a, IEEE 802.11n si/sau IEEE 802.11ac, care functioneaza pe 5 GHz.

802.11a/n/ac/ax: Se poate comunica cu dispozitivele conforme cu standardele
IEEE 802.114, IEEE 802.11n, IEEE 802.11ac si/sau IEEE 802.11ax, care functioneaza
pe 5 GHz.

Reteaua Wi-Fi de 6 GHz acceptad doar modul 802.11ax.

802.11ax: Se poate comunica cu dispozitivele conforme cu standardul IEEE
802.11ax, care functioneaza pe 6 GHz.
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Parametru

Channel

(Canal)

Bandwidth

(Latimea
canalului)

Descriere

Specifica canalul de comunicare din fiecare banda, din reteaua Wi-Fi aferenta.

Tn mod implicit, canalul wireless este setat pe Auto, ceea ce inseamnd c& sistemul mesh
selecteaza automat cel mai potrivit canal pentru reteaua Wi-Fi. Uneori, este recomandat sa
alegeti manual un canal cu mai putine interferente din jur pentru a imbunatati eficienta
transmisiei fara fir. Puteti folosi un instrument de la o terta parte pentru a scana semnalele
Wi-Fi din apropiere si a intelege care si cum sunt utilizate canalele, astfel incat sa puteti
selecta cel mai putin aglomerat canal pentru reteaua dvs. Wi-Fi.

Canalele marcate DFS (Dynamic Frequency Selection) sunt canale din spectrul de frecvente
de 5 GHz care sunt rezervate pentru utilizare radar, cum ar fi radarul militar, comunicatiile
prin satelit si radarul meteorologic. Functia DFS permite routerelor Wi-Fi (si sistemelor
mesh) sa detecteze prezenta radarului pe un canal specific si sa schimbe automat frecventa
pentru a evita interferentele. Acest proces este necesar pentru a asigura o utilizare corecta
si conform reglementarilor legale a spectrului de frecvente si pentru a preveni
interferentele electromagnetice.

Specifica latimea canalului utilizat pe fiecare banda. Va rugam s3a modificati setarile
implicite numai atunci cand este necesar. A nu se confunda ldtimea canalelor, masurata aici
in MHz (20 MHz, 40 MHz etc.), cu frecventa unei benzi (2,4 GHz, 5 GHz, 6 GHz).

QT\P

Selectarea latimilor variaza in functie de model. Consultati specificatiile produsului pe care
I-ati achizitionat.

-~ 20MHz: Indica faptul ca |atimea canalul utilizat este de 20 MHz.
=~ 40MHz: Indica faptul ca latimea canalul utilizat este de 40 MHz.

- 20/40MHz: Indica faptul ca ldtimea canalul utilizat este de 20 MHz sau 40 MHz,
sistemul mesh schimband latimea canalului dupa cum e necesar pentru a reduce
interferentele dar si pentru cresterea ratei de comunicare.

- 80MHz: Indica faptul ca latimea canalul utilizat este de 80 MHz. Aceasta optiune
este disponibild pentru 5 GHz si 6 GHz.

- 160MHz: Indica faptul ca latimea canalul utilizat este de 160 MHz. Aceasta
optiune este disponibila pentru 5 GHz si 6 GHz.

- 20/40/80MHz: Indica faptul cd ldtimea canalul utilizat este de 20 MHz sau 40 MHz
sau 80 MHz, sistemul mesh schimband latimea canalului dupa cum e necesar
pentru a reduce interferentele dar si pentru cresterea ratei de comunicare.
Aceasta optiune este disponibila numaila 5 GHz.

- 20/40/80/160MHz: Indica faptul ca latimea canalul utilizat este de 20 MHz sau 40
MHz sau 80 MHz sau 160 MHz, sistemul mesh schimband latimea canalului dupa
cum e necesar pentru a reduce interferentele dar si pentru cresterea ratei de
comunicare. Aceasta optiune este disponibila la 5 GHz si 6 GHz.
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Parametru Descriere

in banda de 6 GHz pentru Wi-Fi 6E, existd anumite canale speciale numite Preferred
Scanning Channels (PSC — canal de scanare preferat). Aceste canale sunt prioritare pentru
scanare, adica dispozitivele le verifica mai intadi pe acestea cand incearcad sa se conecteze la
reteaua Wi-Fi pe 6 GHz. n loc s3 caute pe toate canalele posibile, dispozitivele folosesc
aceste canale preferate pentru a gasi mai rapid si mai eficient o conexiune. Ganditi-va la
Enable PSC aceste canale PSC ca la niste drumuri rapide pe care dispozitivele le folosesc pentru a ajunge

mai repede la destinatie (conexiunea Wi-Fi), in loc sa exploreze fiecare drum posibil.
(Activare PSC)
Este activat implicit.

QT\P

Aceasta optiune este disponibila numai pentru modelele Tenda MX21 Pro, EX21 Pro,
Mesh21XEP.

Conectare prin WPS la Wi-Fi

WPS (Wi-Fi Protected Setup) este un standard de securitate care simplifica procesul de conectare a
dispozitivelor la o retea Wi-Fi. Acesta a fost introdus de Wi-Fi Alliance in 2006 si este prezent pe
majoritatea sistemelor mesh de la Tenda.

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare a sistemului mesh
si accesati More (Mai multe) > WiFi Settings (Setari Wi-Fi) > WPS.

QT\P

—  Aceasta functie se aplica numai dispozitivelor Wi-Fi compatibile cu WPS. Este activat implicit si nu
poate fi dezactivat.

—  Retelele Wi-Fi criptate cu WPA3 nu pot fi conectate prin WPS.

—  Negocierea WPS expira in 120 de secunde. Butonul WPS este dezactivat in timpul negocierii WPS.
Pentru a conecta dispozitive la reteaua Wi-Fi utilizand functia WPS:
Din interfata web optimizata pentru computer

1. Conectati-va la interfata web optimizata pentru computer.

2. Alegeti More (Mai multe) > WiFi Settings (Setari Wi-Fi) > WPS.

3. Faceti clic pe butonul WPS din linia nodului la care urmeaza sa fie conectat dispozitivul.
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WPS

With this function enabled, wireless clients, such as mobile phones, can connect to the router's WiFi network of the router

easily.

Node Name

Controller

Agent

Operation

@
@

4. Configurati functia WPS pe dispozitivele dvs. Wi-Fi compatibile in decurs de 2 minute.
Configuratia poate varia in functie de dispozitivul client. Mai jos este un exemplu folosind
un telefon inteligent HUAWEI P10 pentru a va conecta la o retea Wi-Fi prin WPS.

Gasiti setarile WLAN pe telefon.

Atingeti : siapoi WLAN settings (Setari WLAN).

& Wireless & networks Q < WLAN

Airplane mode WLAN

Mobile network

Tethering & portable hotspot

Dual SIM settings

Data usage

VPN

Private DNS off

186

WLAN+

WLAN Direct




Atingeti WPS connection (Conexiune WPS).

<& WLAN settings

WLAN security check

Check the security of connected WLAN

networks, and avoid connecting to known ()
networks that pose security risks

Saved networks
Install certificates
MAC address

IP address

WPS CONNECTION

WPS PIN connection

Asteptati pana se incheie negocierea WPS. Acum telefonul este conectat la reteaua Wi-Fi.

& WLAN settings

WLAN security check

Check the security of connected WLAN o
networks, and avoid connecting to known

networks that pose security risks

Saved networks >
Install certificates >
MAC address 14:5f:94:bc:fc:83
IP address Unavailable

WPS connection

Press the WLAN Protected Setup button on
your router. It may be called "WPS" or contain

this symbol:
O

CANCEL

---Sfarsit
Din aplicatia Tenda WiFi

1. Deschideti aplicatia Tenda WiFi si navigati la Settings (Setari) > Advanced (Avansat) > WPS.
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2. Atingeti butonul WPS din dreapta nodului. Numaratoarea inversa incepe cand functia WPS
este activata.

3. Activati functia WPS pe dispozitivul compatibil WPS in decurs de maxim 2 minute pentru a
incepe negocierea WPS.

< WPS

With this function enabled, wireless clients, such as mobile
phones, can connect to the router's WiFi network of the router
easily.

ﬂ\ Controller

m |mesh.device_name=Agent|

---Sfarsit

Buton MESH

Puteti folosi butonul fizic MESH pentru a adauga in retea mesh alte rutere compatibile Tenda Wi-Fi+.
n aceasta pagind de meniu, MESH Buton (Buton MESH), puteti activa sau dezactiva butonul MESH
dupa cum este necesar.

QT\P

—  Pentru securitatea informatiilor, nu activati butonul MESH atunci cand utilizati dispozitivul Mesh
in zone publice.

—  Cu aceasta functie dezactivata, nu puteti forma o retea mesh, folosind butonul fizic MESH de pe
spatele dispozitivelor Tenda pentru a interconecta in mesh noduri compatibile. Puteti utiliza
functiile de adaugare noduri in mesh din aplicatia Tenda WiFi dar si din interfata web de gestionare.

Pentru a adauga o unitate compatibila in sistemul mesh, ca nod secundar, puteti folosi trei metode,
anume:

- Metoda 1: Apadsati butonul fizic MESH de pe nodul principal din reteaua mesh timp de
1 pana la maxim 3 secunde. Indicatorul LED va incepe sa clipeasca rapid in verde,
semnaland ca nodul cauta un alt router compatibil pentru a forma sau extinde reteaua
mesh. Tn maxim 2 minute, apasati butonul MESH de pe celilalt router care urmeaz s
fie adaugat, tot timp de 1 pana la 3 secunde, pentru a negocia si a fi adaugat in reteaua
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mesh. Cand indicatorul LED devine verde continuu, indica faptul ca acesta din urma este
adaugat cu succes si devine un nod secundar in reteaua mesh.

Metoda 2: Deschideti aplicatia Tenda WiFi, de Android si iOS. Tn prima pagina o s3
vedeti o lista cu toate sistemele mesh, ruterele si extenderele marca Tenda gestionate
din aplicatie, asadar, dati clic pe sistemul mesh dorit. Acum, Tn noua pagina de meniu

denumita My WiFi (Reteaua mea Wi-Fi), aici, atingeti butonul + si urmati

instructiunile de pe ecran pentru adaugarea unui nod secundar in mesh.

Metoda 3: Conectati-va la interfata web de gestionare, folosind un browser, Apoi in

prima pagind de meniu denumita Network Status (Stare retea) faceti clic pe butonul
si urmati instructiunile de pe ecran.

Pentru a activa sau dezactiva butonul fizic MESH, si astfel se dezactiveaza functia de adaugare de
noduri suplimentare prin apasarea butonului, atunci urmati pasii:

1.

Conectati-va la interfata web de gestionare sau deschideti aplicatia de Android sau iOS

Tenda WiFi.

2. Accesati More (Mai multe) > WiFi Settings (Setari Wi-Fi) > MESH Buton (Buton MESH) din
interfata web folosind un computer. Sau alegeti Settings (Setari) > Advanced (Avansat) >

MESH Buton (Buton MESH) din aplicatia Tenda WiFi.
3. Activati sau dezactivati MESH Buton (Buton MESH).

MESH Button

MESH Button

Meniurile din interfata web sunt afisate in imaginea demai sus. Operatiunile din aplicatie

sunt similare. Urmatorul mesaj, indica faptul ca setarea a fost salvata cu succes.

Saved successfully

---Sfarsit
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9.8 Setari LAN si DHCP

Din interfata web de gestionare optimizata pentru computer

Pentru a accesa pagina de configurare LAN Settings (Setari LAN), conectati-va la interfata web de
gestionare a sistemului mesh si accesati More (Mai multe) > Network Settings (Setari retea) > LAN
Settings (Setari LAN).

Prezentare generala

Pe aceasta pagina, puteti sa:

- Schimbati adresa IP si masca de subretea a nodului principal (controler) din reteaua
locala (LAN).

- Modificati parametrii serverului DHCP din reteaua locala (LAN). Serverul DHCP poate
atribui automat adrese IP, masti de subretea, gateway-uri si alte informatii clientilor
aflati Tn LAN. Daca dezactivati aceasta functie, trebuie sa configurati manual informatiile
despre adresa IP de pe client pentru a accesa reteaua locald si implicit internetul
partajat. Nu dezactivati functia serverului DHCP decat daca este necesar.

- Configurati informatiile DNS alocate clientilor.

- Atribuiti adrese IP statice clientilor LAN.

LAN Settings

LAN IP Address

Subnet Mask

DHCP Server

Address Pool Range

Lease Time

DNS

Primary DNS

Secondary DNS

Static IP Reservation List

Device Name

IP Address

192.168.0.1

255.255.255.0

921680 100 |- 200

MAC Address

123 192.168.0.143
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Urmatorul tabel descrie parametrii afisati pe aceasta pagina.

Descrierea parametrilor

Parametru

LAN IP Address

(Adresa IP LAN)

Subnet Mask

(Masca de subretea)

DHCP Server

(Server DHCP)

Address Pool Range

(Interval adrese)

Lease Time

(Durata validitate alocare)

DNS

Descriere

Specifica adresa IP a controlerului (nod principal) din reteaua localad (LAN). Care
este, de asemenea, adresa IP de gestionare pentru conectarea la interfata web
de gestionare a sistemului mesh.

Daca modificati octetii acestei adrese IP, veti schimba implicit si clasa de adrese
IP alocate tuturor clientilor din LAN prin serverul DHCP. De exemplu, daca are
0 adresad IP in clasa C (de exemplu, adresa implicitd: 192.168.0.1) si modificati
al doilea sau al treilea octet (ex: 10.0.0.1), reteaua va trece la clasa A. Aceasta
schimbare ajusteaza intervalul de adrese IP alocate clientilor, modificand
masca de subretea si gateway-ul implicit. Astfel, toate dispozitivele din LAN vor
primi adrese IP din noua clasa configurata, asigurand compatibilitatea cu
setarile actualizate ale retelei.

Specificd masca de subretea, utilizata pentru a identifica intervalul de adrese IP
a retelei locale (LAN).

Folosit pentru a activa sau dezactiva serverul DHCP. Odata activat, serverul
DHCP atribuie automat parametri cum ar fi adresa IP, masca de subretea si
adresa gateway-ului, terminalelor din reteaua locald. Vi se recomanda sa
activati aceasta functie.

Specifica intervalul de adrese IP care pot fi atribuite clientilor conectati la
reteaua mesh. Intervalul implicit este de la 192.168.0.100 la 192.168.0.200.
Dati clic pe ultimul octet pentru a schimba intervalul. Aceasta clasa de adrese
IP poate fi modificata daca se schimba adresa de la LAN IP Address (Adresa IP
LAN).

Lease Time (Durata validitate alocare) este perioada de timp pentru care un
server DHCP (Dynamic Host Configuration Protocol) aloca o adresa IP unui
client in retea. In esent3, Lease Time determind cat timp un dispozitiv poate
utiliza o anumita adresa IP Tnainte ca aceasta sa fie eliberata si disponibila
pentru alocare altui dispozitiv.

Este recomandat sa pastrati valoarea implicita.
Specifica daca se aloca clientilor din LAN o alta adresa DNS. Cand este
dezactivata, adresa IP setatd la LAN IP Address (Adresa IP LAN) este utilizata ca

adresa DNS alocata clientilor din retea. Cand este activat, Primary DNS (DNS
Primar) trebuie setat, iar Secondary DNS (DNS Secundar) este optional.

QT\P

Acest sistem mesh are functia de proxy DNS.

191



Parametru

Primary DNS

(DNS primar)

Secondary DNS

(DNS secundar)

Static IP
Reservation
List

(Lista
rezervare IP
static)

Device Name
(Nume
dispozitiv)

IP Address

(Adresa IP)

MAC Address

(Adresa MAC)

Operation

(Operatiune)

Descriere

Specifica adresa DNS primara alocata clientului.

QT\P

Asigurati-va ca serverul DNS principal este adresa IP a serverului DNS sau a
proxy-ului DNS corect. Tn caz contrar, este posibil s3 nu reusiti s accesati

internetul.

Specifica adresa serverului DNS secundar folosit pentru a fi atribui clientilor.
Este optional.

Specifica numele clientului.

Specifica adresa IP rezervata clientului.

Specifica adresa MAC a clientului. Rezervarea unei adrese IP se face pe baza
adresei MAC a adaptorului de retea prin care clientul se conecteaza la sistemul
mesh.

Optiunile disponibile sunt:
: Folosit pentru a edita o regula de rezervare a adresei IP.

: Folosit pentru a sterge o regula de rezervare a adresei IP.

Exemplu de rezervare a unei adrese IP static pentru un client din reteaua locala:

1. Conectati-va la interfata web de gestionare a sistemului mesh, folosind un computer.

2. Navigati la More (Mai multe) > Network Settings (Setari retea) > LAN Settings (Setari LAN).

3. Faceti clic pe Add (Adaugare) in Static IP Reservation List (Lista rezervare IP static).

4. Selectati clientul din lista Select Device (Selectare dispozitiv).
- Puteti selecta direct clientul din lista derulanta. Astfel, nu sunt necesare setari
suplimentare pentru MAC Address (Adresa MAC) si IP Address (Adresa IP).

- Daca selectati Manual, trebuie sa setati manual Device Name (Nume dispozitiv), MAC
Address (Adresa MAC) si IP Address (Adresa IP).
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Add X

Select Device Manual g
Device Name
MAC Address

IP Address

5. Faceti clic pe OK.

Urmatorul mesaj indica faptul ca setarile au fost salvate cu succes.

Saved successfully. The configurations will take effect when the client connect
s to the WiFi network the next time

---Sfarsit
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Din aplicatia Tenda WiFi

Serverul DHCP poate atribui adresa IP, masca de subretea, gateway-ul implicit si adresa serverului
DNS clientilor din reteaua locala (LAN).

n general, nu vi se cere s3 modificati setdrile pentru serverul DHCP, cu exceptia cazului in care apar
conflicte de adrese IP. De exemplu, daca adresa IP WAN obtinuta de nodul principal (controler) din
mesh se afla in acelasi segment de retea cu adresa sa IP LAN sau adresa IP a clientului dispozitivului
Mesh este 192.168.5.1.

Procedura de configurare:
1. Rulati aplicatia Tenda WiFi si alegeti Settings (Setari) > LAN Settings (Setari LAN).
2. Selectati o adresa IP LAN pentru dispozitivul Mesh.

3. Atingeti Save (Salvare).

< LAN Settings

Modify the Router LAN IP Address

Current LAN IP address: 192.168.0.1 / 255.255.255.0

192 . 168 . 0 . 1

---Sfarsit
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9.9 VPN

Un VPN (Virtual Private Network) este un serviciu care creeaza o conexiune securizata si criptata
intre dispozitivul dvs. si internet. VPN-urile sunt utilizate pentru a proteja confidentialitatea online,
ascunzand adresa dvs. IP si criptand datele transmise, ceea ce face dificil pentru terti, cum ar fi
hackeri sau furnizorii de servicii de internet, sa monitorizeze activitatile online. De asemenea, VPN-
urile pot fi folosite pentru a accesa retele interne din cadrul companiilor, dar si continut restrictionat
geografic, oferind utilizatorilor posibilitatea de a naviga pe internet ca si cum s-ar afla in alta locatie.
in esentd, un VPN imbunétateste securitatea si confidentialitatea utilizatorilor pe internet.

Server PPTP

Aceasta serie de sisteme mesh poate functiona ca un server PPTP si poate accepta conexiuni de la
clienti PPTP. Pentru a accesa pagina de configurare, conectati-va la interfata de web de gestionare
a sistemului mesh si alegeti More (Mai multe) > Network Settings (Setari retea) > VPN. Aceasta
functie este dezactivata in mod implicit. Cand este activata, pagina este afisata ca mai jos.

VPN
PPTR/LZTP Client
PPTP Server
Address Pool Range 10 . 0 . 0 . 100 -1000 200
MPPE Encryption
PPTP Account
User Name Password Connection Status Operation
admin admin Offline

Online PPTP User
User Name Dial-In IP Address Assigned IP Address Uptime

Mo online client

Urmatorul tabel descrie parametrii afisati pe aceasta pagina.
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Descrierea parametrilor

Parametru

PPTP Server

(Server
PPTP)

PPTP
Account

(Cont PPTP)

PPTP Server

(Server PPTP)

Address Pool Range

(Interval de adrese)

MPPE Encryption

(Criptare MPPE)

User Name

(Nume de utilizator)

Password

(Parold)

Connection Status

(Stare conexiune)

Operation

(Operare)

Descriere

Folosit pentru a activa sau dezactiva serverul PPTP.

Cand este activat, meshul functioneaza ca un server PPTP, care poate
accepta conexiunile de la clientii PPTP.

Specifica intervalul de adrese IP Tn cadrul caruia serverul PPTP poate
aloca [IP-uri clientilor PPTP. Se recomanda pastrarea setarilor
implicite.

MPPE (Microsoft Point-to-Point Encryption) este un protocol de
criptare utilizat pentru a activa sau dezactiva criptarea datelor pe
128 de biti.

Setarile de criptare ar trebui sa fie aceleasi intre PPTP Server (server
PPTP) si clientii PPTP. Altfel, comunicarea nu poate fi realizata in mod
normal.

Creati utilizatori specificand numele de utilizator VPN si parola, pe
care utilizatorul VPN trebuie sa le introduca atunci cand face apeluri
PPTP (conexiuni VPN) catre acest echipament.

Specifica starea conexiunii VPN.

Operatiunile disponibile includ:

: Indica faptul ca contul de utilizator PPTP este activat. Puteti face
clic pe el pentru a dezactiva contul.

() : Indic3 faptul c& contul de utilizator PPTP este dezactivat. Puteti
face clic pe el pentru a activa contul.

: Folosit pentru a edita un cont de utilizator PPTP.

: Folosit pentru a sterge un cont de utilizator PPTP.
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Utilizatori PPTP conectati

Cand functia de server PPTP este activata, puteti vizualiza informatii detaliate despre clientii
conectati la serverul VPN, care stabilesc conexiuni cu serverul PPTP.

Pentru a accesa pagina, conectati-va la interfata web de gestionare, folosind un computer si accesati
More (Mai multe) > Network Settings (Setari retea) > VPN > PPTP Server (Server PPTP). Mai jos in
pagina vedeti o sectiune cu utilizatorii conectati la serverul VPN prin PPTP.

Online PPTP User

User Name Dial-In IP Address Assigned IP Address Uptime

No online client

Urmatorul tabel descrie parametrii afisati pe aceasta pagina.

Descrierea parametrilor

Parametru Descriere

User Name Specifica numele de utilizator VPN, pe care utilizatorul VPN 1l utilizeaza atunci cand

(Nume utilizator) face apeluri PPTP (conexiune VPN ).

ifica IP 3 li i PPTP.
Dial-in 1P Address Specifica adresa IP externa a clientului PPTP

Daca clientul conectat trece printr-un alt ruter, atunci aceasta va fi adresa IP a

Adresa IP conexiune . . .
( ) portului WAN a ruterului respectiv.

Assigned IP Address
Specifica adresa IP pe care server PPTP o atribuie clientului din cadrul retelei VPN.
(Adresa IP alocata)

Uptime Specifica timpul online de cand conexiunea VPN reuseste.

(Durata de functionare)
Exemplu de configurarea a unui server VPN PPTP
Scenariu: Ati configurati un server FTP in reteaua locald (LAN) a ruterului.

Scop: Doriti sa deschideti serverul FTP pentru utilizatorii de pe internet si sa le permiteti sa
acceseze resursele serverului FTP din afara retelei interne.

Solutie: Puteti configura functia server PPTP pentru a atinge obiectivul. Sa presupunem ca:

— Numele de utilizator si parola create la PPTP Server (Server PPTP) sunt ambele
adminl.

— Adresa IP WAN a sistemului mesh este 113.88.112.220.
— Adresa IP locala a serverului FTP este 192.168.0.136.
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— Portul TCP a serverului FTP este 21.
— Numele de utilizator si parola de conectare FTP sunt ambele JohnDoe.

QT\P

Asigurati-va ca adresa IP WAN a ruterului este una publica. Este posibil ca aceasta functie sa nu
functioneze pe o gazda cu o adresa IP privata. Adresele IPv4 comune sunt clasificate in clasa A, clasa B si
clasa C. Adresele IP private din clasa A variaza de la 10.0.0.0 la 10.255.255.255. Adresele IP private din
clasa B variazda de la 172.16.0.0 la 172.31.255.255. Adresele IP private din clasa C variaza de la
192.168.0.0 la 192.168.255.255.

Procedura de configurare:

1. Conectati-va la interfata web, folosind un computer.

2. Accesati More (Mai multe) > Network Settings (Setari retea) > VPN > PPTP Server (Server
PPTP).

3. Activati serverul, clic pe PPTP Server (Server PPTP).
4. Activati MPPE Encryption (Criptarea MPPE).

5. Faceti clic pe butonul Add (Adaugare). Setati User Name (Nume utilizator) si Password
(Parol3) pentru a crea un utilizator ce va accesa serverul PPTP. In cazul de fatd sunt ambele
adminl. Apoi, faceti clic pe OK. Utilizatorul nou creat il vedetiin lista PPTP User (Cont PPTP).

Add X
User Name  admin1

Password admin1

Cancel

6. Faceti clic pe Save (Salvare).

Urmatorul mesaj care indica faptul ca setarile au fost salvate cu succes.
Saved successfully
---Sfarsit

Dupa finalizarea configuratiei, utilizatorii de internet pot accesa serverul FTP urmand acesti pasi:

1. Tn Windows 10, faceti clic dreapta pe E pictograma de retea din coltul din dreapta jos,
apoi faceti clic pe Network Settings (Setari de retea).

3:22PM

A dg TR ENG o0
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2. Din meniul Network & Internet (Retea si internet), din aplicatia Settings (Setari) nou
deschisa, alegeti VPN din partea stanga si faceti clic pe Add a VPN connection (Adaugati o
conexiune VPN).

<« Settings = o x
02 NETWORK & INTERNET Find a setting o
Data usag[y
. VPN
: VPN | j—————————= 1
v |+ Add a VPN connection |
Dial-up I___________I
Ethernet .
Related settings
Proxy Change adapter options

Change advanced sharing options
Network and Sharing Center
Internet options

Windows Firewall

i.  Configurati parametrii VPN.
— Introduceti un nume de conexiune, cum ar fi Conexiune VPN catre locuinta.
— Introduceti adresa serverului, care este 113.88.112.220 in acest exemplu.

—  Selectati un VPN type (Tip VPN), care este Point to Point Tunneling Protocol
(PPTP) in acest exemplu.

— Selectati un tip de informatii de conectare, care sunt User name and password
(Nume de utilizator si parola) in acest exemplu.

— Introduceti numele de utilizator si parola, care sunt ambele adminl in acest
exemplu.

— Faceti clic pe Save (Salvare).

Add a VPN connection

Connection name

VPN connection

Server name or address
113.88.112.220

VPN type

Type of sign-in info

User name (optional)

Password (optional)
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3. Tot in meniul VPN din Network & Internet (Retea si internet), gasiti conexiunea VPN
adaugata si faceti clic pe Connect (Conectare). Asteptati pana cand conexiunea se va realiza.

&« Settings

€02 NETWORK & INTERNET

Data usage
VPN
VPN
+
Dial-up
Ethernet
Proxy

Add a VPN connection

0‘? VPN connection

Advanced options Remove

4. Deschideti Microsoft Explorer sau faceti dublu clic pe pictograma E de pe desktop, si
introduceti adresa in bara de adrese pentru a accesa serverul FTP. Adresa ce trebuie
introdusa este ftp://192.168.0.136:21, pentru acest exemplu.

B[/ < |ThisPC

43 ftpy/192.168.0.136:21
H

| = Search This PC 2

& Quick access
[ Desktop
} Downloads

|| Documents

~ Folders (6)

- Desktop
' Downloads

== Pictures
B

&=/ Pictures
Mew folder
snaps]

snapshots

Win10 wired config - Devices and drives (3)

@ OneDrive - Local Disk (C:)
Ll |
[ This PC oy 316 GB free of 338 GB
Local Disk (E:)
¥ Network I
Ty 13.3 GB free of 29.2 GB

s Homegroup

9 items

ﬁ Documents
=

ﬁ Music
ﬁ Videos

Local Disk (D)

I
b 63.5 GB free of 97.5 GB

5. Introduceti numele de utilizator si parola pentru conectarea la serverul FTP, care sunt
ambele JohnDoe in acest exemplu, si faceti clic pe Log On (Conectare).
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! Either the server does not allow anonymous logins or the e-mail address was not
accepted.

FTF server: 192.168.0,136

User name: | w |

Passwaord: | |

After you log on, you can add this server to your Favorites and return to it easily,

& FTP does not encrypt or encode passwords or data before sending them to the
server. Tao protect the security of your passwords and data, use WebDAYV instead.

[ Log on anonymously ] save password

Log On Cancel
---Sfarsit

Client PPTP/L2TP

Sistemul mesh se poate conecta la randul lui la un server VPN prin PPTP sau L2TP. Functia PPTP/L2TP
Client (Client PPTP/L2TP) este dezactivata implicit. Cand este activatd, pagina este afisata ca mai jos.

VPN
VPN is a virtual private network built on the internet. It uses the tunneling technology to create a virtual private tunne
between two points, ensuring communication data security.

PPTP Server PPTPIL2TP Client
pPTPLZTP Client @)
Client Type  PPTP
Server IP/Domain Name
User Name
Password

Status  Disconnected

201



Descrierea parametrilor
Parametru Descriere

PPTP/L2TP Client
Folosit pentru a activa sau dezactiva functia client PPTP/L2TP.
(Client PPTP/L2TP)

Specifica tipul de client pe care dispozitivul Mesh serveste fie PPTP, fie L2TP.

Client Type - PPTP: cand sistemul mesh se conecteaza la un server PPTP, alegeti aceasta

(Tip de client) optiune.

- L2TP: cand sistemul mesh se conecteaza la un server L2TP, selectati aceasta
optiune.

Server IP/Domain

Name Specifica adresa IP sau numele de domeniu al serverului PPTP/L2TP la care sistemul mesh

(|P server/nume se conecteaza.

de domeniu)

User Name

(Nume utilizator) . . . o
Introduceti numele de utilizator si parola de conectare la serverul PPTP/L2TP, primite in
prealabil de la administratorul serverului PPTP/L2TP.

Password

(Parold)
Status Specifica starea conexiunii VPN.

Exemplu de conectare a sistemului mesh la un server VPN
Scenariu: Lucrati de acasa si trebuie sa accesati serverele de la job.

Solutie: Se recomanda discutarea cu administratorul de retea al firmei si apoi configurarea functiei
PPTP/L2TP Client (Client PPTP/L2TP) din interfata locala de gestionare a ruterului Tenda. Sa
presupunem ca:

- Adresa IP a serverului PPTP este 113.88.112.220.

- Utilizator si parola atribuite de administrator pentru accesarea retelei prin PPTP sunt
ambele adminl.

Procedura de configurare:

1. Conectati-va la interfata web, folosind un computer.

2. Accesasi More (Mai multe) > Network Settings (Setari retea) > VPN > PPTP/L2TP Client
(Client PPTP/L2TP).

3. Activati Client (Client PPTP/L2TP).
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4. Alegeti PPTP la Client Type (Tip client).

5. Setati Server IP/Domain Name (IP server/Nume domeniu), introducand IP-ul public
113.88.112.220 in acest exemplu.

6. Setati User Name (Nume utilizator) si Password (Parola), care sunt ambele adminl in acest
exemplu.

7. Faceti clic pe Save (Salvare).

VPN

PPTP Server
FPTPR/ILZTP Client
Client Type PPTP
Server IP/Domain Name 113.86.112.220
User Name admin1
Password admin1

Status  Disconnected

Cand mesajul Connected (Conectat) este afisat la Status, atunci puteti accesa resursele de la job,
precum serverul de fisiere, printr-o conexiune VPN. E ca si cum ati fi in reteaua locala de la job.

---Sfarsit
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9.10 IPTV

IPTV (Internet Protocol Television) este un sistem care ofera servicii de televiziune prin intermediul
protocolului internet (IP), in loc de metodele traditionale cum ar fi semnalul de satelit, cablu sau
terestru. Aici puteti seta functia de multicastare si portul de conectare a ,,set-top box-ului” (STB).

- Multicast: Este o metoda de transmitere a datelor in retea, care permite distribuirea
unui flux video catre mai multe destinatii simultan, in loc sa fie trimis individual catre
fiecare destinatar/computer/dispozitiv. Dacd doriti sa vizionati videoclipuri multicast
primite dinspre WAN (Wide Area Network) pe computer, puteti activa functia Multicast.
Aceasta functie este utila pentru a economisi banda larga si pentru a asigura o
transmisie eficienta a datelor catre mai multi utilizatori in acelasi timp.

- STB: Daca serviciul IPTV este inclus in serviciul dumneavoastra oferit de ISP, va puteti
bucura atat de acces la internet partajat local prin sistemul mesh, cat si de TV
(televiziune) transmis prin IPTV, conectand un set-top box la unul din porturile LAN/IPTV,
apoi conectarea acestuia la un TV, apoi configurand corespunzator set-top box-ul din
meniurile acestuia.

Pentru a accesa pagina de configurare, conectati-va la interfata web a sistemului mesh si alegeti
More (Mai multe) > Network Settings (Setari retea) > IPTV.

IPTV este dezactivat implicit. Cand este activat, pagina de configurare este afisata ca mai jos, pentru
interfata web de gestionare optimizata pentru computere.

IPTV

Multicast

STB

VILAN Default

Ethemnet Port Selection Ethernet Port 3

Urmatorul tabel descrie parametrii afisati pe aceasta pagina.
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Descrierea parametrilor

Parametru

Multicast

STB

VLAN

Ethernet Port
Selection

(Selectare port
Ethernet)

Descriere
Folosit pentru a activa sau dezactiva functia multicast.

Folosit pentru a activa sau dezactivati functia IPTV de pe sistemul mesh.

Cand aceasta functie este activata, portul LAN3/IPTV (pentru modelele Tenda
MX6/EX6/MX12/EX12) sau LAN (pentru modelele Tenda MX3/EX3) pot fi utilizate numai ca
port IPTV si conectat apoi la un set-top box IPTV oferit de ISP.

Specifica ID-ul VLAN al serviciului IPTV oferit. Este necesar cand STB este activat.

- Daca ISP-ul dvs. nu furnizeaza informatii despre ID-ul VLAN atunci cand serviciul
IPTV este disponibil, pastrati opttiunea Default (Implicit).

- Daca ati obtinut ID-ul VLAN de la ISP atunci cand serviciul IPTV este disponibil,
alegeti Custom (Personalizat) si introduceti valoarea VLAN.

Specifica portul IPTV. Este necesar cand STB este activat.
QT\P

Acest parametru este disponibil numai pentru modelele Tenda MX15 Pro, EX15 Pro,
Mesh15XP, MX21 Pro, EX21 Pro si Mesh21XEP.

Vizionare programe TV prin IPTV

Scenariu: Serviciul IPTV este inclus Th abonamentul dvs. oferit de ISP. Ati obtinut contul si parola IPTV
de la ISP-ul dvs., dar nu aveti informatii despre VLAN.

Scop: Vizionati programe TV transmise prin tehnologia IPTV.

Solutie: Puteti configura functia IPTV pentru a atinge obiectivul.

Procedura de configurare:

1. Setati sistemul mesh:

a) Conectati-va la interfata web de gestionare a sistemului mesh sau deschideti aplicatia

Tenda WiFi.

b) Utilizand computerul, accesati More (Mai multe) > Network Settings (Setari retea) >
IPTV sau, utilizdnd aplicatia Tenda WiFi, alegeti Settings (Setari) > Advanced (Avansat) >
IPTV.

c) Activati functia STB.

d) Selectati portul IPTV pentru Ethernet Port Selection (Selectare port Ethernet).

e) Aici este folosit ca exemplu Ethernet Port 2 (Port Ethernet 2).

f)  Faceti clic pe Save (Salvare).
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Acest pas secundar este necesar numai pentru modelele Tenda MX15 Pro, EX15 Pro, Mesh15XP, MX21
Pro, EX21 Pro si Mesh21XEP.

IPTV

Multicast

STB

VLAN Default

Ethemnet Port Selection Ethernet Port 2

g) Mai sus e afisata interfata web de gestionare a sistemului mesh accesata de pe un
browser instalat pe un computer.

h) Faceti clic pe OK.
i) Asteptati pana cand sistemul mesh este repornit.

Configurati set-top box-ul. Prima data asigurati-va ca set-top box-ul e conectat la portul RJ-
45 IPTV (in cazul de fata portul 2) dar este conectat si la TV (cel mai probabil prin cablu
HDMI). Din interfata de configurare a set-top box-ului introduceti numele de utilizator si
parola IPTV primite de la ISP, dar poate sunt necesare si alte setari. Dupa finalizarea
configurarilor, puteti viziona programe IPTV pe televizor.

---Sfarsit

Vizionare videoclipuri transmise multicast

Scenariu: Aveti adresa videoclipurilor multicast.

Obiectiv: Doriti a viziona videoclipuri multicast.

Solutie: Puteti configura functia multicast pentru a atinge obiectivul.

Procedura de configurare:

1.

Conectati-va la interfata web de gestionare a sistemului mesh, folosind un computer.
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2. Accesati More (Mai multe) > Network Settings (Setari retea) > IPTV.
3. Activati functia Multicast.

4. Faceti clic pe Save (Salvare).

IPTV

Multicast

STB

Mai sus e afisata interfata web de gestionare a sistemului mesh accesata de pe un browser
instalat pe un computer.

---Sfarsit
Dupa finalizarea configurarii, puteti viziona videoclipuri multicast pe dispozitivele dvs. terminale.

n principiu, transmiterea multicast a videoclipurilor este un mod eficient de a distribui continut
video citre mai multi destinatari simultan, folosind retelele de date. Tn loc s trimitd cate o copie a
videoclipului fiecarui destinatar, transmiterea multicast trimite o singura copie a datelor video catre
un grup de destinatari. Transmiterea multicast intr-un sistem mesh este o metoda eficienta de a
distribui continut video catre multiple dispozitive conectate, fara a consuma excesiv latimea de
banda. in loc s& trimita fluxuri separate de date cétre fiecare nod, sursa de continut video trimite un
singur flux catre un nod central al sistemului mesh, care apoi redistribuie datele catre celelalte noduri
din retea. Aceasta abordare optimizeaza utilizarea resurselor retelei si asigura o transmisie uniforma
si fiabila a videoclipurilor catre toate dispozitivele conectate, mentinand performanta retelei si
reducand congestionarea acesteia.
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9.11 Parametri WAN

Pentru a accesa pagina de configurare a modului de comunicare ce tin de portul Ethernet RJ-45
marcat WAN de pe nodul principal (controler), conectati-va la interfata de web de gestionare a
sistemului mesh si accesati More (Mai multe) > Network Settings (Setari retea) > WAN Parameters
(Parametri WAN).

Half Duplex (semi-duplex): Permite comunicarea bidirectionala, dar doar un dispozitiv poate
transmite la un moment dat, nu e comunicare simultand. Un exemplu este walkie-talkie-ul, unde
mesajul este transmis unidirectional, dar in ambele directii, insa asteptand de fiecare data ca cealalta
persoana sa termine de vorbit si sa permita apoi celuilalt sa raspunda.

Full Duplex (duplex integral): Permite transmisia bidirectionala simultana. Adica, dispozitivele pot
trimite si primi date Tn acelasi timp. Exemplu, reteaua telefonica, unde comunicarea se intampla
simultan in ambele directii.

Speed (Viteza): Pentru fluiditate in exprimare uneori se foloseste termenul impamantenit de viteza,
desi nu este vorba de viteza deoarece nu se tine cont de distanta de transmisie, de lungimea cablului,
ci de cate date valide se trimit per punct/per port, masurat in Mb per secunda. Termenul corect este
rata

WAN Parameters

Speed 1000 M Auto-negotiation

Urmatorul tabel descrie parametrii afisati pe aceasta pagina.

Descrierea parametrului
Viteza Aplicatie

1000 Mbps Auto-negotiation Indica faptul ca rata maxima la trimitere/primire si modul de comunicare

(1000 Mbps pentru auto- (fie ca este In ambele directii simultan sau alternativ) sunt determinate prin

negociere) negocierea cu dispozitivul din amonte.

Indica faptul ca portul WAN permite rata maxima la trimite/primire de 100

100 Mbps full dupl . N -
ps Tufl duplex Mbps, iar portul poate primi si trimite pachete de date in acelasi timp.
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Viteza

Aplicatie

(100 Mbps duplex integral)

100 Mbps half duplex

(10 Mbps semi-duplex)

10 Mbps full duplex

(10 Mbps duplex integral)

10 Mbps half duplex

(10 Mbps semi-duplex)

Indica faptul ca portul WAN functioneaza la rata de 100 Mbps
trimitere/primire, dar portul poate primi sau trimite pachete de date numai
alternativ.

Indica faptul ca portul WAN functioneazd la rata de 10 Mbps
trimitere/primire, iar portul poate primi si trimite pachete de date in acelasi
timp, simultan.

Indica faptul ca portul WAN functioneaza cu rata maxima de 10 Mbps
trimitere/primire, dar portul poate primi sau trimite pachete de date numai
alternativ.

Cand cablul Ethernet este intact si conectat corect la portul WAN, dar pe pagina Internet Settings
(Setari Internet) este inca afisat un mesaj care indica faptul ca niciun cablu Ethernet nu este conectat
la portul WAN, puteti incerca sa schimbati setarile de la Speed (Viteza) pe 10 Mbps full duplex sau
pe 10 Mbps half duplex pentru a rezolva problema. Tn caz contrar, pastrati setarile implicite.

9.12 Filtru adrese MAC

Prezentare generala

Cu functia sa, poti lista neagra a clientilor dupa adrese MAC pentru a le interzice accesul la internet
prin dispozitivul MeshCu functionalitate de filtrare a adreselor MAC, puteti:

Sa addugati un client in Blacklist (Lista neagra): Interzice clientului specificat sa acceseze
retelele si implicit internetul prin ruter, blocarea facandu-se pe baza adresei MAC a
adaptorului de retea prin care clientul se conecteaza. A se retine faptul ca adresa MAC pentru
un adaptor de retea, fie pe cablu, fie Wi-Fi, poate fi schimbata manual sau aleatoriu.

Sa addugati un client in Whitelist (Lista alba): Numai clientii specificati pot accesa retelele si
implicit internetul prin ruter, permisiunea facandu-se pe baza adresei MAC a adaptorului de
retea prin care clientul se conecteaza. Celelalte dispozitive neincluse in listd nu pot.

QT\P

Daca puneti in Blacklist (Lista neagra) un client conectat prin cablu, clientul nu va reusi sa acceseze
reteaua, dar se poate conecta in continuare la router. Nu va putea accesa internetul partajat.

Daca puneti in Blacklist (Lista neagrad) un dispozitiv fara fir, clientul va fi scos offline si nu se va putea
conecta din nou la router. Nu va putea accesa internetul partajat.

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare a sistemului si
alegeti More (Mai multe) > Advanced (Avansat) > MAC Address Filter (Filtru adrese MAC).
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MAC Address Filter

MAC Address Filter
Blacklist Device

Device Name MAC Address Operation

No Data

Urmatorul tabel descrie parametrii afisati pe aceasta pagina.

Descrierea parametrilor

Parametru Descriere

MAC Address Filter Folosit pentru a activa sau dezactiva functia de filtrare a

(Filtru adresa MAC) adreselor MAC.

Specifica modul de filtrare a adresei MAC.

- Blacklist: Interzice clientului specificat sa acceseze internetul

Filter mode prin router.

(Mod filtrare) - Whitelist: Numai clientul specificat poate accesa internetul
prin router. Alte dispozitive nu pot accesa Internetul prin
router.

Device Name

Blacklist Device Specifica numele clientului din lista.

(Dispozitivein  (Nume
Lista neagré) dispozitiv)
sau MAC Address
Specifica adresa MAC a clientului din lista.
Whitelist (Adresi MAC)
Device
(Dispozitive in Operaion
Lista alba) : Folosit pentru a elimina o adresa MAC din lista.
(Operare)
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Exemplu de configurare a filtrarii unor adrese MAC

Aceasta sectiune va aratd cum sa addugati anumiti clienti in Blacklist (Lista neagra).
Scenariu: Doriti sd interziceti accesul la internet de la telefonul si computerul copilului dvs.
Solutie : Puteti configura functia de filtrare a adresei MAC pentru a atinge obiectivul.

Presupunem ca:

Client adresa MAC Stare
Telefonul copilului 42:C6:4D:2B:D8:16 Conectat
Computerul copilului 98:9C:57:19:D0:1B Deconectat

Procedura de configurare:
1. Conectati-va la interfata web de gestionare.

2. Navigati la More (Mai multe) > Advanced (Avansat) > MAC Address Filter (Filtru adresa
MAC).

3. Activati MAC Address Filter (Filtru adresa MAC).

4.  Adaugati computerul copilului in Blacklist (Lista neagra).

i.  Faceti clic pe butonul

ii. Selectati Manual de la Select Device (Selectare dispozitiv).
iii. La Device Name (Nume dispozitiv) introduceti textul Computerul copilului ca exemplu.

iv. La MAC Address (Adresa MAC) introduceti adresa MAC a adaptorului de retea prin care
caculatorul se conecteaza la ruter. Se va introduce adresa MAC a placii de retea pe fir,
98:9C:57:19:D0:1B in acest exemplu.

v. Faceti clic pe OK.
5. Acum adaugati telefonul copilului in lista de blocate, Blacklist (Lista neagra).
i.  Faceti clic pe butonul

ii. Selectati denumirea telefonului copilului din meniul Select Device (Selectare dispozitiv)
si faceti clic pe OK.
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Add Blacklist X
Select Device Manual
Device Name Kid's phone

MAC Address 8C:EC:4B:B3:04:92

6. Faceti clic pe Save (Salvare).

MAC Address Filter

Allow or disallow intemnet access through this router for specified clients.

MAC Address Fiter (@)

Filter mode (@ Blacklist(Only block internet access from client with listed MAC address)
Whitelist

(Only users with listed MAC addresses are allowed to access the internet)

Blacklist Device

Device Name MAC Address Operation
Kid's computer 98:9C:57:19:D0:1B |m|
42:c6:4d:2b:d8:16 42:C6:4D:2B:D8:16 o

2 items in total n
Save

La final, dispozitivele cu adresele MAC 98:9C:57:19:D0:1B si 42:C6:4D:2B:D8:16 nu pot accesa internetul prin router.

Atentie: adresele MAC pot fi schimbate pe dispozitivele client.

---Sfarsit
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9.13 Firewall

in pagina Firewall se gésesc patru reguli presetate menite si protejeze echipamentul si, implicit,
reteaua. Aceste reguli sunt concepute pentru a oferi un nivel de securitate eficient, fiind mai mult
decat suficiente pentru a proteja impotriva majoritatii amenintarilor cibernetice. Astfel, se
detecteaza si se blocheaza atacuri de tip ICMP Flood, TCP Flood si UDP Flood, precum si ignorarea
pachetelor de tip Ping care sunt trimise catre WAN.

Este recomandat sa pastrati setarile implicite, deoarece acestea ofera o protectie solida si optimizata
pentru majoritatea scenariilor de utilizare.

Pentru a accesa pagina de configurare, conectati-va la interfata web optimizata pentru computer si
navigati la More (Mai multe) > Advanced (Avansat) > Firewall.

Firewall

ICMP Flood Attack Defense

TCP Flood Attack Defense

UDP Flood Attack Defense

Block Ping from WAN

Urmatorul tabel descrie parametrii afisati pe aceasta pagina.

Descrierea parametrilor

Parametru Descriere

Folosit pentru a activa sau dezactiva apararea impotriva atacurilor cu supraincarcare

ICMP Flood Attack pe ICMP.

Defense
Atacul ICMP Flood inseamna ca, pentru a implementa atacuri asupra gazdei tint3,
atacatorul trimite un numar mare de mesaje ICMP Echo catre gazda tinta, ceea ce face
ca gazda tintd sa consume mult timp si resurse pentru procesarea mesajelor ICMP
Echo, si, astfel, nu mai poate procesa celelalte cereri si raspunsuri.

(Aparare impotriva
atacului de tip ICMP
Flood)
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Parametru

TCP Flood Attack
Defense

(Aparare impotriva
atacului de tip TCP
Flood)

UDP Flood Attack
Defense

(Aparare impotriva
atacului de tip UDP
Flood)

Block Ping from WAN

(Blocare ping catre
WAN)

Descriere

Folosit pentru a activa sau dezactiva apararea TCP impotriva atacurilor de inundatii.

Atacul TCP Flood inseamna ca, pentru a implementa atacuri asupra gazdei tint3,
atacatorul initiaza rapid un numar mare de solicitari de conexiune TCP intr-o perioada
scurta si apoi se suspenda intr-o stare semi-conectata, ocupand astfel un numar mare
de resurse server pana cand serverul refuza orice servicii.

Folosit pentru a activa sau dezactiva apdrarea impotriva atacurilor impotriva
inundatiilor UDP.

Atacul UDP flood este implementat in mod similar cu atacul ICMP flood, in timpul
caruia atacatorul trimite un numar mare de pachete UDP catre gazda tint3,
determinand gazda tinta sa fie ocupatda cu procesarea acestor pachete UDP, dar
incapabil sa proceseze cererile sau raspunsurile normale de pachete.

Folosit pentru a activa sau dezactiva functia de raspuns la ping catre IP-ul extern
aferent WAN.

Cand este activat, ruterul ignora automat ping-ul catre WAN-ul sau de la gazdele de
pe internet si se impiedica sa fie expus, prevenind in acelasi timp atacurile externe

ping.

9.14 Gazda bMZ

O privire de ansamblu

O gazda DMZ (Demilitarized Zone) pe o retea LAN nu are restrictii in comunicarea cu internetul. Este
util pentru a obtine experiente mai bune si mai fluide in conferinte video si jocuri online. De
asemenea, puteti seta, in meniul DMZ Host (Gazda DMZ), IP-ul unui server din reteaua locald (LAN)
atunci cand aveti nevoie sa accesati serverul de pe internet, fara alte configurari elaborate. La DMZ
puteti seta si IP-ul unui alt echipament de rutare conectat la reteaua acestui sistem mesh.

@NOTE

— 0O gazda DMZ nu este protejata de firewall-ul sistemului mesh. Un hacker poate folosi gazda DMZ
pentru a va ataca terminale din reteaua locald (LAN). Prin urmare, activati functia DMZ numai
atunci cand este necesar.

— Uneori, este nevoie a configura corespunzator sau chiar a dezactiva serviciul de firewall, antivirus
sau alte programe de securitate de pe serverul adaugat la DMZ pentru functionarea corecta si
accesarea de pe internet a serviciilor de pe acesta.

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare a sistemului mesh,
utilizand un computer si accesati More (Mai multe) > Avansat (Advanced) > DMZ Host (Gazda DMZ).
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DMZ Host

DMZ Host

DMZ Host IP Address 192.168.0.100

Urmatorul tabel descrie parametrii afisati pe aceasta pagina.

Descrierea parametrului

Parametru Descriere
DMZ Host
(Gazda DMZ) Folosit pentru a activa sau dezactiva functia DMZ.

DMZ Host IP Address
Specifica adresa IP din reteaua locala (LAN) a gazdei DMZ.
(Adresa IP gazda DMZ)

Un exemplu de configurare a functiei DMZ
Scenariu: Ati configurat un server FTP in LAN (reteaua locala).

Scop: Deschideti serverul FTP pentru utilizatorii de pe internet si permiteti membrilor familiei care
nu sunt acasa sa acceseze resursele serverului FTP de pe internet.

Solutie: Puteti configura functia gazda DMZ pentru a atinge obiectivul.
Sa presupunem ca informatiile necesare configurarii sunt:
— Adresa IP locala a serverului FTP: 192.168.0.136
— Adresa MAC a adaptorului de retea a serverului FTP: D4:61:DA:1B:CD:89
— Port TCP server FTP: 21
— Adresa IP WAN a sistemului mesh, adresa IP publica: 102.33.66.88
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Asigurati-va ca sistemul mesh obtine o adresa IP publica. Este posibil ca aceasta functie sa nu
functioneze pe o gazda cu o adresa IP a unei retele private sau o adresa IP intranet atribuita de ISP care
incepe cu 100. Adresele IPv4 comune sunt clasificate in clasa A, clasa B si clasa C. Adresele IP private
(locale) din clasa A intervalul de la 10.0.0.0 la 10.255.255.255. Adresele IP private (locale) din clasa B
variaza de la 172.16.0.0 la 172.31.255.255. Adresele IP private (locale) din clasa C variaza de la
192.168.0.0 la 192.168.255.255.
Procedura de configurare:

1. Conectati-va la interfata web de gestionare a sistemului mesh, utilizand un computer.

2. Setati functia DMZ pe sistemul mesh, dand clic pe butonul de la DMZ Host (Gazda DMZ).
1).  Accesati la More (Mai multe) > Advanced (Avansat) > DMZ Host (Gazda DMZ).
2).  Activati DMZ Host (Gazda DMZ).
3). Introduceti adresa IP a serverului FTP, care este 192.168.0.136 in acest exemplu.

4).  Faceti clic pe Save (Salvare).

DMZ Host

DMZ Host

DIMZ Host IP Address 192.168.0.136

3. Acum, atribuiti o adresa IP fixa in reteaua locala pentru serverul FTP.

1). Navigati la More (Mai multe) > Network Settings (Setari retea) > LAN Settings
(Setari LAN).

2).  Faceti clic pe butonul din sectiunea Static IP Reservation List (Lista rezervare
IP static).

3). LaSelect Device (Selectare dispozitiv), daca serverul FTP nu a fost conectat la mesh
in ultimele 3 zile, selectati optiunea Manual si setati manual parametrii necesari. in
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caz contrar, serverul FTP va aparea in lista si il puteti selecta direct. Mai jos, veti gasi
un exemplu pentru modul Manual, in care trebuie sa introduceti toti parametrii
necesari.

a) Optional, la Device Name (Nume dispozitiv) introduceti textul Serverul FTP,
ca exemplu.

b) La MAC Address (Adresa MAC), introduceti adresa MAC a placii de retea a
serverului FTP, care va fi D4: 61:DA:1B:CD:89 in acest exemplu. A se retine
faptul ca rezervarea unei adrese IP fixe se face exclusiv pe baza adresei MAC.

c) Tn IP Address (Adresa IP), setati adresa IP pentru serverul FTP, de exemplu
192.168.0.136.

4. Clic pe OK. Clientul este afisat in lista Static IP Reservation List (Lista rezervare IP static).

Static IP Reservation List

Device Name IP Address MAC Address Operation

8]
w
h

T

L
[

wel

]
o
3]

68.0 d4:61:da1b:cd:89

Accesarea efectiva de pe internet a serverului din reteaua locala (LAN), de pe un calculator cu
Windows:

n continuarea Dupé finalizarea configurdrii, utilizatorii de pe internet pot accesa gazda DMZ vizitand
,Numele protocolului serviciului://adresa IP WAN a sistemului mesh”. Daca portul serviciului
Intranet nu este cel implicit, adresa de accesare ar trebui sa fie: ,Numele protocolului
serviciului://Adresa IP WAN a sistemului mesh: numar port TCP”. Astfel, utilizatorii vor putea accesa
corect gazda DMZ folosind adresa si portul corespunzator.

n acest exemplu, adresa este ftp://102.33.66.88:21. Puteti gdsi adresa IP WAN a sitemului mesh in
meniul More (Mai multe) > Router Information (Informatii router).

Deschideti Windows Explorer si din bara de adrese accesati ftp://102.33.66.88 sau
ftp://102.33.66.88:21.
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B F | = ThispC - a X
Computer View 0
+ |_E‘Ftp:ﬁ‘|02.33.66.88 w|=| | Search This PC y-]
s Quick access ~ Folders (&)
[ Desktop - 1 l}
A=
* Downloads * - Desktop \:ETI Documents
@ Documents -+
| Pictures - ; Downloads ﬁ Music
=== Pictures m Videos
e
~ Devices and drives (3)
- Local Disk (C:) Local Disk (D:)
@ OneDrive
- | I
[ This PC L] 316 GB free of 338 GB L £3.5 GB free of 97.5 GB
Local Disk (E:)
¥ Network I
"y 15.3 GB free of 29.2 GB

L0 Hemegroup

Introduceti numele de utilizator si parola pentru a accesa resursele de pe serverul FTP. Asadar, aici
introduceti userul si parola de la serverul FTP, create pe serverul FTP.

! Either the server does not allow anonymous logins or the e-mail address was not
accepted,

FTP server: 102.33.66.88

User name: | e |

Password: | |

After you log on, you can add this server to your Favorites and return to it easily.

& FTP does not encrypt or encode passwaords or data before sending them to the
server, To protect the security of your passwords and data, use WebDAY instead.

[Log on anonymously []5ave password

Log On Cancel

Daca doriti sa accesati serverul intr-o retea LAN folosind un nume de domeniu, in loc de IP, consultati
si sectiunea din manual 9.17 DDNS.

---Sfarsit
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9.15 Accesare interfata web de gestionare din afara
retelei locale

Din interfata web optimizata pentru computer

n general, interfata web de gestionare a sistemului mesh (pagina web de configurare, pagina web
de management), poate fi accesatd numai de catre clientii din reteaua locald (LAN), fie ca sunt
conectati prin cablu, fie conectati la retelele Wi-Fi principale emise de sistemul mesh, utilizand un
browser de pe un smartphone, tabletd sau computer. ins3 puteti accesa aceastd pagind si de pe
internet, din afara retelei locale.

Din reteaua localda (LAN) aceastda pagina poate fi accesata dintr-un browser cu adresa
http://tendawifi.com sau utilizdnd IP-ul controlerului setat la More (Mai multe) > Network Settings
(Setari retea) > LAN Settings (Setari LAN), care implicit (din fabrica) este 192.168.0.1, adresa de
acces implicita fiind http://192.168.0.1.

Daca se acceseaza din afara retelei locale (LAN) sau de pe internet, atunci adresa
http://tendawifi.com nu va functiona si nici nu o sa puteti accesa utilizand IP-ul local, ci va trebui sa
folositi IP-ul extern a controlerului (WAN IP, IP public etc.), gasind aceasta informatie la Router
Information (Informatii router). Pagina se poate accesa extern si in functie de setarile facute la
DDNS.

Pentru a accesa interfata web de gestionare, fie extern, fie din LAN, este nevoie si de parola de acces
la aceasta pagina, setata la More (Mai multe) > System Settings (Setari sistem) > Login Password
(Parola de conectare).

Pentru a accesa pagina de configurare, conectati-va la interfata web utilizand un computer si accesati
More (Mai multe) > Advanced (Avansat) > Remote Web Management (Management web de la
distanta).

Implicit, aceasta functie este dezactivata. Cand aceasta functie este activata, pagina este afisata ca
mai jos.
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http://tendawifi.com/
http://192.168.0.1/
http://tendawifi.com/

Remote Web Management

Remote Web Management

Remote IP Address  Any IP Address

Port 8688

Urmatorul tabel descrie informatiile afisate pe aceasta pagina.

Descrierea parametrului

Parametru Descriere

Remote Web Management
Folosit pentru a activa sau dezactiva functia de accesare a interfetei web de

(Management web de la gestionare a sistemului mesh, din afara retelei locale.
distanta)

Specifica adresa IP a gazdei care poate accesa interfata de utilizare web a
ruterului de la distanta.

- Any IP Address (Orice adresa IP): Indica faptul cd gazdele cu orice
Remote IP Address adres3 IP de pe internet pot accesa interfata web a sistemului mesh. Nu

« este recomandat, pentru securitate.
(Adresa IP remote) P

- Specified IP Address (Adresa IP specificatd): Numai gazda cu adresa IP
specificata poate accesa interfata web a sistemului, din afara retelei
locale.
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Parametru Descriere

Specifica numarul portului TCP care este deschis pentru management de la distanta.
il puteti schimba dupa cum este necesar.

Qrie

- Porturile de la 1 la 1023 sunt rezervate pentru anumite servicii. Este recomandat
sa introduceti un numar de port de la 1024 la 65535 pentru a preveni conflictele.

- Gestionarea web la distanta poate fi realizata accesand adresa, dintr-un browser,
cu sintaxa ,https://Adresa IP WAN a sistemului mesh : Numar port TCP”. Daca
functia gazda DDNS este activata, interfata de utilizare web poate fi accesata si
prin ,,https:// Numele de domeniu DDNS : Numar port TCP”. Este important sa
folositi ,,https” in loc de ,http”. ,https” indica o conexiune securizata. Daca
browserul din care accesati pagina de gestionare, din afara retelei locale, afiseaza
un avertisment privind securitatea paginii, puteti ignora acest avertisment si sa
continuati accesul facand clic pe textul sau butonul care permite accesarea

paginii.

Port

Un exemplu de configurare a accesului interfetei web de la un IP extern specificat
Scenariu: Intdmpinati o problem3 la configurarea ruterului.
Scop: Solicitati asistenta tehnica Tenda sa va ajute sa configurati ruterul de la distanta.

Solutie: Puteti configura functia de gestionare web la distanta pentru a atinge obiectivul.
Sa presupunem ca:

— Adresa IP publica Suport Tehnic Tenda Romania este: 210.76.200.101

— Adresa IP publica a portului WAN a sistemului mesh este: 202.105.106.55

Procedura de configurare:

1. Conectati-va la interfata web, folosind un computer.

2. Alegeti More (Mai multe) > Advanced (Avansat) > Remote Web Management (Gestionare
web de la distanta).

3. Activati Remote Web Management (Gestionare web de la distanta).

4. Selectati Specified IP Address (Adresa IP specificatd) la campul Remote IP Address (Adresa
IP remote).

5. Mai jos, la Specified IP Address (Adresa IP specificatd), introduceti adresa IP care are
permisiunea de a accesa interfata web de la distanta. O sa fie IP-ul public Tenda
210.76.200.101 ca exemplu. La Port puteti schimba portul TCP sau lasa pe cel implicit 8888.

6. Faceti clic pe Save (Salvare).
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Remote Web Management

Remote Web Management
Remote IP Address Specified IP Address
Specified IP Address 210.76.200.101

Port 8588

Urmatorul mesaj indica faptul ca setarile au fost salvate cu succes.

Saved successfully. The configurations will take effect when the client connect
5 to the WIFI network the next time

Dupa finalizarea configurarii, echipa de asistenta tehnica Tenda poate accesa si administra interfata
de gestionare a sistemului mesh dintr-un browser, utilizdnd adresa , https://202.105.106.55:8888".
Este important sa folositi ,https” in loc de ,http”. ,https” indica o conexiune securizata. Daca
browserul afiseaza un avertisment privind securitatea paginii, puteti ignora acest avertisment si
continuati accesul facand clic pe textul sau butonul care permite accesarea paginii. Aceasta va
deschide interfata de administrare, permitand echipei tehnice sa efectueze modificarile necesare.

---Sfarsit
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9.16 Contul Tenda WiFi asociat sistemului mesh

Sistemul mesh poate fi gestionat de la distanta si cu aplicatia de Android si iOS, Tenda WiFi. Daca va
logati la aplicatie cu un cont si apoi adoptati aceast sistem in aplicatie pentru gestionarea de pe
internet, atunci acest cont inregistrat va fi afisat in pagina APP Remote Management (Management
cu Tenda WiFi). Functia APP Remote Management (Management cu Tenda WiFi) este activata in
mod implicit. Daca este necesar, puteti dezactiva aceasta functie sau vizualiza contul de Tenda WiFi
legat de sistemul mesh direct din aceasta pagina.

Pentru a accesa pagina de configurare, conectati-va la interfata web folosind un computer si accesati
More (Mai multe) > Advanced (Avansat) > APP Remote Management (Management cu Tenda WiFi).

APP Remote Management

APP Remote Management

=]

Cloud Account Obtain account

Urmatorul tabel descrie parametrii afisati pe aceasta pagina.

Descrierea parametrilor

Parametru Descriere

APP Remote

Management Folosit pentru a activa sau dezactiva functia de gestionare la distanta folosind aplicatia

(Management cu Tenda WiFi. Este activat implicit.

Tenda WiFi)
ID Specifica ID-ul nodului mesh, care este alocat automat.

Cloud Account
Specifica contul legat de sistemul mesh cu care v-ati logat la aplicatia Tenda WiFi.
(Cont cloud)
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9.17 Rutare statica

Din interfata web optimizata pentru computer

Rutarea reprezinta procesul de alegere a celei mai optime cai pentru transferul datelor de la o adresa
sursa catre o adresa de destinatie. O ruta statica este o cale de rutare configurata manual, avand
avantajele simplitatii, eficientei, fiabilitatii si predictibilitatii rutei. Configurarea corecta a unei rute
statice poate ajuta la reducerea problemelor de rutare, prevenirea supraincarcarii retelei si
imbunatatirea ratei de redirectionare a pachetelor de date.

Pentru a seta o ruta statica, trebuie specificate reteaua de destinatie, masca de subretea, gateway-
ul implicit si interfata de iesire. Reteaua de destinatie Tmpreuna cu masca de subretea identifica
reteaua sau gazda catre care se va face redirectionarea. Dupa configurarea rutei statice, toate
pachetele de date care au o adresa de destinatie ce corespunde acestei rute sunt trimise direct prin
gateway-ul specificat, folosind interfata desemnata

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare, folosind un
computer si navigati la More (Mai multe) > Advanced (Avansat) > Static Routing (Rutare statica).

Static Routing

After a static ro added, data nation address is the same as the destination net the static route
Routing Table
Destination ,
Network Subnet Mask Gateway WAN Operation
0.000 0.0.0.0 172162001 WWAN1 System
172.16.200.1 255255255255 0.0.00 VWAN1 System
192.168.0.0 2552552550 0.0.00 bro System
224.0.0.0 240.0.0.0 0.0.0.0 brd System
239.0.0.0 255.0.0.0 0.0.0.0 ford System
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Urmatorul tabel descrie parametrii afisati pe aceasta pagina.

Descrierea parametrilor

Parametru

Destination Network

(Reteaua destinatie)

Subnet Mask

(Masca subretea)

Gateway

(Gateway)

WAN

Operation

(Operatiune)

Descriere

Specifica adresa IP a retelei de destinatie.

Daca Destination Network (Reteaua destinatie) si Subnet Mask (Masca subretea)
sunt ambele 0.0.0.0, aceasta este ruta implicita.

QT\P

Cand nicio ruta de pachete nu poate fi gasita in Routing Table (Tabel rutare), sistemul
mesh va redirectiona pachetele folosind ruta implicita.

Specifica masca de subretea a retelei de destinatie.

Pentru o rutare statica, coloana Gateway indica adresa IP a urmatorului ruter (sau
next-hop) prin care trebuie sa treaca un pachet de date dupa ce paraseste interfata
sistemului mesh. Aceasta este adresa IP de intrare (sau gateway) a ruterului urmator
din traseul citre destinatia final3. Tn cazul in care adresa IP este specificats ca 0.0.0.0,
aceasta inseamna ca reteaua de destinatie este direct conectata la sistemul mesh,
deci nu este necesar sa trimita pachetul catre un alt ruter pentru a ajunge la
destinatie.

Specifica interfata din care iese pachetul.

Optiunile disponibile includ:
: Folosit pentru a modifica o regula de rutare statica.

: Folosit pentru a sterge o regula de rutare statica.

Exemplu de adaugare a unei reguli de rutare statica

Scenariu: Aveti un sistem de rutare cu interconectare mesh, denumit Mesh, si alte doua rutere
denumite Routerl si Router2. Routerl este conectat la internet si serverul sdu DHCP este activat.
Router2 este conectat la o retea intranet si serverul sau DHCP este dezactivat.

Scop: Doriti sa puteti accesa atat internetul, cat si reteaua intranet a unei companii in acelasi timp.

Solutie: Puteti configura functia de rutare statica pentru a atinge obiectivul.

Sa presupunem ca: adresele IP LAN (din retelele locale aferente) ale acestor dispozitive sunt
- Mesh: 192.168.0.1
- Router1:192.168.10.10
- Router2:192.168.10.20

- Informatii IP intranet:
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- Adresa IP: 172.16.105.0
- Masca de subretea: 255.255.255.0

Pentru o mai buna intelegere a topologiei de retea aferente exemplului vedeti imaginea
urmatoare, cu descrierile [asate intentionat in engleza.

Router 1
192.168.10.10

@ WAN port LAN port D
Smartphone

| Switch Mesh device c
omputer
@ WAN port LAN port LAN: 192.168.0.1 ?

IP address: 172.16.105.0 Router 2
Subnet mask: 255.255.255.0 192.168.10.20

Procedura de configurare:

1. Conectati-va la interfata web a sistemului mesh folosind un computer.

2. Setati accesul la internet, din pagina de meniu Internet Settings (Setari internet), printr-o
adresa IP dinamica. Mai exact setati Dynamic IP (IP dinamic) la campul Internet Connection
Type (Tip conexiune la internet) pentru sistemul mesh.

Internet Settings
Network Status ~ Connected
Connected time  Zhour(s) 57minute(s)
ISP Type MNormal
Internet Connection Type Dynamic IP

Select this type if you can access the internet simply by plugging in an Ethernet cable for internet
connection.

3. Adaugati o regula de rutare statica pe sistemul mesh.
1).  Accesati More (Mai multe) > Advanced (Avansat) > Static Routing (Rutare statica).
2).  Faceti clic pe Add (Adaugare).

3). Introduceti adresa IP a retelei de destinatie, introducand 172.16.105.0 |a Destination
Network (Retea destinatie). A se observa ca acest IP se termina in 0. Adresa IP
172.16.105.0 se termina in 0 pentru a reprezenta reteaua de destinatie in ansamblu,
si nu un dispozitiv individual din acea retea. In contextul subretelelor, adresa de retea
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4).

5).

6).

(sau network address) este utilizata pentru a identifica intreaga retea si este folosita
in tabelele de rutare pentru a directiona traficul catre reteaua respectiva. Adresele IP
care se termina in O indica prima adresa dintr-un interval de adrese IP, in timp ce
ultima adresa din interval, care se termina de obicei In 255, este rezervata pentru
broadcast.

Apoi introduceti masca de subretea a retelei de destinatie, care va fi 255.255.255.0
in acest exemplu.

Casimplainformatie, masca de subretea (subnet mask) determina cate adrese IP sunt
disponibile in subreteaua respectiva. De exemplu, intervalul de adrese pentru o
masca de subretea de 255.255.255.0 permite pana la 256 de adrese IP, dintre care
254 sunt utilizabile pentru dispozitive. Partea de retea este reprezentatd de
192.168.1.0, iar partea de gazda variaza de la 192.168.1.1-192.168.1.254. Adresa
192.168.1.0 este utilizatad pentru a identifica intreaga retea, iar adresa 192.168.1.255
este rezervata pentru broadcast, fiind folosita pentru a trimite mesaje catre toate
dispozitivele din retea. O masca de 255.255.0.0 permite o retea mai mare, cu pana la
65.536 de adrese IP. Un alt exemplu, o masca de 255.255.255.128 permite o subretea
mai mica, cu 128 de adrese IP, oferind flexibilitate Tn configurarea retelelor pentru
diverse nevoi. Astfel, mastile de subretea joaca un rol crucial in gestionarea si
optimizarea retelelor de calculatoare

Introduceti adresa IP de intrare a urmatorului hop, care va fi IP-ul 192.168.10.20 in
acest exemplu, introdus la Gateway.

Clic OK.

Add Static Route X

Destination Network 172.16.105.0

Subnet Mask 255.252.250.0

Gateway 192.166.10.20

WAN  WANT

Cancel

Noua regula de rutare statica este afisata in sectiunea Routing Table (Tabel rutare).
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Static Routing

After a static route is added, data whose destination address is the same as the destination network of the static route will
be directly forwarded according to the specified path.

Routing Table

Destination _
Subnet Mask Gateway WAN Operation
Network
172.16.105.0 255.255.255.0 192.168.10.20 WANT (e o
---Sfarsit

Dupa finalizarea configuratiei, puteti accesa atat internetul, cat si intranetul prin sistemul mesh in
acelasi timp.
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9.18 DDNS

Din interfata web optimizata pentru computer

DDNS (Dynamic Domain Name System) este un serviciu care actualizeaza in mod automat si dinamic
adresele IP asociate cu un nume de domeniu. Intr-o retea tipica, adresa IP a dispozitivelor conectate
se poate schimba frecvent, mai ales daca utilizati o conexiune la internet oferita de un furnizor de
servicii de internet (ISP) care foloseste adrese IP dinamice. Alegerea unui furnizor de servicii DDNS
este utila pentru a asigura accesul constant la dispozitivele din retea, chiar si atunci cand adresa IP
externa (WAN) schimba frecvent. Prin configurarea DDNS, utilizatorii pot accesa dispozitivele din
retea folosind un domeniu DNS constant, in loc sa se bazeze pe adrese IP variabile. Acest lucru este
esential pentru gestionarea de pe internet a sistemului mesh accesand interfata web, accesul la
servere locale, precum servere FTP sau web, si pentru conectarea sigura a dispozitivelor mobile la
reteaua interna.

Pentru a accesa pagina, conectati-va la interfata web de gestionare a sistemului mesh, folosind un

computer si accesati More (Mai multe) > Advanced (Avansat) > DDNS.

DDNS

(4]
T
1]
LF
(T

DONS

ISP

User Name

Password

Domain Name

Connection Status  Disconnected

Urmatorul tabel descrie parametrii afisati pe aceasta pagina.
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Descrierea parametrilor

Parametru Descriere

DDNS Folosit pentru a activa sau dezactiva functia DDNS.
ISP Specifica furnizorul de servicii DDNS, predefiniti.
User Name

(Nume utilizator) o N ) ) ) ] ) )
Specificati numele de utilizator si parola inregistrate pe site-ul web al furnizorului de

servicii DDNS, pentru a va conecta la serviciul DDNS.
Password

(Parola)

Domain Name Specifica numele domeniului inregistrat pe site-ul furnizorului de servicii DDNS. Daca

(Nume domeniu) acest cdmp nu este vizibil, atunci nu este necesar.

Connection Status
Specifica starea curenta a conexiunii a serviciului DDNS.
(Stare conexiune)

Exemplu de configurare a functiei DDNS

Scenariu: Ati configurat un server FTP pe un calculator din reteaua locala (LAN).

Scop: Deschideti serverul FTP pentru utilizatorii de internet si permiteti membrilor familiei care nu
sunt acasa sa acceseze resursele serverului FTP de pe internet, folosind un nume de domeniu.

Solutie: Puteti configura functia de mapare a porturilor TCP/UDP, plus, functia DDNS pentru a
atinge obiectivul.

Sa presupunem ca: informatiile serverului FTP includ:
- Adresa IP locala (LAN) a serverului FTP: 192.168.0.136
- Adresa MAC a adaptorului de retea a serverului FTP: D4:61:DA:1B:CD:89
- Port de serviciu TCP: 21
- Informatii despre serviciul DDNS inregistrat:
- Furnizor de servicii: oray.com
- Nume utilizator: JohnDoe
- Parola: JohnDoe123456
- Nume de domeniu inregistrat: 02849z7222.zicp.vip
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QTlP

Pentru a functiona corect, asigurati-va ca sistemul mesh obtine o adresa IP de la reteaua publica, pe
WAN. Functia poate sa nu functioneze cu o adresa IP dintr-o retea privatd sau o adresa IP intranet
atribuita de furnizorii de servicii internet (ISP) care incep cu 100. Adresele IPv4 comune sunt clasificate
in clasele A, B si C. Adresele IP private din clasa A variaza de la 10.0.0.0 la 10.255.255.255. Adresele IP
private din clasa B variaza de la 172.16.0.0 la 172.31.255.255. Adresele IP private din clasa C variaza de
la 192.168.0.0 la 192.168.255.255.

=

Information of the registered DDNS service:

— Service provider: oray.com

— User name: JohnDoe
Ethernet cable

WAN port
LAN port
Ethernet cable
MAC address of the host: D4:61:DA:1B:CD:89

Mesh device FTP server IP address: 192.168.0.136
Service port: 21

— Password: JohnDoe123456

— Domain name: 0284927222 zicp.vip

Procedura de configurare:

1. Conectati-va la interfata web de gestionare, folosind un computer.

2. Configurati functia DDNS.
a) Accesati More (Mai multe) > Advanced (Avansat) > DDNS.
b) Activati DDNS.
c) Din lista ISP selectati un furnizor de servicii DDNS, care va fi oray.com in acest exemplu.

d) Apoi, mai jos, introduceti numele de utilizator si parola, care vor fi JohnDoe si
JohnDoe123456.

e) Faceti clic pe Salvare. Asteptati pana cand mesajul Connected (Conectat) este afisat la
campul Connection Status (Stare conexiune), ceea ce indica faptul ca configurarea a
reusit..
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DDNS
Always map the WAN |P address of the router (a public IP address) to a fixed domain name, so that internet users can
access the router through this domain name.

oons @D

ISP oray.com Register Nc

I

User Name JohnDoe
Password JohnDoel123456

Connection Status ~ Disconnected

3. Apoi e nevoie sa configurati functia de mapare a portului 21 (port implicit pentru serviciul
FTP) de la cererile venite de pe WAN (de pe internet) catre IP-ul serverului FTP din reteaua
locald (LAN), urmand pasii din subcapitolul 9.20 Redirectionare porturi TCP/UDP.

La finalizarea configuratiei, utilizatorii de pe internet pot accesa serverul FTP vizitand ,Nume
protocol://Nume domeniu”. Daca numarul portului pe WAN nu este acelasi cu numarul implicit al
portului FTP implicit, adica 21, atunci adresa de vizitare ar trebui sa fie: ,,Nume protocol://Nume
domeniu: Numdr port WAN ”. Tn acest exemplu, adresa este ftp://0284927222.zicp.vip sau ftp://
02849z7222.zicp.vip:21.

|| = | This PC - [m] X
“ Compuler Vidwar a
T+ 'ﬁ Ftpylf o2BAS2T2E2 Zicpip b aaith This F R

o Quick scoes + Folders (B)

B Desltop o h

& Downloads o - Deshtnp | Docurmnh

2 Dedurert +

= Pictares o ‘ Dommdcads m Mlusic

S Pictures E Videos
-—

- Devices and drives (3)

& Oneliive - Lescal Disk {C) Local Disk ()
au | I
& This PC L 6 G Free of 3 L E B Free of
Lescal sk {E)
o Metwork
*d Homegioun

Introduceti numele de utilizator si parola pentru a accesa resursele de pe serverul FTP. Acest user cu
parola aferenta au fost create pe serverul FTP.
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Either the server does not allow anonymous logins or the e-mail address was not
accepted.

FTP server: 0284927222 Zicpvip

User name: | e |

Password: | |

After you log on, you can add this server to your Favarites and return to it easily.

FTF does not encrypt or encode passwords or data before sending them to the
server. To protect the security of your passwords and data, use WebDAY instead.

[Log on anonymaoushy []save password

Log On Cancel

---Sfarsit

OT\P

Dupa configurare, daca utilizatorii de internet tot nu pot accesa serverul FTP, incercati urmatoarele
metode:

Asigurati-vda ca numarul portului LAN configurat in functia de mapare a portului TCP este acelasi cu
numarul portului TCP setat pe server.

Configurati corespunzadtor permisiunile de acces sau inchideti firewall-ul, antivirusul si agentii de
securitate pe gazda serverului FTP si incercati din nou.
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9.19 UPnP

UPnP (Universal Plug and Play) este un protocol de retea care permite dispozitivelor dintr-o retea sa
descopere si sa interactioneze intre ele fara configurari manuale. Acesta simplifica procesul de
conectare si comunicare intre dispozitive precum calculatoare, imprimante, rutere si alte
echipamente de retea. UPnP permite configurarea automata a porturilor logice (prin TCP de exemplu)
pentru aplicatii care necesita acest lucru (cum ar fi jocurile online sau streaming-ul multimedia),
asigurand o experienta de utilizare mai fluida si accesibila. Cu toate acestea, este important sa se
foloseasca UPnP in conditii de siguranta, deoarece poate introduce vulnerabilitati daca nu este
monitorizat si gestionat corespunzator.

Aceasta functie este activata in mod implicit.
9.19.1 Din interfata web optimizata pentru computer

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare a sistemului mesh
si navigati la More (Mai multe) > Avansat (Advanced ) > UPnP.

Cand este lansat orice program care accepta functia UPnP, puteti gasi informatiile ce redirectioneaza
cererile de comunicare de la un adresa si port logic specific la alta adresa si port logic pe aceasta
pagina atunci cand programul initial trimite cereri.

UPnP
UPnP
UPnP List
Remote Host External Port Internal Host Internal Port Protocol
anywhere 54476 192 168.0.103 64476 UDP

Urmatorul tabel descrie parametrii afisati pe aceasta pagina.

Descrierea parametrilor

Parametru Descriere

UPnP Folosit pentru a activa sau dezactiva functia UPnP.
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Parametru Descriere

Remote Host
Specifica adresa IP a gazdei de la distanta pentru a primi si a trimite raspunsuri.
(Gazda remote)

External Port
Specifica portul logic (de exemplu de tip TCP sau UDP) pentru a mapa spre exterior.
(Port extern)

Internal Host
Specifica adresa IP din reteaua locala (LAN) a gazdei, pentru a primi si a trimite raspunsuri.
(Gazda interna)

Internal Port
Specifica portul logic de pe gazda din reteaua locala (LAN) care trebuie mapat.
(Portul intern)

Protocol Specifica protocolul utilizat, de exemplu UDP, TCP.

9.19.2 Din aplicatia Tenda WiFi

Pentru a activa sau dezactiva functia UPnP:
1. Deschideti aplicatia Tenda WiFi si alegeti Settings (Setari) > Advanced (Avansat) > UPnP.

2. Activati sau dezactivati functia UPnP dupa cum este necesar.

< UPNnP

UPnP

Once enabled, the router automatically opens port for
application programs in the LAN that support UPnP, such
as Xunlei, BitComet and Anychat, providing smoother user

experience
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9.20 Redirectionare porturi logice pe TCP si UDP

9.20.1 Din interfata web optimizata pentru computer

O privire de ansamblu

Redirectionarea porturilor logice TCP/UDP va ajuta sa configurati sistemul mesh pentru a directiona
cererile de la un port de serviciu specific de pe adresa dvs. IP publica la un port de serviciu de pe un
dispozitiv din reteaua interna (LAN). De exemplu, daca aveti un server de jocuri in reteaua dvs.
interna care foloseste portul 4523, puteti seta sistemul mesh sa directioneze toate cererile venite pe
portul 4523 de pe adresa dvs. IP publica (adresa WAN) catre portul 4523 al serverului respectiv din
reteaua interna (LAN). Acest proces este esential pentru a permite accesul la anumite servicii si
aplicatii care necesita comunicare directa, cum ar fi serverele de jocuri, camerele IP de securitate
sau aplicatiile de acces de la distanta. Porturile TCP sunt utilizate pentru conexiuni de tip transfer de
date in flux, in timp ce porturile UDP sunt folosite pentru transferuri rapide de date, cum ar fi
streamingul audio si video.

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare a sistemului mesh
si navigati la More (Mai multe) > Advanced (Avansat) > Port Mapping (Mapare porturi).

Port Mapping

Port Mapping List
Internal IP Address Internal Port External Port Protocol Operation
192 168.0.145 21 21 TCP&UDP
Urmatorul tabel descrie parametrii afisati pe aceasta pagina.
Descrierea parametrilor

Parametru Descriere

Internal IP Address
Specifica adresa IP a serverului din reteaua locala (LAN).
(Adresa IP interna)

Internal Port
Specifica portul de serviciu al serverului din reteaua locala.
(Portul intern)
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Parametru

External Port

(Port extern)

Protocol

Operation

(Operatiune)

Descriere

Specifica portul extern de serviciu care trebuie mapat si accesat din exterior, de pe
internet.

Specifica protocolul, TCP, UDP sau TCP & UDP.
Optiunile disponibile includ:
: Folosit pentru a edita o reguld de mapare a porturilor.

: Folosit pentru a sterge o regula de mapare a porturilor.

Un exemplu de configurare

Scenariu: Doriti sa partajati cateva fisiere mari cu prietenii dvs. care nu se afla in reteaua dvs. LAN.
Cu toate acestea, nu este convenabil sa transferati fisiere atat de mari in retea.

Obiectiv: Configurati-va propriul computer ca server FTP si lasati-va prietenii sa acceseze aceste

fisiere.

Solutie: Puteti configura functia de mapare a portului pentru a atinge obiectivul.

Sa presupunem ca:
- Adresa IP a serverului FTP din reteaua locala (LAN): 192.168.0.100
- Utilizator si parola acces FTP: admin
- Portul TCP pentru serverul FTP: 21
= IP-ul portului WAN (IP public): 172.16.200.72

Pentru a seta urmati pasii:

1. Conectati-va la interfata web de gestionare a sistemului mesh.

2. Navigati la More (Mai multe) > Advanced (Avansat) > Port Mapping (Mapare porturi).

3. Faceti clic pe Add (Adaugare).

4. Selectati computerul din reteaua locald din meniul Select Device (Selectare dispozitiv). Apoi
la Internal Port (Port intern) selectati 21 (FTP) sau introduceti 21. La Protocol selectati
TCP&UDP.

Crie

Daca selecta direct un client din reteaua locald din caseta derulanta la Select Device (Selectare
dispozitiv), atunci campul Internal IP Address (Adresa IP interna) este needitabil si aici va fi afisata
adresa IP din reteaua locala (LAN).

Daca selectati Manual, trebuie sa introduceti manual adresa IP din reteaua locala a
serverului/calculatorului in Internal IP Address (Adresa IP interna).

237



5. Faceti clic pe OK.
Add Port Mapping >
Select Device MININT-UDEPFER
Internal IP Address
Internal Port 21 (FTP)
External Port 21

Protocol TCP&UDP
Cancel

---Sfarsit

Acum prietenii tai pot accesa fisierele tale stocate pe serverul FTP din reteaua locald, accesand din
bara de adrese a unui browser sau cu un program FTP, adresa ftp://172.16.200.72:21 folosind
computerele lor cu acces la internet.

9.20.2 Din aplicatia Tenda WiFi

Functia de mapare a porturilor logice TCP/UDP va permite sa accesati resursele din reteaua locala
(LAN) de pe internet. Aceasta include resurse precum servere web sau FTP, permitand accesul la
date si servicii locale de oriunde in lume, prin configurarea corecta a acestor porturi logice pe
sistemul dvs. mesh.

Crie

— Tnainte de configurare, asigurati-vd c3 dispozitivul Mesh obtine o adresa IP publici. in caz contrar,
functia nu va functiona corect. Adresele IPv4 sunt clasificate in Clasa A, B si C. Adresele IP private
pentru Clasa A variaza de la 10.0.0.0 la 10.255.255.255, pentru Clasa B de la 172.16.0.0 la
172.31.255.255, iar pentru Clasa C de la 192.168.0.0 la 192.168.255.255.

—  ISP-urile pot bloca accesarea serviciilor web pe portul implicit 80. De aceea, cdnd numarul
portului WAN implicit este 80, schimbati-I cu un numar de port neobisnuit (de la 1025 la 65535),
de exemplu 9999.

—  Numarul portului intern poate fi diferit de numarul portului extern, permitand configurarea
specifica a accesului.
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Un exemplu de configurare

Scenariu: Aveti un server FTP in reteaua locald (LAN).

Scop: Doriti accesarea serverului FTP pentru utilizatorii de pe internet si astfel sa permiteti
membrilor familiei sa acceseze resursele serverului FTP atunci cand nu sunt acasa.

Solutie: Puteti configura functia de mapare pentru a atinge obiectivul.

Sa presupunem ca:

- Adresa IP WAN (adresa IP publica) este: 202.105.11.22

- Portul de serviciu al serverului FTP: 21

Procedura de configurare:

1.

L

Deschideti aplicatia Tenda WiFi si alegeti Settings (Setari) > Advanced (Avansat) > Port
Mapping (Redirectionare port).

Atingeti Add rule (Adaugare regula).
Selectati serverul din reteaua locala caruia i se aplica regula si apasati Next (Urmatorul).

Configurati o regula de mapare a portului.

- Common Service and Port (Optional) (Serviciu si port comun (optional)): Aplicatia
preseteaza pentru unele protocoale comune si numere de porturi. Puteti selecta 21
(FTP), apoi dupa selectare automat se completeaza Internal Port (Port intern) si
External Port (Port extern) cu portul logic numarul 21.

- Internal Port (Port intern): Aici se specifica portul de serviciu al serverului din reteaua
locala LAN, care va fi 21 in acest exemplu.

- External Port (Port extern): Aici se specifica portul de serviciu deschis pentru utilizatorii
de pe internet, care va fi 21 in acest exemplu.

- Protocol: TCP (Transmission Control Protocol) si UDP (User Datagram Protocol) sunt
doua dintre principalele protocoale utilizate pentru transmiterea datelor pe internet.
Daca nu sunteti sigur, puteti selecta ambele, anume TCP&UDP.

Atingeti Save (Salvare).
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Select Client < Port Mapping Rule

<
DESKTOP-RGGBS4D
HUAWEI_P30-360d3356cd98fc

< Port Mapping

Common Service and Port (Optional)
DESKTOP-RGGBS4D
21 (FTP)

Internal Port

21

External Port
Port mapping opens a service port and

maps it to a specified LAN server. With this 21
function enabled, internet users can access

the LAN server. Protoco
- rotocol

TCcP upp

Dupa finalizarea setarii, utilizatorii de internet pot vizita Nume protocol://Adresa IP publica pentru
a accesa resursele LAN de pe serverul FTP. Daca nu este utilizat numarul implicit de port pentru
serviciul FTP, adicd 21, atunci utilizatorii de pe internet trebuie sa acceseze Nume protocol://Adresa
IP publica:Numar port extern pentru a accesa resursele de pe serverul FTP.

Adresa din acest exemplu este ftp://202.105.11.22:21. Puteti gasi adresa IP a portului WAN, sau
adresa IP publica, a sistemului mesh consultand subcapitolul 4.3.3. Vizualizare stare internet.

IZ'NOTE

Daca nu puteti accesa serverul dupa finalizarea setarii, incercati urmatoarele solutii:

—  Asigurati-va ca adresa IP WAN a dispozitivului Mesh este o adresa IP publica si ca numarul de port
intern pe care l|-ati introdus este corect.

—  Configurati corespunzator sau chiar opriti firewall-ul, antivirusul sau alte programe de securitate
de pe serverul FTP din reteaua locala.

—  Setati manual o adresa IP pentru serverul FTP pentru a evita nefunctionarea redirectionarii
porturilor, cauzata de schimbarea adresei IP LAN.
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9.21 Parola de autentificare la interfata de
gestionare

Pentru a asigura securitatea retelei, se recomanda o parola de conectare la interfata de gestionare
a sistemului mesh. O parola de conectare constand din mai multe tipuri de caractere, cum ar fi litere
mari si mici, aduce o securitate mai mare.

Din interfata web optimizata pentru computer

Pentru a accesa pagina de configurare, conectati-va la interfata web si navigati la More (Mai multe) >
System Settings (Setari sistem) > Login Password (Parola de conectare).

Din interfata web optimizata pentru smartphone

Pentru a accesa pagina de schimbare a parolei, conectati-va la interfata web si navigati la More (Mai
multe) > Login Password (Parola de conectare).

Din aplicatia Tenda WiFi

Deschideti aplicatia Tenda WiFi si alegeti Settings (Setari) > Login Password (Parola management).
- Daca nu ati setat o parola inainte, puteti seta o parola de conectare pe aceasta pagina.

- Daca ati setat deja o parola de conectare, puteti schimba parola pe aceasta pagina, insa
este necesara parola initiala.

Mai jos se afiseaza pagina de schimbare a parolei de conectare la interfata de gestionare, folosind
un browser instalat pe un computer.

Login Password

Old Password
MNew Password

Confirm Password
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Urmatorul tabel descrie parametrii afisati pe aceasta pagina.

Descrierea parametrilor
Parametru Descriere

Old Password
Specifica parola originald pe care ati setat-o inainte.
(Parola veche)

New Password
(Parold Noua) S . S . . . .
Specificati noua parola pe care doriti sa o setati. In aceste doua campuri introduceti
] aceeasi parola noua.

Confirm Password

(Confirmati parola)

QT\P

Daca ati uitat parola de conectare la interfata de gestionare trebuie sa resetati sistemul mesh la valorile
din fabrica.
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9.22 Timp sistem

Din interfata web de gestionare optimizata pentru computer

Puteti modifica setarile de timp pe aceasta pagina. Functiile bazate pe timp necesita un timp precis
al sistemului. Data si ora de sistem a sistemului mesh pot fi sincronizate cu un server de timp de pe
internet sau cu timpul dispozitivului cu care va conectati la interfata de gestionare, la momentul
respectiv. Implicit, este sincronizat cu internetul.

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare optimizata pentru
computer si navigati la More (Mai multe) > System Settings (Setari sistem) > System Time (Timp

sistem).

System Time

f

o
!
!

System Time  2021-09-14 14:37:00

Sync Status  Synced

Sync Mode Sync with internet time

Time Zone  (GMT+08:00) Beijing, Chongging, Hong Kong, Urur

DST
Start 2021 Mar. 2nd
sun. 02:00
End 2021 Nov. 1st
3un. 02:00

Status  DST not use

Urmatorul tabel descrie parametrii afisati pe aceasta pagina.
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Descrierea parametrilor

Parametru

System Time

(Timp sistem)

Sync Status

(Stare sincronizare)

Sync Mode

(Mod sincronizare)

Time Zone

(Fus orar)

Local Time

(Ora locala)

DST

Start

(Start)

End 2021

(Sf. 2021)

Status

Descriere

Specifica anul, luna, ziua, ora, minutul si secunda curenta a sistemului.

Specifica daca sistemul este sincronizat.

Specifica modul de sincronizare a datei si orei sistemului.

- Sync with internet time (Sincronizare internet): Indica faptul ca timpul
sistemului este sincronizat cu un server de timp de pe internet. Time Zone
(Fus orar) trebuie setat atunci cand este selectatd aceasta optiune.

- Sync with local time (Sincronizare cu ora locald): Timpul sistemului este
sincronizat automat cu ora locala a calculatorului la care sunteti conectat(a) in
momentul accesarii interfetei web de gestionare a sistemului. Nu este necesar
sa selectati un fus orar.

Necesar cand este selectata optiunea Sync with internet time (Sincronizare internet) la
Sync Mode (Mod sincronizare).

Se specifica fusul orar utilizat pentru ora sistemului. Selectati o regiune de pe glob dupa
cum este necesar.

Afisat cand este selectata Sync with local time (Sincronizare cu ora locala) la Sync Mode
(Mod sincronizare).

Specifica data si ora locala setata pe gazda dvs.

DST este acronimul pentru Daylight Saving Time (Ora de Vara) in engleza. in roman3,
DST se traduce ca Ora de Vara. Acest sistem presupune ajustarea ceasurilor cu o ora
fnainte vara pentru a extinde orele de lumina naturala in cursul serii si pentru a reduce
consumul de energie. Primdvara, ceasurile se dau Tnainte cu o ord, iar toamna se dau
inapoi, revenind la ora standard. Este dezactivat implicit.

Necesar atunci cand DST este activat.

Specifica luna, ziua din lun3, ziua din sdptamana si ora efectiva de incepere a DST.

Necesar atunci cand DST este activata.

Specifica luna, ziua din luna, ziua din sdptamana si ora efectiva de incheiere a DST.

Afisat cand este activat DST.

Se mentioneaza daca este utilizat DST.
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9.23 Upgrade de firmware

Din interfata web optimizata pentru computer

Actualizarea de firmware a sistemului mesh Tenda este un proces prin care se instaleaza o noua
versiune a software-ului care ruleaza pe nodurile din mesh. Aceasta actualizare aduce imbunatatiri
de securitate, functionalitati noi si corecturi de eroare, asigurand astfel o performanta optima si
protectie impotriva vulnerabilitatilor cunoscute. Sistemul mesh accepta upgrade cu un singur clic,
upgrade online si upgrade local pentru fiecare nod in parte sau pentru toate nodurile.

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare a sistemului mesh
si alegeti More (Mai multe) > System Settings (Setari sistem) > Firmware Upgrade (Actualizare

firmware).

Cand sistemul mesh este conectat la internet, detecteaza automat daca exista o noua versiune de
firmware si afiseaza informatiile detectate pe pagina, asa cum se arata in imaginea urmatoare. Puteti
alege daca faceti upgrade la cea mai recenta versiune.

Firmware Upgrade

Current Firmware

Device Name Version

Operation

Controller

V16.03.16.11_mult
Local Upgrade

Agent

V16.03.16.11_mult
Local Upgrade

Daca detectarea automata nu porneste, puteti face clic pe Detect New Version (Detectare versiune
noua) pentru a verifica daca exista versiuni noi.
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Firmware Upgrade

Current Firmware

Device Name version Operation

Controller W16.03.16.11_mult
Local Upgrade

Agent V16.03.16.11_mult
Local Upgrade

Actualizare online pentru toate nodurile din mesh, cu un singur clic

Pentru a efectua upgrade cu un singur clic pe toate nodurile, urmati pasii:

1. Conectati-va la interfata web de gestionare a sistemului mesh.

2. Navigati la More (Mai multe) > System Settings (Setari sistem) > Firmware Upgrade
(Actualizare firmware).

3. Daca sistemul deja a detectat o noua versiune de firmware, atunci, faceti clic pe One-click
Upgrade (Upgrade cu un singur clic).

Descarcarea noilor versiuni de firmware de pe serverele Tenda si instalarea acestora va
incepe automat pe toate nodurile. Asteptati pana la finalizarea actualizarii. Apoi, accesati
din nou pagina Firmware Upgrade (Actualizare firmware) si verificati daca actualizarea s-a
realizat cu succes pe baza informatiilor de la coloana Current Firmware Version (Versiunea
actuala firmware).
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Firmware Upgrade

" Current Firmware
Device Name

Version Operation

.
Controller deto

o ona

V16.03.16.11_mult

an,
Agent e
V16.03.16.11_mult

Actualizare online pentru fiecare nod in parte

Puteti face actualizare de firmware cu descarcare online pentru un singur nod, sau pentru fiecare
nod in parte, unul cate unul, astfel:

1.

2.

Conectati-va la interfata web de gestionare.

Navigati la More (Mai multe) > System Settings (Setari sistem) > Firmware Upgrade
(Actualizare firmware).

Faceti clic Online Upgrade (Upgrade online) in linia nodului care urmeaza sa fie actualizat.

Asteptati pana la finalizarea actualizarii. Apoi, accesati din nou pagina Firmware Upgrade
(Actualizare firmware) si verificati daca actualizarea s-a realizat cu succes pe baza
informatiilor de la coloana Current Firmware Version (Versiunea actuala firmware).

---Sfarsit
QT\P

Pentru o performanta mai buna a noului firmware si a sistemului mesh per ansamblu, va recomandam

sa resetati sistemul mesh la setdrile din fabrica si sa-I reconfigurati, bineinteles, dupa finalizarea
actualizarii si repornirii.
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Actualizare locala

I?JNOTE

Pentru a preveni deteriorarea sistemului mesh:

—  Asigurati-va ca firmware-ul este aplicabil sistemului mesh. La descarcarea versiunii de firmware de
pe site-ul Tenda verificati modelul (ex. Tenda MX15 Pro), versiunea hardware (ex. v1.0, v2.0 etc.)
siversiunea de firmware (ex. v16.03.16.12) si cititi cu atentie notele aferente versiunii de firmware.

—  Este recomandat sa actualizati firmware-ul conectand un port LAN la un computer si efectuand
actualizarea din interfata web de gestionare optimizata pentru computere.

—  Cand actualizati firmware-ul, nu opriti sistemul mesh.

1. Accesati www.tendacn.com/ro si cdutati pagina modelului respectiv. Descarcati firmware-ul
corespunzator pentru dispozitivul Mesh pe computerul local si dezarhivati-l. Asigurati-va ca
verificati modelul dispozitivului (ex. Tenda MX15 Pro), versiunea hardware (ex. v1.0, v2.0
etc.) si versiunea firmware-ului (ex. v16.03.16.12) atunci cand descarcati firmware-ul de pe
site-ul Tenda. Cititi cu atentie notele versiunii de firmware. Firmware-ul poate fi gasit in
sectiunile Resurse/Descarcari/Firmware sau Service/Download de pe pagina modelului.

2. Conectati-va la interfata web de gestionare optimizata pentru computer.

3. Accesati la More (Mai multe) > System Settings (Setari sistem) > Firmware Upgrade
(Actualizare firmware).

4. Faceti clic pe Local Upgrade (Upgrade local) in linia nodului care urmeaza sa fie actualizat.

5. Faceti clic pe Select File (Selectare fisier).

Local Upgrade X

The device will reboot after the upgrade completes. The whole process
takes about 3 minutes. Continue?

I, Select File

Mo file chosen

Cance

6. Cautati pe calculator fisierul firmware descarcat anterior (extensie .bin) si faceti clic pe Open
(Deschidere).

7. Clic pe Upgrade.

Asteptati pana la finalizarea actualizarii. Apoi, accesati din nou pagina Firmware Upgrade
(Actualizare firmware) si verificati daca actualizarea are succes pe baza informatiilor de sub
coloana Current Firmware Version (Versiunea actuala firmware).

---Sfarsit
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QT\P

Pentru o performanta mai buna a noului firmware si a sistemului mesh per ansamblu, va recomandam
sa resetati sistemul mesh la setdrile din fabrica si sa-I reconfigurati, bineinteles, dupa finalizarea
actualizarii si repornirii.

Din interfata web optimizata pentru smartphone

Actualizare online pentru fiecare nod in parte

Pentru a verifica, pentru fiecare nod in parte, dupa o versiune noua de firmware, apoi a descarca,

instala si reporni automat nodul, urmati pasii:

1.

2.

3.

Conectati-va la interfata web de gestionare optimizata pentru telefonul inteligent
(smartphone) si navigati la More (Mai multe) > Firmware Upgrade (Actualizare firmware).

Atingeti textul portocaliu, Detect Upgrade (Detectare actualizare), pentru un nod din lista.

Tn noua pagind atingeti Online Upgrade (Actualizare online).

< Firmware Upgrade < Firmware Upgrade

Controller grrsenenns

] 1t Version :

1 nulti :
Agent_0800

u 1t Ve on
V16.03.37.09_multi

Controller

New Version Available

V16.03.37.09(2077)_circle

Asteptati pana la finalizarea verificarii compatibilitatii, descarcarii noului firmware, instalarii
acestuia si apoi repornirii nodului si reconectarii acestuia la sistemul mesh. Apoi, accesati
din nou pagina Firmware Upgrade (Actualizare firmware) si verificati daca actualizarea a
fost finalizata cu succes pe baza informatiilor de la campul Current Version (Versiune
curenta).

---Sfarsit
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QTIP

Pentru o performanta mai buna a noului firmware si a sistemului mesh per ansamblu, va recomandam
sa resetati sistemul mesh la setarile din fabrica si sa-I reconfigurati, bineinteles, dupa finalizarea
actualizarii si repornirii.

Actualizare pentru toate nodurile din mesh

1.

Conectati-va la interfata web de gestionare optimizata pentru telefonul inteligent
(smartphone) si navigati la More (Mai multe) > Firmware Upgrade (Actualizare firmware).

Atingeti Check New Version (Verificare versiune nouad). Textul New (Noua) va aparea daca
este detectata o noua versiune de firmware pentru fiecare nod pentru care se aplica
actualizarea.

Apoi, atingeti One-click Upgrade (Upgrade cu un singur clic).

< Firmware Upgrade < Firmware Upgrade
Do not power off the router or disconnect it
Controller ain Detect from the internet during the upgrade.
etec ‘
Current Version Upgrade Otherwise, the router may be damaged.
V16.03.37.09_multi
Controller Main
Agent_0800 urre sion: NEW
. Detect Current Version: [ NEW b2
Current Version: Upgrade V16.03.37.09_multi
V16.03.37.09_multi
Agent_0800
Current Version: >
V16.03.37.09_multi

Check New Version One-click Upgrade

Pentru fiecare nod, asteptati pana la finalizarea verificarii compatibilitatii, descarcarii noului
firmware, instalarii si apoi repornirii nodurilor si reconectarii acestora la sistemul mesh.
Apoi, accesati din nou pagina Firmware Upgrade (Actualizare firmware) si verificati daca
actualizarea a fost finalizata cu succes pe baza informatiilor de la campul Current Version
(Versiune curenta).

---Sfarsit
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Din aplicatia Tenda WiFi

Tenda este dedicata imbunatatirii produselor sale pentru a permite utilizatorilor sa se bucure de
performante mai bune. Va rugam sa actualizati firmware-ul atunci cand aplicatia anunta ca este
disponibila o noua versiune de firmware.

New version

+V16.03.37.09(2077)_circle

Upgrade now

Upgrade later

I?lNOTE

Nu scoateti sursele de alimentare pentru niciun nod in timpul actualizarii de firmware.

Procedura de configurare:

1. Deschideti aplicatia Tenda WiFi si dati clic pe Settings (Setari) > Firmware Upgrade
(Actualizare firmware).

2. Atingeti Detect New Version (Detectectare versiunea nouad). Textul New (Noua) va aparea
daca este detectata o noua versiune de firmware pentru fiecare nod pentru care se aplica
actualizarea.
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3. Atingeti One-click Upgrade (Upgrade cu un singur clic) pentru a face actualizarea.

< Firmware Upgrade < Firmware Upgrade

i Controller @ Controller : .
“ ) “ = New :
Current Version:V16.03.20.07_multi Current Version:V16.03.20.07_multi it

One-click Upgrade

---Sfarsit

Pentru fiecare nod, asteptati pana la finalizarea verificarii compatibilitatii, descarcarii noului
firmware, instalarii si apoi repornirii nodurilor si reconectarii acestora la sistemul mesh. Apoi,
accesati din nou pagina Firmware Upgrade (Actualizare firmware) si verificati dacd actualizarea a
fost finalizata cu succes pe baza informatiilor de la cAmpul Current Version (Versiune curenta).
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9.24 Salvare, restaurare si resetare configuratii

Din interfata web optimizata pentru computer

in acest modul, Backup & Restore (Backup si restaurare) puteti face o copie de rezervi a
configuratiei curente a sistemului mesh sub forma unui fisier editabil format text, cu terminatia .cfg,
ce va fi salvat pe calculatorul dvs.. Se recomanda sa faceti o salvare a configuratiilor atunci cand
sistemul functioneaza optim. Daca uitati parola Wi-Fi sau nu reusiti sa remediati problemele de
conexiune prin alte metode, puteti reseta sistemul la setarile din fabrica utilizdnd aceasta pagina.
Dupa ce ati resetat sistemul la setarile din fabrica sau dupa actualizarea acestuia, puteti utiliza
functia de restabilire configuratii pentru a reincarca configuratia salvata anterior.

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare a sistemului mesh,
optimizata pentru computere si navigati la More (Mai multe) > System Settings (Setari sistem) >
Backup & Restore (Backup si restaurare).

Backup & Restore

Backup
Backup
Restore Sest
estore
Reset

Device Name Operation

Controller Reset

Salvare fisier cu configuratia sistemului mesh

Pentru a face o copie de rezerva a configuratiei sistemului mesh, urmati pasii:

1. Conectati-va la interfata web de gestionare a sistemului mesh.

2. Navigati la More (Mai multe) > System Settings (Setari sistem) > Backup & Restore (Backup
si restaurare).

3. Faceti clic pe Backup.
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Backup & Restore

Backup
Save the cumrent configuration to local host Backup

Un fisier cu denumirea RouterCfm.cfg va fi descarcat pe calculatorul dvs. Acest fisier poate
fi vizualizat cu Notepad (pentru Windows), ca exemplu.

---Sfarsit

Restaurare configuratii anterioare pentru intreg sistemul mesh

Pentru a restabili configuratia anterioara a sistemului mesh, prin importarea unui fisier cu
configuratii, urmati pasii:

1. Conectati-va la interfata web de gestionare a sistemului mesh, optimizata pentru computere.

2. Navigati la More (Mai multe) > System Settings (Setari sistem) > Backup & Restore (Backup
si restaurare).

3. Faceti clic pe Restore (Restaurare).

Restore
Restore

Restore to the previous jrations y acked up (the backup file is a CFG file

4. Selectati fisierul de configurare (cu terminatia .cfg), pentru a fi restaurate configuratiile de
sistem, si faceti clic pe Open (Deschidere).

Open X
« « 4 &> ThisPC » Downloads v & | Search Downloads F)
Organize ¥ New folder = @M @

S Quick access A Name Date modified Type Size

I Desktop [ ] RouterCfm.cfg 1/7/200345PM  CFGFile 23K8

3 Downloads

%] Documents

&) Pictures

@ OneDrive

8 This PC

e
File name: | RouterCfm.cfg V| [aufites ) ~

Asteptati pana cand procesul in curs se termina si setdrile anterioare sunt restaurate pe
sistemul mesh.

---Sfarsit
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Resetare la setarile din fabrica

DyNOTE

— Resetarea sterge toate configuratiile si restabileste echipamentul la setarile din fabrica. Va rugam
sa operati cu prudenta.

—  Resetarea nodului primar (controler) sterge toate configuratiile personalizate de pe nodul primar.
Puteti configura din nou reteaua dupa resetare. Dupa va fi nevoie sa readaugati fiecare nod
secundar.

—  Resetarea unui nod secundar sterge toate configuratiile personalizate de pe nodul secundar. Dupa
resetare trebuie sa readdugati nodul la sistemul mesh.

Pentru a reseta un nod:

Din interfata web optimizata pentru computer

1.

2.

4.

Conectati-va la interfata web optimizata pentru computere.

Navigati la More (Mai multe) > System Settings (Setari sistem) > Backup & Restore (Backup
si restaurare).

Faceti clic pe Reset (Resetare) in linia nodului de dorit.

Device Name Operation
Controller Reset
Agent Reset

Faceti clic pe Reset (Resetare) in caseta de dialog afisata. Cititi cu atentie informatiile.

Reset pod
Do you want to reset the secundary node?

Cance
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5. Asteptati pana cand se finalizeaza resetarea.

Resetting... Please wait

---Sfarsit
Din interfata web optimizata pentru smartphone

Conectati-va la interfata web de gestionare de pe un telefon inteligent (smartphone) si
navigati la More (Mai multe) > Reset (Resetare).

1.

2. Clic pe Reset (Resetare) in linia nodului de resetat.

QT\P

Pentru a reseta toate nodurile atingeti butonul Restore to Factory Settings (Restabilire la setarile din
fabrica) in partea de jos a paginii. Daca nu vedeti butonul, atunci asigurati-va ca tastatura virtuala a

telefonului este ascunsa.

< Reset

Controller

Agent_0800
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3. Un nou dialog va fi afisat. Cititi informatiile. Atingeti OK. Asteptati pana se finalizeaza
resetarea.

Reset

Cancel

---Sfarsit
Resetarea unui nod apasand butonul fizic RESET

Puteti reseta fiecare nod in parte apasand, folosind cu o agrafa, butonul fizic marcat RESET sau RST
de pe spatele fiecarui nod, timp de 8 secunde in mod continuu. Daca ledul de pe nod clipeste rosu
rapid atunci resetarea se efectueaza cu succes. Asteptati cateva momente pana cand nodul intra in
starea de configurarea initial3, resetat fiind la setarile implicite din fabrica, astfel, daca indicatorul
led clipeste lent verde, dispozitivul este resetat cu succes.
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9.25 Repornire si intretinere automata

Din interfata web de gestionare optimizata pentru computer

Auto System Maintenance (intretinere automata sistem) va permite s3 reporniti toate nodurile din
sistemul mesh, regulat. Mai ajuta si la Tmbunatatirea stabilitatii si a duratei de viata a nodurilor.

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare a sistemului mesh
si alegeti More (Mai multe) > System Settings (Setari sistem) > Auto System Maintenance
(Intretinere automati sistem).

Auto System Maintenance

Auto System Maintenance

Reboot at 02:00

Delay Reboot

Delay the reboot if a client is connected and the traffic is higher than 3 KB/s

Urmatorul tabel descrie parametrii afisati pe aceasta pagina.

Descrierea parametrului
Parametru Descriere

Auto System
Maintenance

(intretinere Folosit pentru a activa sau dezactiva functia de intretinere automata a sistemului.

automata
sistem)

Reboot at
Specifica ora la care intreg sistemul mesh reporneste automat in fiecare zi.
(Repornire la)
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Parametru Descriere

Folosit pentru a activa sau dezactiva functia de intarziere a repornirii sistemului mesh.

- Bifat: Functia este activata. Cand se apropie timpul pentru repornire, daca exista
vreun utilizator conectat la mesh, iar traficul prin portul WAN depaseste 3 KB/s,
sistemul mesh va intarzia repornirea.

Delay Reboot - Debifat: Functia este dezactivatd. Sistemul mesh reporneste imediat, la ora
(Améanare stabilita la Reboot at (Repornire la).
repornire) Daca dispozitivele client fac schimb de date si traficul este mai mare de 3 KB/s, sistemul

mesh nu se vor reporni la ora specificatd, chiar si atunci cand functia Delay Reboot
(Amanare repornire) este activata. in termen de dous ore de la ora de repornire specificats,
sistemul mesh continua sa monitorizeze traficul si se reporneste odata ce traficul scade sub
3 KB/s timp de 30 de minute. In caz contrar, sistemul mesh se va reporni a doua zi la ora de
repornire specificata.

Din aplicatia Tenda WiFi

Puteti configura functia de intretinere automata a sistemului si din aplicatia Tenda WiFi.

Procedura de configurare:

1.

Deschideti aplicatia Tenda WiFi si alegeti Settings (Setari) > Auto System Maintenance
(intretinerea automats sistem).

Activati Auto System Maintenance (intretinerea automats sistem).
Selectati o ora de repornire la Reboot at (Repornire la).
Vi se recomanda sa setati o ora cand reteaua este mai putin utilizata, de exemplu ora 02:00.

Activati sau dezactivati functia Delay Reboot (Amanare reinitializare) dupa cum este
necesar.

Atingeti Save (Salvare).
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< Auto System Maintenance
Auto System Maintenance O
Reboot at
02:00
01 59
02 00
03 01
QTIP
Daca dispozitivele client fac schimb de date si traficul este
Delay Reboot @) mai mare de 3 KB/s, sistemul mesh nu se vor reporni la ora
specificata, chiar si atunci cand functia Delay Reboot
Delay the reboot if a client is connected and the traffic s (Amanare reinitializare) este activat3. in termen de doua
igher than 3 KB/s i . e pe v .
ore de la ora de repornire specificata, sistemul mesh
continua sa monitorizeze traficul si se reporneste odata ce
traficul scade sub 3 KB/s timp de 30 de minute. in caz
contrar, sistemul mesh se va reporni a doua zi la ora de
repornire specificata.

---Sfarsit

Acum toate nodurile, inclusiv controlerul, se vor reporni automat la ora specificata.
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9.26 Jurnal sistem

Din interfata web optimizata pentru computer

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare, utilizand un
computer si alegeti More (Mai multe) > System Settings (Setari sistem) > System Log (Jurnal sistem).

Aceasta functie inregistreaza toate evenimentele cheie care apar dupa ce sistemul mesh este pornit.
Daca intampinati o eroare in retea, puteti apela la jurnalele de sistem pentru a gasi cauza erorilor.

Daca este necesar, puteti si exporta jurnalele de sistem pe computer facand clic pe Export to Local
(Exportare locala).

System Log

he system logs record the events of the system. You can check them for troubleshooting in case of network failure.

Export to Local

No. Time Type Log Content
1 2022-12-05 08:54:54 system LANT up
2 2022-12-05 08:54:42 system Sync time success!
3 2000-01-01 00:00:33 system want up
4 2000-01-01 00:00:31 wan Get ip success
5 2000-01-01 00:00:31 wan PPPoE Recv PADS
B 2000-01-01 00:00:31 wan PFPoE Wait for PADS
7 2000-01-01 00:00:31 wan PPPoE Send PADR
B 2000-01-01 00:00:31 wan PPPoOE Recv PADO
9 2000-01-01 00:00:31 wan PPPoE Wait PADO
10 2000-01-01 00:00:31 wan PPPoE Send PADI
22 items in total 2 |[3]|”?
QT\F’

Repornirea sistemului mesh va sterge toate inregistrarile anterioare.
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111, Alte functii in aplicatia
Tenda WiFi

Aplicatia Tenda WiFi v3.5.14 pentru Android este folosita pentru exemplificare.

10.1 Moduri de gestionare

Sistemul mesh poate fi gestionat din reteaua locala, din afara retelei locale sau de pe internet prin
accesarea unei pagini web (interfata web) optimizata pentru afisarea pe computere sau optimizata
pentru afisarea pe telefoane inteligente dar accepta si gestionarea locala si gestionarea de pe
internet cu aplicatia Tenda WiFi, de Android si iOS. Puteti alege oricare dintre tipurile de
management, dupa cum este necesar, afisarea setdrilor efectuate sincronizandu-se intre cele 3
interfete. Interfata web optimizata pentru computere ofera cele mai multe optiuni vizibile.

10.1.1 Gestionarea cu Tenda WiFi doar din reteaua locala

Puteti utiliza aplicatia Tenda WiFi pentru a gestiona sistemul mesh dupa ce va conectati telefonul
inteligent, pe care este instalata aplicatia, la reteaua Wi-Fi principala (nu cea de oaspeti). Daca nu
sunteti autentificat(a) cu un cont Tenda in aplicatie, puteti gestiona sistemul mesh doar din reteaua
locala si nu de pe internet.

Procedura de configurare:
1. Conectati-va smartphone-ul la reteaua Wi-Fi a sistemului mesh.
2. Instalati aplicatia Tenda WiFi din App Store (pentru iOS) si din Google Play (pentru Android).

3. Deschideti aplicatia Tenda WiFi pe smartphone. Eventual, acordati permisiunile necesare
cerute de Android sau iOS.

4. Apoi, in prima pagind a aplicatiei o sa vedeti sistemul mesh detectat, clic pe pictograma
sistemului pentru a fi adoptat in aplicatia Tenda WiFi.

5.  Viseva cere parola de autentificare la interfata locala de gestionare. Introduceti acea parol3,
bineinteles daca ati setat una. Pentru mai multe informatii despre aceasta parola cititi 9.21
Parola de autentificare la interfata de gestionare.
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Acum puteti vedea nodurile si clientii din mesh din meniul My WiFi (Reteaua mea Wi-Fi) si
modifica majoritatea setarilor apdasand butonul de jos dreapta Settings (Setari). A se retine
ca nu toate setdrile sunt disponibile in aplicatia Tenda, restul se gasesc in interfata web de
gestionare optimizata pentru computere.

---Sfarsit

10.1.2 Gestionarea cu Tenda WiFi de pe internet

Daca creati un cont pentru autentificarea la aplicatia Tenda WiFi apoi va logati cu acest cont Ila
aplicatie atunci puteti gestiona sistemul mesh adoptat si din afara retelei locale, de pe internet, de

oriunde si oricand. Asadar, conditiile prealabile sunt:

- Sistemul mesh este conectat la internet.
- V-ati autentificat cu un cont la aplicatia Tenda WiFi.

Procedura de configurare:

1.

Dupa ce ati urmat pasii de pe la subcapitolul 10.1.1 Gestionarea cu Tenda WiFi doar din

reteaua locald, redeschideti Tenda WiFi.
Din pagina principala a aplicatiei atingeti butonul @ My (Profilul meu) > Log In/Register
(Autentificare/inregistrare).

Apoi, pentru a crea un cont, apasati textul Register (Inregistrare) de sub butonul Login
(Autentificare) din noua pagina de meniu.

Aici urmati pasii necesari pentru a crea un cont pentru autentificarea la aplicatia Tenda WiFi.
Retineti ca tara selectata este importanta la crearea contului. Apoi introduceti o adresa de
email valida.

Bifati | have read and agree to Privacy Policy and User Agreement (Am citit si sunt de acord
cu Politica de confidentialitate si cu Acordul de utilizare).

Apasati Obtain a verification code (Obtinere cod de verificare). Verificati-va mailul si
introduceti codul primit in aplicatie. Urmati pasii suplimentari.

Redeschideti Tenda WiFi si logati-va cu noul cont creat. Contul cu care sunteti logat(a) il
vedetiin () Me (Profilul meu).

---Sfarsit

Acum, puteti gestiona sistemul mesh si de la distanta, de pe internet.
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10.2 Setari comune

Puteti modifica majoritatea setarilor sistemului mesh din aplicatia Tenda WiFi. Pentru asta atingeti
pictograma sistemului mesh din pagina principald a aplicatiei. Apoi, atingeti Settings (Setari) din
dreapta jos.

Pagina cu setarile disponibile arata astfel:

Settings

Common Settings
Internet Settings
WiFi Settings
Guest Network
Bandwidth Test
Parental Control
Blacklist
LED Indicator
Experience Monthly Report

Advanced
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10.2.1 Masurarea ratelor de incarcare si descarcare

QTIF'

Aceasta functie este disponibila numai pentru unele modele. Daca nu este afisat in aplicatia Tenda WiFi,
atunci nu este disponibild pentru produsul pe care I-ati achizitionat.

Bandwidth Test (Test latime de banda) va permite sa verificati ratele de incarcare si descarcare si

latenta pentru conexiunea dintre clienti si sistemul mesh dar si intre sistemul mesh si internet —
pentru conexiunea la internet.

Efectuare testare

1. Rulati aplicatia Tenda WiFi si alegeti Settings (Setari) > Bandwidth Test (Test latime de
banda).

2. Tap Start. Asteptati pana se incheie testul.

< Bandwidth Test )

 Upload * Upload

B’ 4 Download J 4 Download
J D " g Result

net speed is equivalent to 50~100M
and.

J J Device to Router
-) 175.57 99.02 6
Mbps Mbps ms
Download Upload speed Network Delay
No speed test information speed
J = Router to Internet
75.87 95.34 27
Mbps Mbps ms
Download Upload speed Network Delay
speed

CLOSE TEST AGAIN

---Sfarsit
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Vizualizare si stergere rezultate testari

1. Deschideti aplicatia Tenda WiFi si alegeti Settings (Setari) > Bandwidth Test (Test latime de
banda).

2. Atingeti butonul @ in coltul din dreapta sus pentru a vedea toate rezultatele testelor de
latime de banda.

3. Atingeti butonul ﬁ' in coltul din dreapta sus, apoi atingeti Clear (Stergere) pentru a
sterge toate rezultatele verificarilor.

< Bandwidth Test O] < History i
2022-12-2018:53
+ Upload T Upload " ¥
J 4 Download J voownloss g J J Device to Router
177.39 183.58 31
Mbps Mbps ms
Download Upload speed Network Delay
speed
J v Router to Internet
95.69 94.27 39
Mbps Mbps ms
Download Upload speed Network Delay
No speed test information speed

2022-12-2018:40

J J Device to Router
Do you want to clear all speed test records?
175.57 99.02 6 .
— e e " -
Download Upload speed Network Delay
speed Cancel

---Sfarsit

10.2.2 Blacklist (Lista neagra)

Blacklist (Lista neagra) va permite sa addugati sau sa eliminati adrese MAC ale adaptoarelor de retea
ale clientilor din retea, blocand astfel accesul acestora. Daca observati ca un client necunoscut se
conecteaza la reteaua dumneavoastra si doriti sa il blocati, puteti adauga adresa MAC a acestuia in
lista. Astfel, veti impiedica accesul acelui dispozitiv la retea, si implicit la internet. Adresele MAC din
lista corespund adaptoarelor de retea ale dispozitivelor conectate. Un client se poate conecta prin
Wi-Fi sau/si prin cablu, daca acesta are doua adaptoare de retea (adaptor de retea prin cablu
Ethernet si adaptor de retea prin Wi-Fi) atunci trebuie blocate ambele adrese MAC aferente ambelor
placi de retea. A se retine faptul ca o adresa MAC poate fi schimbata pe client, asadar e util sa folositi
aplicatia Tenda WiFi pentru monitorizarea retelei. Toti clientii retelei, cu exceptia telefonului de pe
care ati deschis Tenda WiFi, pot fi inclusi in aceasta lista pentru a restrictiona accesul.
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Exemplu de adaugare a un client in Blacklist (Lista neagra)

Puteti adauga clientul in lista neagra pentru a bloca accesul la internet.

Procedura de configurare:
1. Deschideti aplicatia Tenda WiFi si atingeti Settings (Setari) > Blacklist (Lista neagra).
2. Atingeti Add to Blacklist (Adauga la Lista neagra) sau butonul +.

3. Tn noua pagina puteti alege Select Client (Selectare client) pentru selectarea dintr-o list3 de
clienti conectati sau anterior conectati la mesh. Sau Manual in care trebuie sa introduceti
manual denumirea generica a clientului si adresa exacta MAC a adaptorului de retea prin
care acesta se conecteaza la mesh. Tn acest exemplu se va alege Select Client (Selectare
client).

4. Selectati un client pe care doriti sa-l adaugati in lista, apoi atingeti Add to Blacklist
(Adaugare la Lista neagra).

< Select Client

compuier

client

client

---Sfarsit

Acum clientul selectat nu poate accesa reteaua locala si implicit nici internetul partajat de sistemul
mesh.
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Eliminare client din Blacklist (Lista neagra)

Dupa ce un client este adaugat in Blacklist (Lista neagra), clientul nu poate accesa reteaua locala si
nici internetul, prin sistemul mesh.

Puteti elimina din Blacklist (Lista neagrd) adresa MAC a adaptorului de retea prin care clientul se
conecta la sistemul mesh. Dupa eliminare clientul se poate reconecta utilizand acea adresa MAC
specifica.
Procedura de configurare:

1. Rulati aplicatia Tenda WiFi si alegeti Settings (Setari) > Blacklist (Lista neagra).

2. @Gasiti clientul pe care doriti sa-I eliminati din lista, apoi atingeti Remove (Eliminare) sau

atingeti Remove All (Eliminati tot) pentru a elimina toti clientii din lista.
& Blacklist -

client

---Sfarsit

Dupa finalizarea setarii, clientul eliminat din lista poate accesa reteaua la urmatoarea conexiune.
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10.2.3 Raport lunar de utilizare

QTIP

Aceasta functie este disponibila numai pentru unele modele. Daca nu este afisat Tn aplicatia Tenda WiFi,
atunci nu este disponibila pentru produsul pe care I-ati achizitionat.

Experience Monthly Report (Raport lunar utilizare) va permite sa verificati performanta sistemului
mesh pe fiecare luna, respectiv timpul de functionare, traficul de internet, rezultatele testelor de
viteza etc.

Pentru a vizualiza raportul pe luna din an:

1. Deschideti aplicatia Tenda WiFi si accesati Settings (Setari) > Experience Monthly Report
(Raport lunar utilizare).

2. Atingeti luna din an din coltul din dreapta sus si apoi confirmati luna selectata apasand
Confirm (Confirmare).

< Experience Monthly Rep... 2022-12

Tenda Router Mesh15XP

Experience/Nohthly
Report

© @ © 9 =

Running Time  Internet Traffic  Internet Summit Bandwidth Test

2day 880MB 10-11 2

Traffic Report
Cancel Select Month Confirm

This month's traffic is equivalent to
watching 1 HD movies.

Daily Traffic Average Daily Traffic

0 2022 12

---Sfarsit

Acum puteti verifica raportul de utilizare pentru luna selectata.
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10.2.4 Server DHCP

Protocolul de configurare dinamica a gazdei (DHCP) este un protocol de configurare automata utilizat
in retelele IP. Daca activati serviciul DHCP, atunci setarile TCP/IP vor fi configurate automat pentru
toate echipamentele care se conecteaza la reteaua locala (LAN) a sistemului mesh, fie cd sunt
conectate prin cablu, fie prin Wi-Fi. Pentru fiecare dispozitiv in parte se atribuie automat adresa IP,
masca de subretea, gateway-ul si DNS-urile.

Pentru a configura serviciul DHCP:

1.

Deschideti aplicatia Tenda WiFi si accesati Settings ( Setari) > Advanced (Avansat) > DHCP
Server (Server DHCP).

Activati DHCP Server (Server DHCP). in mod implicit e activ.

Specificati intervalul de adrese IP locale ce vor fi atribuite clientilor conectati la reteaua
locald introducand un IP la Start IP Address (Adresa IP de inceput) si la End IP Address
(Adresa IP de sfarsit).

La campul LAN IP Address (Adresa IP LAN) specificati adresa IP din reteaua locala (LAN) a
controlerului sistemului mesh. Tot de aici puteti schimba clasa de IP pentru intreaga retea
locald, introducand aici un IP din alta clasa. IP-ul implicit este 192.168.0.1.

Activati DNS dupa cum este necesar si setati un IP la Primary DNS (DNS principal) si la
Secondary DNS (Optional) (DNS alternativ (optional)).

Atingeti Save (Salvare).

< DHCP Server
DHCP Server

192.168.1.100

End |P Addres:

192.168.1.200

LAN IP addre

192.168.1.1
DNS

Primary DNS

Secondary DNS (Optional)
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Acum am configurat serverul DHCP, care va aloca automat adrese IP dispozitivelor client conectate.
Aceste dispozitive trebuie sa aiba placile de retea setate pentru a obtine automat adrese IP si DNS.
Astfel, orice client care se conecteaza la retea va primi automat o adresa IP, subnetmask, gateway si
informatii DNS fara a fi necesara interventia manuala.

---Sfarsit
10.2.5 Rezervare IP static

Prin intermediul functiei Static IP Reservation (Rezervare IP static), clientii specificati pot obtine
intotdeauna aceeasi adresa IP atunci cand se conecteaza la sistemul mesh, asigurand cad DDNS,
redirectionarea porturilor logice pe TCP/UDP, , gazda DMZ si alte functii o sa functioneze
corespunzator si stabil. Aceasta functie are efect numai atunci cand functia de server DHCP a
sistemului mesh este activata.

Exemplu de rezervare a unei adrese IP pentru un client din reteaua locala

Scenariu: Doriti ca telefonul inteligent sa aiba intotdeauna aceeasi adresa IP pentru o mai usoara
identificare pe alte sisteme, precum TV inteligent, boxe inteligente, programe terte de monitorizare
a traficului etc.

Solutie: Puteti configura functia de rezervare DHCP pentru a atinge obiectivul. Sa presupunem ca:
- Adresa IP fixa dorita pentru telefon: 192.168.0.143
- Adresa MAC a adaptorului Wi-Fi a telefonului: C0:9A:D0:5B:28:70

Procedura de configurare:

1. Deschideti aplicatia Tenda WiFi si accesati Settings ( Setari) > Advanced (Avansat) > Static
IP Reservation (Rezervare IP static).

2. Atingeti butonul portocaliu Add Rule (Adaugare regula) daca nu exista nicio reguld de
rezervare sau atingeti + din dreapta sus daca aveti alte reguli in lista.

3. Tn noua pagind selectati dispozitivul, pentru care se va aplica rezervarea de IP fix, care va fi
iPhone in acest exemplu. A se retine faptul ca rezervarea de IP se va face pe baza adresei
MAC a adaptorului de retea a clientului, nu pe baza denumirii.
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Select Client

(N

< Static IP Reservation

iPhone

PC

o0~

La campul IP Address (Adresa IP) introduceti adresa IP fixa dorita, care va fi 192.168.0.143
in acest exemplu. Se observa ca adresa MAC a adaptorului Wi-Fi pentru acest iPhone este
deja completata, la fel si denumirea dispozitivului.

< Add Static IP Rule < Static IP Reservation +

Client iPhone
iPhone

MAC Address

C0:9A:D0:5B:28:70

P Address

192.168.0.143

Dupa ce ati apasat Save (Salvare) o sa vedeti rezervarea in lista din Static IP Reservation
(Rezervare IP static). Dupa finalizarea setarilor, telefonul primeste intotdeauna aceeasi
adresa IP atunci cand se conecteaza la sistemul mesh.

---Sfarsit
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Exemplu de stergere regula rezervare IP

Procedura de configurare:
1. Deschideti aplicati Tenda WiFi si accesati Settings ( Setari) > Advanced (Avansat) > Static IP
Reservation (Rezervare IP static).
2. Atingeti regula, identificand dispozitivul dupa adresa MAC, denumire sau IP, apoi atingeti
Delete (Stergere).

< Static IP Reservation =+ 4 Edit Static IP Rule
HUAWEI_P30-360d3356cd98fc Device Name
HUAWEI_P30-360d3356cd98fc
MAC Address
|P Address
-
---Sfarsit

Cand se afiseaza mesajul ,Salvat cu succes”, inseamna ca regula de rezervare IP statica a fost
eliminata cu succes din configuratia retelei. Va rugam sa asteptati cateva secunde pentru ca aceasta
modificare sa intre in vigoare si sa fie aplicata efectiv in retea.
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10.2.6 DNS

QT\P

Configurati aceasta functie numai atunci cand este necesar.

Daca clientii conectati la reteaua Wi-Fi nu pot accesa site-urile web folosind nume de domeniu, in
timp ce adresa IP functioneaza, poate exista o problema de rezolvare DNS. Puteti Tncerca sa
schimbati setadrile DNS pentru a rezolva problema.

Pentru a modifica setarile DNS din aplicatia Tenda WiFi astfel:
1. Deschideti Tenda WiFi si navigati la Settings (Setari) > Advanced (Avansat) > DNS.

2. Accesati Obtain Type (Metoda de obtinere) si alegeti Auto sau Manual. Daca selectati
Manual, introduceti o adresa IP pentru un DNS valid in Primary DNS (DNS principal). Daca
avetiincad o adresa IP pentru un server DNS, introduceti-o in Secondary DNS (Optional) (DNS
alternativ (optional)).

3. Atingeti Save (Salvare).

< DNS

Obtain Type

Auto

Primary DNS
114.114.114.114

Secondary DNS (Optional)

223.5.5.5

---Sfarsit
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10.2.7 Autorizarea altor conturi de Tenda WiFi pentru
gestionarea sistemului mesh

QT\P

Aceasta functie este disponibild exclusiv in aplicatia Tenda WiFi pentru gestionarea sistemului mesh.

Din aplicatia Tenda WiFi (de Android si iOS), sistemul mesh poate fi gestionat de mai multe conturi
Tenda WiFi autorizate, care impartdsesc aceleasi permisiuni cu administratorul initial, cu exceptia
faptului ca nu pot autoriza alte conturi. Altfel spus, dupa ce un cont initial Tenda WiFi este conectat
la aplicatie apoi adoptat sistemul mesh, puteti adauga ulterior alte conturi Tenda WiFi, din acest cont
initial, pentru administrarea comuna a sistemului mesh. Aplicatia Tenda WiFi pentru Android si iOS
va permite sa gestionati si sa monitorizati de la distanta atat sistemele mesh, cat si alte echipamente
de retelistica Tenda, cum ar fi rutere si extendere Wi-Fi. Serviciul este gratuit. Daca va autentificati
cu un cont Tenda WiFi, puteti gestiona mai multe sisteme si echipamente instalate in diverse locatii,
chiar si din afara retelei locale, folosind internetul. Tn cazul in care nu va autentificati cu un cont,
aplicatia poate gestiona un singur sistem, doar daca telefonul mobil este conectat la reteaua Wi-Fi
emisa de acel sistem.

Autorizarea unui nou cont Tenda WiFi pentru gestionarea la comun a
sistemului mesh

1. Deschideti aplicatia Tenda WiFi si alegeti Settings (Setdri) > Account Authorization
(Autorizare cont).

2. Atingeti Add Account (Adaugare cont) sau butonul + in coltul din dreapta sus.

3. Introduceti un cont existent Tenda WiFi si atingeti OK.

< Account Authorization < Account Authorization

o
)

The network can be managed by multiple
authorized accounts. The authorized
accounts share the same permissions with
‘ the administrator, except that they cannot
authorize other accounts.
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Contul adaugat va fi afisat in lista, iar contul adaugat poatea gestiona sistemul mesh, impreuna cu
dvs.. Fiecare logandu-se cu propriul cont pe aplicatia Tenda WiFi de pe telefonul propriu.

---Sfarsit

Stergerea unui cont autorizat Tenda WiFi

1. Deschideti aplicatia Tenda WiFi si alegeti Settings (Setari) > Account Authorization
(Autorizare cont).

2. Tnlist3 cdutati contul de sters si atingeti butonul in linie cu contul.
< Account Authorization +
---Sfarsit

Contul va fi eliminat din lista.
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10.3 Pagina Profilul meu

n pagina principald a aplicatiei Tenda WiFi atingeti butonul @ My (Profilul meu) din dreapta jos

pentru a intra in pagina.

122 ® A %

~ Tenda Romania

[/ R {| N D)

agn ‘R

a 6

s***a@tenda.cn

Online Mall

Find your perfect fit

O Third-Party Voice Services

® Language

@ Privacy Permissions
About us

&3 Clear Cache

[*] Ratings

Q

Homepage

English

23.00KB

Atingeti pentru a seta preferintele de notificare, perioada

de DND si a vedea mesajele despre mesh si clienti.

Atingeti pentru a crea, vizualiza, seta, deconecta sau
sterge un cont de autentificare la Tenda WiFi.

Atingeti pentru a achizitiona echipamente Tenda
vandute pe magazine online.

Atingeti pentru a conecta asistenti vocali, precum
Amazon Alexa, pentru controlarea sistemului curent.

Atingeti pentru a schimba limba aplicatiei Tenda WiFi.

Atingeti pentru a permite accesul la locatie, camera si
alte functii ale sistemului de operare al telefonului.

Atingeti pentru a sterge credentiale stocate, fisiere
temporare, setarile aferente aplicatiei Tenda WiFi.
Acest lucru rezolva probleme unele erori.
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(%! Intrebari frecvente

11.1 Nu s-a putut accesa interfata web de gestionare?

Utilizati urmatoarea metoda pentru a depana defectiunea, apoi incercati din nou.

* Daca utilizati un dispozitiv fara fir, cum ar fi un smartphone:

- Asigurati-va ca dispozitivul client este conectat la reteaua Wi-Fi a sistemului mesh.

- Asigurati-va ca reteaua celulara (date mobile) a clientului este dezactivata.

- Utilizati un alt smartphone sau tableta pentru a va conecta la interfata de utilizare web.
* Daca utilizati un dispozitiv cu fir, cum ar fi un computer:

- Asigurati-va ca cablul Ethernet dintre computer si nodul principal este conectat corect.

- Asigurati-va ca computerul este setat pentru Obtine automat o adresa IP si Obtine
automat adresa serverului DNS.

- Asigurati-va ca adresa IP de conectare (192.168.0.1, adresa IP implicitd) la interfata web
de gestionare a sistemului mesh este corecta.

- Goliti memoria cache a browserului dvs. sau utilizati alt browser.
- Utilizati un alt computer pentru a va conecta la interfata de utilizare web.

- Tineti apasat butonul de resetare timp de aproximativ 8 secunde pentru a restabili
fiecare nod la setarile din fabrica.
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11.2 Nu se cunoaste parola de conectare la
interfata de gestionare sau la Wi-Fi?

* Daca ati setat aceeasi parola pentru autentificarea la Wi-Fi si aceeasi la autentificarea in interfata
web, atunci cand ati urmat configuratorul initial pas cu pas:

- Daca ati folosit parola implicita si ati uitat-o, retineti ca o gasiti pe eticheta de pe
controler.

AX5400 Whole Home
Mesh Wi-Fi 6 System

Model: Mesh15XP  Power: 12V===2A
Login address: http://tendawifi.com

FCCID:

SSID: XXXX_XXXX_XX gﬁ%ﬂ.
Password: XXXXXXXX oot
MAC: XXXXXXXXXXKXX .
SN: XXX

This device complies with Part 15 of the FCC Rules. Operation is subjectto the following two conditions:
(1) this device may not cause harmful interference, and (2) this device must accept any interference received,
including interference that may cause undesired operation. www.tendacn.com Made in China

Etichetd MX15 Pro

- Daca ati schimbat parola, dar nu o mai stiti, atunci resetati nodul principal tinand apasat
butonul de resetare ( RST/RESET ) cu un element asemanator unui ac, timp de
aproximativ 8 secunde si efectuati din nou setarile initiale, accesand interfata de
gestionare.

* Daca ati folosit parole diferite pentru conectarea la Wi-Fi si pentru autentificarea n interfata web:

- Parola Wi-Fi implicita poate fi gasita pe eticheta de jos. Daca ati schimbat parola Wi-Fi,
dar stiti parola de autentificare la interfata de gestionare, atunci conectati-va la interfata
web navigati la Setari Wi-Fi. Aici dati clic pe cdmpul WiFi Password (Parola Wi-Fi) pentru
a vedea parola in clar.

- Daca ati uitat si parola de conectare la interfeta web, atunci resetati nodul principal
tinand apdsat butonul de resetare cu un element asemanator unui ac timp de
aproximativ 8 secunde si efectuati din nou setarile.
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Acronime si abrevieri

Acronim sau
abreviere

ACS

AES

AP

CPE

DDNS

DHCP

DHCPv6

DMz

DNS

DSL

DST

FCC

FTP

Ortografie completa sau explicatie

Server de configurare automata.

AES (Advanced Encryption Standard) este un algoritm de criptare simetrica utilizat
pentru a proteja datele in diverse aplicatii, cum ar fi comunicatiile de retea, fisierele
stocate si tranzactiile financiare. AES este cunoscut pentru securitatea sa ridicata si
eficienta in procesarea datelor.

Punct de acces Wi-Fi. Se poate compara cu un switch care permite accesul prin Wi-Fi,
nu exclusiv prin cablu Ethernet.

in acest context se referd la echipamentul de la sediului clientului, oferit de ISP
(furnizor servicii internet).

Sistem dinamic de nume de domeniu.
Protocol de configurare dinamica a gazdei.
Protocol dinamic de configurare a gazdei pentru IPv6.

DMZ (Demilitarized Zone) este un concept utilizat in securitatea retelelor de
calculatoare pentru a crea o zonda tampon intre reteaua interna protejata a unei
organizatii si reteaua publica (internetul). Aceasta permite accesul controlat la
anumite servicii publice (cum ar fi serverele web, serverele de e-mail sau serverele de
fisiere) fara a expune direct reteaua interna la riscuri de securitate.

Sistemul de Nume de Domeniu.

Linie digitala de abonat.

Ora de vara.

Comisia Federala de Comunicatii, din SUA.

Protocolul de transfer de fisiere.
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Acronim sau
abreviere

ICMP

IEEE

IPTV

IPv4

IPv6

ISP

L2TP

LAN

LED

MAC

MPPE

MTU

(0N

PPPOE

Ortografie completa sau explicatie

ICMP (Internet Control Message Protocol) este un protocol utilizat in retelele de
calculatoare pentru a trimite mesaje de control si diagnosticare intre dispozitive. ICMP
este folosit pentru a raporta erori de comunicare, a verifica disponibilitatea unui
dispozitiv in retea si a furniza informatii despre ruta unui pachet de date. in esents,
ICMP ajuta la gestionarea si monitorizarea starii retelelor, permitand dispozitivelor sa
comunice problemele intdmpinate si sa ia masuri pentru a le rezolva.

Institutul Inginerilor Electrotehnisti si Electronisti, cu sediul in SUA.
Protocol Internet.

Televiziune prin IP.

Internet Protocol versiunea 4.

Internet Protocol versiunea 6.

Furnizor de servicii Internet.

Protocolul de tunel de strat 2.

Retea local3, interna.

Dioda emitatoare de lumina.

MAC (Media Access Control) este un identificator unic atribuit fiecarui adaptor de
retea care se poate conecta la o retea. Adresa MAC este utilizata in retelele cablate
Ethernet si Wi-Fi pentru a identifica si controla accesul la retea. O adresa MAC este
formata din sase grupuri de doua caractere hexazecimale (de exemplu,
00:1A:2B:2C:4D:3E). Primele trei grupuri identifica producatorul dispozitivului, iar
ultimele trei grupuri sunt un identificator unic pentru acel dispozitiv. Adresele MAC
sunt esentiale pentru gestionarea traficului de retea si pentru asigurarea securitatii
retelelor, deoarece permit filtrarea dispozitivelor autorizate sa acceseze reteaua.

Criptare punct-la-punct de la Microsoft.
Unitate de transmisie maxima.
Sistem de operare, ca exemplu Windows, Linux etc.

PPPoE (Point-to-Point Protocol over Ethernet) este un protocol de retea care
incorporeaza functionalitatile protocolului PPP (Point-to-Point Protocol) in conexiuni
Ethernet. Acesta este utilizat in mod frecvent de furnizorii de servicii de internet (ISP)
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Acronim sau
abreviere

PPTP

RA

SSID

STB

STUN

TCP

TR-069

ubP

ul

UPnP

Ortografie completa sau explicatie

pentru a gestiona conexiunile de internet de banda larga, in special in retelele DSL.
PPPoE permite autentificarea si alocarea dinamica a adresei IP pentru fiecare sesiune,
oferind un control mai bun asupra accesului si utilizarii resurselor de retea. in practics,
atunci cand un dispozitiv se conecteaza la internet prin PPPOE, se stabileste o sesiune
PPP intre dispozitiv si serverul ISP, permitand transmiterea datelor intr-un mod
securizat si eficient

Protocol de tunel punct la punct.

Router Advertisement (Mesaj de Anuntare de Router) in IPv6. Este un mesaj trimis
periodic de routere pentru a anunta dispozitivele din retea despre prezenta lor si
pentru a furniza informatii necesare pentru configurarea automata a adresei IP si a
altor parametri de legatura.

Identificator de set de servicii, denumire Wi-Fi.

Un set-top box (STB) este un dispozitiv hardware utilizat pentru a receptiona si decoda
semnale de televiziune digitale. Acesta se conecteaza la un televizor, permitand
vizionarea canalelor si continutului digital care nu pot fi accesate direct prin televizorul
in sine. De obicei, set-top box-urile sunt folosite pentru servicii precum televiziunea
prin cablu, satelit sau IPTV.

STUN (Session Traversal Utilities for NAT) este un protocol utilizat in retelele de
calculatoare pentru a permite dispozitivelor din spatele unui NAT (Network Address
Translation) sau a unui firewall sa descopere adresele lor publice si sa determine tipul
de NAT pe care il folosesc. STUN este folosit in mod frecvent in aplicatiile de
comunicatii Tn timp real, cum ar fi VolP (Voice over IP), videoconferinte si alte aplicatii
peer-to-peer. STUN ajuta la facilitarea conexiunilor directe intre doua dispozitive
situate in retele diferite, traversand NAT-urile si firewall-urile. Protocolul functioneaza
prin trimiterea unor cereri catre un server STUN extern, care raspunde cu informatiile
necesare pentru ca dispozitivele sa stabileasca o conexiune directa

Protocolul de control al transmisiei.

Raport Tehnic 069. Protocol folosit in general pentru modificarea configurarilor unui
ruter (de exemplu), de la distantd, folosind un server care Tmpinge setari catre acel
echipament.

Protocolul de datagrama utilizator.
Interfata utilizare cu elemente grafice.

Plug and Play Universal.
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Acronim sau
abreviere

URL

VLAN

VPN

WAN

WLAN

WPA2 -PSK

WPA3

WPA3-SAE

Ortografie completa sau explicatie

URL (Uniform Resource Locator) este adresa completa care indica locatia unei resurse
pe internet. Un URL este format din mai multe parti, cum ar fi protocolul (de exemplu,
HTTP, HTTPS), numele domeniului (de exemplu, www.tendacn.com) si calea catre
resursa specificd (de exemplu, /pagina3.html sau /imagine4.jpg). in esentd, un URL
functioneaza ca o adresa pentru a localiza si accesa resurse, cum ar fi pagini web,
imagini, fisiere si alte continuturi online. De fiecare data cand introduceti un URL in
bara de adrese a unui browser, acesta utilizeaza informatiile din URL pentru a gasi si
afisa resursa solicitata.

VLAN (Virtual Local Area Network) este o tehnologie folosita pentru a segmenta
retelele mari de calculatoare in sub-retele mai mici, izolate, fara a fi nevoie de
hardware suplimentar. Aceasta segmentare permite crearea mai multor retele logice
pe aceeasi infrastructura fizica de retea, ceea ce ofera flexibilitate, securitate sporita
si eficienta in gestionarea traficului de retea.

Retea privata virtuala.
O retea externa mai mare. O retea mai mare separata de reteaua locala (LAN).
Retea locala (LAN), insa cu accesare a acesteia prin conexiuni fara fir (wireless).

WPA2-PSK (Wi-Fi Protected Access 2 - Pre-Shared Key; Acces protejat cu cheie pre-
partajata) este un standard de securitate pentru retelele wireless. Este o imbunatatire
a protocolului original WPA si ofera protectie sporita pentru retelele Wi-Fi prin
criptare puternica a datelor transmise. WPA2-PSK foloseste un algoritm de criptare
avansat, AES (Advanced Encryption Standard), si necesita o cheie pre-partajata (pre-
shared key) pentru autentificarea dispozitivelor in retea. Cheia pre-partajata este, de
obicei, o parola setata de utilizator pentru a proteja reteaua. Dispozitivele care doresc
sa se conecteze la retea trebuie sa cunoasca aceasta parold pentru a putea accesa
reteaua Wi-Fi.

WPA3 (Wi-Fi Protected Access 3) este cea mai recentd versiune a standardului de
securitate pentru retelele Wi-Fi, conceputa pentru a oferi o protectie mai robusta a
datelor utilizatorilor. WPA3 utilizeaza criptarea individuald mai puternica, protejeaza
impotriva atacurilor brute-force si faciliteaza conectarea dispozitivelor IoT. De
asemenea, asigura forward secrecy, ceea ce inseamna ca sesiunile curente nu pot fi
decriptate chiar daca parolele sunt compromise ulterior, facand retelele wireless mult
mai sigure Tmpotriva amenintarilor moderne.

WPAS3-SAE (Wi-Fi Protected Access 3 - Simultaneous Authentication of Equals) este o
metoda de autentificare bazata pe parold utilizatd in WPA3 pentru a securiza
conexiunile Wi-Fi. lar SAE este un protocol care imbundtateste securitatea schimbului
de chei (parole) prin utilizarea unui mecanism de schimb de chei tip Dragonfly, care
este mai rezistent la atacurile brute-force comparativ cu metoda PSK (Pre-Shared Key)
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Acronim sau
abreviere

WPS

Ortografie completa sau explicatie

folosita in WPA2. Aceasta ofera o protectie mai buna a datelor si faciliteaza
configurarea dispozitivelor client fara interfata grafica.

WPS (Wi-Fi Protected Setup) este un standard creat pentru a facilita procesul de
conectare a dispozitivelor la o retea wireless securizata. WPS permite utilizatorilor sa
configureze rapid si usor conexiuni Wi-Fi securizate fara a introduce manual parole
lungi si complexe.
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